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     پیش‌گفتار

ــوآوری  ــاوری و ن ــدگان توســعه فن گــزارش حاضــر نتیجــه تــاش مشــترک موسســه پوین

ــه حضــور در  ــر تجرب ــه ب ــا تکی ــاوری اســت کــه ب ــان فن ــی دیده‌ب ــان و گــروه مطالعات ایرانی

کشــور چیــن و تســلط بــه زبــان چینــی، پایــش مســتمر رویدادهــای حــوزه علــم، نــوآوری 

و فنــاوری ایــن کشــور و بــا بررســی جدیدتریــن منابــع برخــط چینــی و انگلیســی به‌رشــته 

تحریــر درآمده‌اســت. در ایــن پژوهــش زیســت‌بوم فضــای مجــازی، نهادهــای حکمرانــی 

بقــای  قانون‌گــذار، قوانیــن و مقــررات حاکــم، عوامــل و شــاخص‌های توســعه و  و 

ــی  ــل و ارزیاب ــه، تحلی ــورد مطالع ــن م ــی چی ــور جســتجوی بوم ــن پیام‌رســان و موت مهمتری

قــرار گرفته‌اســت.
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    خلاصه مدیریتی 

فضــای  در  فعالیــت  و  اینترنــت  بــه شــبکه جهانــی  پیوســتن چیــن  ســابقه  بررســی  و  مطالعــه 

ــی اســت کــه  ــن جهان ــده نوی ــن پدی ــا ای ــده‌ی رویکــردی خــاص در مواجهــه ب مجــازی، نشــان دهن

ــن  ــت. در ای ــان آورده‌اس ــه ارمغ ــده را ب ــن پدی ــا ای ــب ب ــی متناس ــاختار و الزامات ــت‌گذاری، س سیاس

ــازیِ  ــای مج ــر فض ــارت ب ــی و نظ ــعه بوم ــن را در توس ــت چی ــوری دول ــی و مح ــش حیات ــان، نق می

ایــن کشــور نمی‌تــوان نادیــده گرفــت. طــی ایــن ســال‌ها، ســاختار و شــیوه‌ی حاکمیــت بــر 

فضــای مجــازی براســاس نیازمندی‌هــای زیســت‌بوم و راهبردهــای حــزب حاکــم از مدیریــت 

غیرمتمرکــز بــه مدیریــت متمرکــز و بالعکــس و اولویت‌هــای دولــت نیــز از توســعه فنــاوری و ایجــاد 

ــعه  ــایبری و توس ــت س ــظ امنی ــوا، حف ــر محت ــارت ب ــرل و نظ ــه کنت ــخت‌افزاری ب ــاخت‌های س زیرس

اطلاعاتی‌ســازی1  تغییــر و گســترش یافته‌اســت. نقــش کارکــردی فضــای مجــازی و تأثیرهــای 

اجتماعــی و ایدئولوژیــک آن در توســعه اقتصــاد بــازار سوسیالیســتی باعــث شــده تــا دولــت وظیفــه 

نظــارت و قانون‌گــذاری را به‌عنــوان رکــن اصلــی مدیریتــی و حاکمیتــی بــر ایــن فضــا لحــاظ نمــوده 

و مدیریــت آن را به‌عنــوان یــک موضــوع حیاتــی در امنیــت ملــی تــا ســطح بالاتریــن مقامــات سیاســی 

ــا  حــزب کمونیســت )رئیس‌جمهــور و نخســت‌وزیر( ارتقــاء دهــد. در همیــن راســتا، دولــت چیــن ب

اعمــال ســازوکارهای کنترلــی شــدید و پیاده‌ســازی یــک دیــواره آتــش ســتبر و نفوذناپذیــر موســوم 

ــزب  ــری ح ــای فک ــا چهارچوب‌ه ــر ب ــازی مغای ــوای مج ــع از ورود محت ــه Great Firewall، مان ب

ــردی و  ــی، هنجارهــای اجتماعــی، اهــداف راهب ــت مل ــی، شــاخص‌های امنی ــن اخلاق حاکــم، موازی

ژئوپلیتیــک کشــور شــده و فعالیــت شــرکت‌ها و نهادهــای خدمــات فضــای ســایبری خارجــی اعــم 

ــدود  ــادی مح ــیار زی ــد بس ــا ح ــتجو را ت ــای جس ــان‌ها و موتوره ــی، پیام‌رس ــبکه‌های اجتماع از ش

نموده‌اســت. لــزوم پاســخگویی بــه نیــاز روزافــزون و رو بــه رشــد کاربــران فضــای مجــازی، باعــث 
 1Informatization
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ــن و  ــرکت‌های نوآفری ــا، ش ــد و بنگاه‌ه ــه ش ــات مربوط ــی خدم ــعه بوم ــت توس ــکل‌گیری نهض ش

ــه  ــت همه‌جانب ــت و حمای ــت‌گذاری دول ــردی و سیاس ــارت راهب ــت نظ ــف، تح ــرکت‌های مختل ش

ــیار  ــی بس ــرده و در مدت ــی را پرک ــعه‌دهندگان خارج ــی توس ــای خال ــری ج ــس از دیگ ــی پ آن، یک

ــکار عمــل را  ــران فضــای مجــازی ابت ــه‌ی کارب ــورد مطالب ــه عرصه‌هــای م ــاه توانســته‌اند در کلی کوت

ــه  ــر ارائ ــی نظی ــی لازم و اقدامات ــی و قانون ــا پشــتیبانی حقوق ــت ب ــد. از یــک ســو دول به‌دســت بگیرن

ــم و  ــای عل ــور در پارک‌ه ــازه حض ــی، اج ــودگی مالیات ــی، بخش ــوق‌های مال ــی، مش ــهیلات بانک تس

فنــاوری، جــذب و تأمیــن ســرمایه باعــث آمــاده شــدن زیســت‌بوم و رونــق فضــای مجــازی و رشــد 

ــا  ــب‌و‌کار، ب ــدان کس ــال در می ــران فع ــودِ بازیگ ــر، خ ــوی دیگ ــد و از س ــه ش ــن عرص درون‌زا در ای

به‌روزرســانی مســتمر، ایجــاد تنــوع در خدمــات، اعتمادســازی روزافــزون و توســعه ســریع و کیفــی 

خدمــات، باعــث جلــب حداکثــری ذائقــه و نظــر کاربــران و مخاطبــان خــود شــدند کــه ایــن یکــی از 

ــه  ــی‌رود. البت ــن به‌شــمار م ــی فضــای مجــازی در چی ــارز حکمران ــای ب ــاط درخشــان و موفقیت‌ه نق

ــی  ــی در زیســت‌بوم داخل ــع از شــکل‌گیری فضــای رقابت ــا مان ــگاه درون‌زا و انحصــاری نه‌تنه ــن ن ای

چیــن نشــده بلکــه بــا اســتفاده حداکثــری از عامــل نــوآوری و بــا حضــور فعــال در بازارهــای بورســی 

ــان و  ــاز مخاطب ــمندانه نی ــایی هوش ــی، شناس ــرمایه‌گذاری خارج ــذب س ــی و ج ــرمایه بین‌الملل و س

حرکــت کــردن به‌ســمت دســتیابی بــه بالاتریــن ســطح اســتاندارد محصــولات جهانــی، ارکان بقــای 

ــت. ــظ کرده‌اس ــه حف ــه فناوران ــن عرص ــود را در ای خ

ــی از  ــیار کامل ــه بس ــه مجموع ــی ارائ ــود توانای ــص خ ــدون نق ــت ب ــذاری و مدیری ــا هدف‌گ ــن ب چی

ابزارهــا، شــبکه‌ها و خدمــات مجــازی مختلــف را بــه شــیوه کامــاً بومــی و بــدون وابســتگی خارجــی 

ــال  ــن فع ــی، بزرگتری ــر اینترنت ــون کارب ــش از 920 میلی ــا بی ــن کشــور ب از خــود نشــان داده‌اســت. ای

ــه شــرکت تنســنت  ــق ب ــان اســت. پیام‌رســان چندمنظــوره ویچــت متعل ــه فضــای مجــازی جه جامع
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ــن محســوب  ــن شــبکه اجتماعــی چی ــن و پرکاربردتری ــران، محبوب‌تری ــا جــذب 78 درصــد کارب ب

ــت  ــدر فهرس ــازار، در ص ــدی ب ــب 68 درص ــا تصاح ــدو ب ــتجوی بیَ ــور جس ــن موت ــود؛ همچنی می‌ش

پرکاربرد‌تریــن موتورهــای جســتجوی چیــن اســت. گفتنــی‌ اســت تــا مــاه مــارس ســال 2020، بیــش 

ــد.  ــر از موتورهــای جســتجو در چیــن اســتفاده کــرده ان از 750 میلیــون کارب

ــاوه  ــه ع ــده ک ــن ش ــردم چی ــره م ــی روزم ــی از زندگ ــت( جزئ ــژه ویچ ــان‌ها )به‌وی ــروزه پیام‌رس ام

ــت  ــکان پرداخ ــانی، ام ــی خبررس ــتر اصل ــه: بس ــی از جمل ــات متنوع ــی، خدم ــرد ارتباط ــر کارک ب

ــن و  ــان، ام ــیار آس ــت بس ــکان پرداخ ــا ام ــک ب ــول الکترونی ــف پ ــف، کی ــاب‌های مختل صورتحس

گســترده، ســفارش غــذا و تاکســی، بــازی اینترنتــی، اشــتراک لحظه‌هــا، اشــتراک ویدیــو، پشــتیبانی 

ــح و  ــاوره، تفری ــات، مش ــرار ملاق ــال، ق ــیس کان ــو(، تأس ــی )لای ــده تعامل ــای زن ــع و گفتگوه وقای

ســرگرمی، خریــد و فــروش کالا، تماس‌هــای صوتــی و تصویــری، دسترســی مســتقیم بــه صفحــات 

ــارت  ــد. به‌عب ــی دهن ــه م ــره ارائ ــی و غی ــی و خصوص ــای1 عموم ــانی موجودیت‌ه ــمی اطلاع‌رس رس

ــظ و  ــق در حف ــه و موف ــای نوآوران ــی از راهکاره ــبکه‌ها، یک ــن ش ــوره ای ــرد چندمنظ ــر، کارک دیگ

ــر  ــارد نف ــرز 1 میلی ــه م ــران آن ب ــه کارب ــت ک ــت. ویچ ــب بوده‌اس ــیع مخاط ــترده و وس ــذب گس ج

ــن شــبکه اجتماعــی پرمخاطــب جهــان اســت.  رســیده‌، پنجمی

ــده  و  ــرآورد ش ــارد دلار ب ــش از 4/8 میلی ــال 2019 بی ــی در س ــتجوی چین ــای جس ــد موتوره درآم

ــدو  ــت. بیَ ــارد دلار بوده‌اس ــر 9 میلی ــغ ب ــال بال ــن س ــز در ای ــی نی ــی چین ــبکه‌های اجتماع ــد ش درآم

ــتجو  ــرف جس ــه در روز را ص ــط 5 دقیق ــور متوس ــه به‌ط ــال دارد ک ــر فع ــون کارب ــه 20 میلی روزان

ــی از  ــات باارزش ــی، خدم ــوش مصنوع ــاوری ه ــری از فن ــا بهره‌گی ــتجو ب ــای جس ــد. موتوره می‌کنن

جملــه امــکان جســتجوی هوشــمند تصویــری و صوتــی را فراهــم کرده‌انــد کــه بــاز هــم در جــذب 

ــت.  ــر بوده‌اس ــیار مؤث ــی، بس ــای رقابت ــاد مزیت‌ه ــتجو و ایج ــت جس ــهولت و دق ــران، س ــتر کارب بیش

ــی  ــای خصوص ــن نهاده ــت. ای ــره اس ــا و غی ــازمان‌ها، نهاد‌ه ــرکت‌ها، س ــامل ش ــاح Entity ش ــه اصط ــت ترجم 1 موجودی

وغیرخصوصــی، در ویچــت دارای صفحــات اطلاع‌رســانی شــبیه صفحــات ســایت اینترنتــی هســتند کــه بخشــی از اطلاعــات 
ــد. ــه می‌دهن ــروری را ارائ ــی ض ــات تعامل ــه داده و امکان ــود را در آن ارائ خ
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ــت  ــدی مدیری ــی، کارآم ــت‌بوم محتوای ــعه زیس ــا توس ــری، ب ــا در دوران همه‌گی ــتجو گره ــن جس ای

اجتماعــی را در ارتبــاط بــا انبــوه اطلاعــات و ســوالات جســتجو شــده مخاطبــان بهبــود قابــل 

ــت. ــه‌ای داده اس ملاحظ

کشــور چیــن بــا وجــود پیگیــری و پیاده‌ســازی سیاســت درب‌هــای بــاز در توســعه اقتصــادی و تعامــل 

ــا  ــا کشــورهای جهــان، از گزندهــای فرهنگــی و محتوایــی فضــای مجــازی غافــل نبــوده و ب ــر ب مؤث

ایجــاد زیرســاخت‌های پایــه‌ای و کنترلــی لازم توانســته بــا ایجــاد محیطــی پالــوده، امــن و انحصــاری 

ــو  ــد و نم ــرای رش ــه را ب ــد و زمین ــخ ده ــود پاس ــب خ ــاز مخاط ــه نی ــتگی ب ــران، به‌شایس ــرای کارب ب

تجــاری و اقتصــادی فعــالان عرصــه تحقیــق و توســعه و محصــولات و خدمــات فراهــم ســازد. از ایــن 

ــمار   ــق به‌ش ــی موف ــترک، الگوی ــای مش ــا و دغدغه‌ه ــا دیدگاه‌ه ــورهایی ب ــرای کش ــن، ب ــث چی حی

ــت. ــی آن بهــره گرف ــی و اجرای ــه هــای مدیریت ــوان از تجرب ــد کــه می‌ت می‌آی

 خلاصه مدیریتی
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    مقدمه

مقامــات چیــن به‌خوبــی دریافتنــد کــه عــدم ســلطه بــر فضــای مجــازی کشورشــان ســبب از دســت 

رفتــن نظــام و حاکمیــت آن‌هــا خواهــد شــد. آنهــا از ابتــدای حضــور اینترنــت در ایــن کشــور معتقدند 

کــه اگــر فضــای مجــازی امنیــت نداشــته باشــد، امنیــت ملــی وجــود نخواهــد داشــت؛ در‌نتیجــه بحــث 

مســدودکردن وکنتــرل بســترهای خارجــی و وضــع قوانیــن ســخت‌گیرانه در دســتور کار قــرار 

ــر ایــن حــوزه نیــز طــی  ــرای نظــارت ب ــاز ب گرفــت. ایجــاد ســاختارهای حاکمیتــی و قوانیــن مورد‌نی

ــق  ــه رون ــد ک ــان می‌ده ــی‌ها نش ــد. بررس ــد ش ــه رش ــته و رو ب ــولات پیوس ــتخوش تح ــه دس ــه ده س

ــزرگ داخــل  ــازار ب اقتصــادی چیــن و سیاســت‌های صحیــح حمایتــی دولــت در حــوزه اینترنــت، ب

کشــور و افزایــش قــدرت خریــد مــردم، باعــث ایجــاد بســتری مســاعد بــرای شــکوفایی شــرکت‌های 

ــترهای  ــتجو و بس ــای جس ــان‌ها، موتوره ــامل پیام‌رس ــات ش ــاوری اطلاع ــوزه فن ــی در ح ــم بوم مه

ــا اتخــاذ  ــه شــده‌  و ب ــه بســترهای بیگان تجــارت الکترونیــک و عــدم وابســتگی کامــل ایــن کشــور ب

ــادرات  ــز ص ــی و نی ــرمایه‌گذاران خارج ــه ورود س ــر ب ــال‌های اخی ــی س ــاز ط ــای ب ــت درب‌ه سیاس

ــای  ــد غول‌ه ــت؛ هرچن ــایانی کرده‌اس ــک ش ــود کم ــی خ ــال داخل ــترهای دیجیت ــتاوردها و بس دس

فنــاوری چیــن نظیــر تنِســنت، علی‌بابــا و بیَــدو به‌ســبب تنــوع و کیفیــت بــالای خدمــات ارائــه شــده، 

ــز روی  ــی نی ــورهای خارج ــرمایه‌گذاری در کش ــمت س ــا به‌س ــد، ام ــه دارن ــی را در قبض ــازار داخل ب

ــه بقــا و توســعه آن‌هــا کمــک زیــادی کرده‌اســت.  ــد کــه همیــن امــر ب آورده‌ان

ــن  ــت و بســترهای فضــای مجــازی در کشــور چی ــت اینترن ــی از وضعی ــی کل ــن گــزارش نمای در ای

معرفــی مــی شــود؛ ســپس بــه معرفــی نهاد‌هــای شــاخص و تأثیرگــذار در حــوزه حکمرانــی و 

ــه  ــود. در ادام ــی ش ــه  م ــتگاه‌ها پرداخت ــن دس ــف بی ــیم وظای ــوه تقس ــت و نح ــذاری اینترن قانون‌گ

ــر  ــد ب ــا تاکی ــی فضــای مجــازی )ب ــت بســترهای بوم ــل موفقی ــت و عوام ــی دول سیاســت‌های حمایت
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ــب  ــت مطال ــد اس ــرد. امی ــرار می‌گی ــه ق ــورد مطالع ــدو( م ــتجوی بی ــور جس ــت و موت ــان ویچ پیام‌رس

ارائــه شــده بــرای مســئولان ذی‌ربــط مفیــد و بــرای توســعه هــر چــه ســریعتر و پایدارتر زیرســاخت‌های 

ــور  ــان و موت ــژه پیام‌رس ــازی به‌وی ــای مج ــی فض ــترهای مل ــت بس ــاء کیفی ــاد و ارتق ــرای ایج لازم ب

جســتجو ایرانــی مثمــر ثمــر واقــع شــود.

مقدمه
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     ارائه نمایی کلی از وضعیت اینترنت در چین  ]1 الی 13[

کشــور چیــن از مــاه مــی ســال 1989 به‌طــور ناپیوســته و از 20 آوریــل ســال 1994 به‌طــور پیوســته 

بــه شــبکه جهانــی اینترنــت متصــل بوده‌اســت. همانطــور کــه انتظــار مــی‌رود پرجمعیت‌تریــن کشــور 

ــا  ــه ت ــوری ک ــت؛ به‌ط ــت اس ــتفاده از اینترن ــار اس ــترین آم ــر، دارای بیش ــارد نف ــا 1/4 میلی ــان ب جه

پایــان ســال 2020، جمعیــت اســتفاده‌کننده از اینترنــت در چیــن از مــرز 920 میلیــون نفــر )بر‌اســاس 

ــه  ــال 2025 ب ــا س ــود ت ــی ش ــی م ــرده و پیش‌بین ــور ک ــر( عب ــون نف ــش از 940 میلی ــع بی ــی مناب برخ

1/13 میلیــارد نفــر افزایــش پیــدا کنــد. بــه بیــان دیگــر، بیــش از یک‌پنجــم از جمعیــت 4 میلیــاردی 

ــر شــدن تلفن‌هــای همــراه  ــد. فراگی ــی تشــکیل می‌دهن ــت جهــان را شــهروندان چین ــران اینترن کارب

ــه  ــوری ک ــت، به‌ط ــایانی کرده‌اس ــک ش ــت کم ــران اینترن ــد کارب ــرخ رش ــش ن ــه افزای ــمند ب هوش

ــن  ــه شــبکه متصــل می‌شــوند. چی ــن همــراه ب ــق تلف ــی از طری ــران چین ــار 98 درصــد کارب ــق آم طب

ــوذ  ــب نف ــال ضری ــن ح ــا ای ــت، ب ــعه داده‌اس ــراه را توس ــن هم ــی تلف ــاط اینترنت ــال 2014 ارتب از س

ــوز از  ــا کــه هن ــن معن ــار ســال 2020 حــدود 64/5 درصــد اســت، بدی ــق آم ــن مطاب ــت در چی اینترن

هــر ســه نفــر چینــی، یــک نفــر بــه اینترنــت دسترســی نــدارد. ایــن ضریــب نفــوذ، اگــر چــه حــدود 5 

درصــد بالاتــر از نفــوذ متوســط جهانــی اســت، امــا به‌طــور معنــاداری از کشــورهای کــره و ژاپــن )بــا 

ضریــب نفــوذ 90 درصــد( پایین‌تــر اســت. مناطــق غیرشــهری چیــن از ضریــب نفــوذ 46/2 درصــدی 

برخــوردار اســت. نــرخ رشــد کاربــران اینترنــت در چیــن حــدود 3/1 درصــد و درآمــد ســالانه آن 

ــزارش  ــق گ ــود. مطاب ــرآورد می‌ش ــون دلار( ب ــک تریلی ــوان )ی ــون ی ــی 7/4 تریلی ــاد اینترنت از اقتص

وزارت صنعــت و فنــاوری اطلاعــات، تعــداد کاربــران اینترنــت ثابــت پهن‌بانــد بــه ۴۵۰ میلیــون نفــر 

ــوذ  ــرخ نف ــن ۹۱ درصــد و ن ــت خانگــی در چی ــت ثاب ــوذ اینترن ــرخ نف ــب اینکــه ن رسیده‌اســت. جال

اینترنــت ســیار خانگــی حــدود ۹۶ درصــد اســت، همچنیــن شــبکه فیبــر نــوری پر‌ســرعت چیــن )در 
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محــدوده گیگابیــت(، بیــش از ۸۰ میلیــون خانــه را تحــت پوشــش قــرار داده‌اســت. تعــداد مشــترکین 

ــعه  ــیزدهم توس ــاله س ــه پنج‌س ــان برنام ــد 4G ،3G و 5G در پای ــن بان ــیار په ــت س ــبکه‌های اینترن ش

ــارد نفــر گذشته‌اســت. ]1 الــی5[  چیــن )۲۰۱۹-۲۰۱۶(، از مــرز 1/3 میلی

 

شکل 1- پیش‌بینی روند افزایش تعداد کاربران اینترنت در چین )میلیون نفر(

کاربــران تلفــن همــراه، شــبانه‌روز 70 درصــد زمــان خــود را برخــط هســتند. میــزان اســتفاده چینی‌هــا 

ــون  ــش از 600 میلی ــت. بی ــاعت در روز اس ــش از 5 س ــه و بی ــاعت در هفت ــدود 31 س ــت، ح از اینترن

مشــتری در چیــن، از روش‌هــای مختلــف پرداخــت برخــط اســتفاده می‌کننــد. حــدود 28 درصــد از 

کاربــران اینترنــت نیــز در نواحــی غیرشــهری زندگــی می‌کننــد. ]3[ گســترش دسترســی بــه اینترنــت، 

ــه و بیــش از 300  ــرار گرفت ــات، به‌شــدت در دســتور کار ق ــه خدم افزایــش ســرعت و کاهــش هزین

ــه اینترنــت پهــن بانــد 1000 مگابایتــی دسترســی دارنــد. به‌عــاوه، شــهرهای بــزرگ و  شــهر چیــن ب

ــه اینترنــت نســل جدیــد 5G متصــل شــده‌اند. ــر پکــن، شــانگهای و شــن‌جن ب اصلــی چیــن نظی

ــدو،  ــی بی ــی یعن ــاری چین ــات و تج ــاوری اطلاع ــول فن ــه غ ــار س ــور در اختی ــی کش ــه اینترنت عرص

بررسی زیست‌بوم اینترنت چین
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ــعه  ــا توس ــور را ب ــال کش ــت‌بوم دیجیت ــی زیس ــاختار اصل ــه س ــت ک ــنت )BAT(1  اس ــا و تنس علی‌باب

ــه لطــف  ــات خــود در تمامــی عرصه‌هــای فضــای مجــازی و ب و تجاری‌ســازی محصــولات و خدم

ــد  ــا درآم ــا ب ــد. علی‌باب ــکیل داده‌ان ــن، تش ــی در چی ــزرگ جهان ــرکت‌های ب ــت ش ــت فعالی ممنوعی

ســالانه 489 میلیــارد یــوان در رتبه‌بنــدی مجلــه فورچــون جهانــی 500 در ســال 2020، پیشــتاز 

ــت. ــی اس ــرکت‌های چین ش

کاربــران انــواع رســانه‌ها و ابزارهــای مرتبــط در چیــن، زمان‌هــای مختلفــی را بــرای اســتفاده از ایــن 

ــت  ــان اســتفاده از فضــای اینترن ــی می‌شــود، زم ــد و همانطــور کــه پیش‌بین ــع اختصــاص می‌دهن مناب

بــا حــدود 6 ســاعت بیشــترین ســهم را بــه خــود اختصــاص داده و بیــش از یک‌ســوم کل ایــن زمــان 

ــذرد. ]3[ ــی می‌گ ــبکه‌های اجتماع ــز در ش نی

   

شکل2- متوسط روزانه مدت زمان استفاده کاربران چینی از خدمات رسانه‌ای و دیجیتال        

)ژانویه 2020(

ســرعت متوســط اینترنــت همــراه و ثابــت در چیــن، بــه ترتیــب 67/71 و 104/65 مگابیــت بــر ثانیــه و 

تغییــر افزایشــی ســالانه ایــن ســرعت نیــز بــه ترتیــب 131 و 17 درصــد اســت. ]3[

   

1  Baidu–Alibaba–Tencent
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شکل 3- متوسط سرعت اتصال اینترنت ثابت و همراه در چین و نرخ رشد سالانه )ژانویه 2020(

     بررسی وضعیت پیام‌رسان‌های بومی در چین

ــانه‌های  ــن رس ــه ای ــت به‌طوری‌ک ــه اس ــل توج ــیار قاب ــن بس ــی در چی ــبکه‌های اجتماع ــتفاده از ش اس

ــور را  ــت کش ــد کل جمعی ــوع 72 درص ــه در مجم ــد ک ــر دارن ــارد کارب ــک میلی ــش از ی ــی، بی چین

ــراه  ــن هم ــق تلف ــبکه‌ها از طری ــن ش ــه ای ــران ب ــی کارب ــه دسترس ــن ک ــب ای ــد. جال ــکیل می‌دهن تش

هوشــمند اســت. درآمــد شــبکه‌های اجتماعــی چینــی در ســال 2019 بالــغ بــر 9 میلیــارد دلار 

 ]4 و   3[ بوده‌اســت. 

   

شکل 4- تعداد کاربران شبکه‌های اجتماعی در چین و نحوه دسترسی آنها )ژانویه 2020(

بررسی زیست‌بوم اینترنت چین
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بررسی ساختار، راهبردها و قوانین حاکم بر زیست‌بوم فضای مجازی چین 

و  محبوب‌تریــن  تنســنت،  شــرکت  بــه  متعلــق  ویچــت  چندمنظــوره  پیام‌رســان  شــک  بــدون 

پرکاربردتریــن شــبکه اجتماعــی چیــن محســوب می‌شــود کــه 78 درصدکاربــران را بــه خــود جــذب 

کرده‌اســت. در شــکل 5 پرکاربردتریــن شــبکه‌های اجتماعــی و بســترهای اشــتراک گــذاری محتــوا 

ــود. ]3[ ــاهده می‌ش ــاله( مش ــا 64 س ــنی 16 ت ــروه س ــران گ ــداد کارب ــب تع ــن )برحس در چی

 

شکل5 - پرکاربردترین شبکه‌های اجتماعی و بسترهای اشتراک‌گذاری محتوا در چین تا         

ژانویه سال 2020 

موتورهــای جســتجو بــا بهره‌گیــری از فنــاوری هــوش مصنوعــی و ارائــه خدمــات باارزشــی همچــون 

ــه‌ای  ــت به‌گون ــق بوده‌اس ــران موف ــتر کارب ــذب بیش ــی در ج ــری و صوت ــمند تصوی ــتجوی هوش جس

ــن  ــر از ای ــون کارب ــارس ســال 2020 بیــش از 750 میلی ــاه م ــا م ــار منتشــر شــده ت ــر اســاس آم کــه ب

موتورهــای جســتجو بهــره بــرده و ایــن موتورهــای جســتجو بیــش از 4/8 میلیــارد دلار درآمــد کســب 

کــرده انــد. در شــکل 6  تعــدادی از موتورهــای جســتجوی مــورد اســتفاده در چیــن )گــوگل فقــط 
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ــل مشــاهده اســت. ]6 و 7[  ــل اســتفاده اســت( قاب در هنگ‌کنــگ قاب

 

شکل 6- تعدادی از موتورهای جستجوی رایج در چین

 

شکل 7- پرکاربردترین موتورهای جستجو در چین تا دسامبر سال 2020

بررسی زیست‌بوم اینترنت چین
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بررسی ساختار، راهبردها و قوانین حاکم بر زیست‌بوم فضای مجازی چین 

ــدو  ــال 2020 بیَ ــامبر س ــا دس ــال 2019 ت ــامبر س ــد از دس ــاهده می‌کنی ــکل 7 مش ــه در ش ــور ک همانط

ــدر  ــود در ص ــان خ ــی از رقیب ــل توجه ــاف قاب ــا اخت ــن ب ــتجوی چی ــور جس ــن موت ــوان برتری به‌عن

ــت.  ــته اس ــار داش ــازار را در اختی ــهم ب ــد از س ــه 70 درص ــک ب ــه و نزدی ــران قرارگرفت ــدول کارب ج

ــه 5 دقیقــه را صــرف  ــر فعــال دارد کــه به‌طــور متوســط روزان ــه 20 میلیــون کارب ــدو به‌طــور روزان بیَ

جســتجو می‌کننــد. ]6 و 7[

ــادل  ــرای تب ــن وجــود دارد کــه از آن ب ــارد دســتگاه تلفــن همــراه هوشــمند در کشــور چی 1/6 میلی

ــی اســتفاده می‌شــود. ]3[ ــد اینترنت ــت در شــبکه‌های اجتماعــی و خری ــام، اســتفاده از نقشــه، فعالی پی

 

شکل 8- دسته‌بندی کاربری برنامه‌های کاربردی تلفن همراه در چین)کاربران 16 تا 64 ساله(

در جــدول 1 برنامه‌هــای کاربــردی )اپلیکیشــن‌ها( شــاخص چینــی کــه بیشــترین کاربــر را بــه خــود 

ــد. ــاهده می‌کنی ــت، مش ــذب کرده‌اس ج
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جدول1- پرکاربردترین برنامه‌های کاربردی تلفن همراه در چین 

ــاص  ــر خ ــا و تفک ــت‌ها، رویکرده ــل سیاس ــه به‌دلی ــت ک ــورهایی اس ــدود کش ــن از مع ــور چی کش

حــزب حاکــم بــر ایــن کشــور، مقــررات بســیار ویــژه و نظارت‌هــای ســختگیرانه‌ای را بــرای فعالیــت 

پیام‌رســان‌ها،  از شــبکه‌های مجــازی،  بســیاری  بــر  نمــوده و راه را  در فضــای مجــازی وضــع 

ــان  ــه هم ــی ب ــته، ول ــان بس ــداول جه ــای مت ــه نرم‌افزاره ــای عرض ــتجو و مجموعه‌ه ــای جس موتوره

ســان توانســته معادل‌هــای قدرتمنــد، کاربرپســند و بهتــری را در اختیــار شــهروندان خــود قــرار دهــد 

ــه کــم کرده‌اســت. در  ــه بســترهای بیگان ــرای رجــوع ب ــن کشــور را ب ــردم ای ــاز م ــر نی ــن ام کــه همی

ــت. ــاهده اس ــل مش ــوارد قاب ــن م ــی از ای ــکل10، نمونه‌های ش

 

شکل 9- برنامه‌های کاربردی آمریکا و معادل‌های قدرتمند آن در کشور چین

بررسی زیست‌بوم اینترنت چین
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بررسی ساختار، راهبردها و قوانین حاکم بر زیست‌بوم فضای مجازی چین 

 

شکل 10- مقایسه میان تارنما‌ها و برنامه‌های کاربردی برتر چینی و همتایان آمریکایی آن‌ها

در شــکل11، رویکــرد ویــژه چیــن در اســتقلال از شــبکه‌های بیگانــه و بومــی بــودن تمامــی بســترهای 

ــده  ــان به‌وضــوح دی ــه برخــی از کشــورهای دیگــر جه ــن کشــور نســبت ب شــبکه‌های اجتماعــی ای

می‌شــود. ]11[ 
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این مورد برای کشور خاصی نظیر ایران می‌تواند بسیار قابل تأمل و عبرت‌آموز باشد.

 

شکل 11- مقایسه شبکه‌های اجتماعی مورد استفاده در چین و سایر کشورها

ــرور  ــه را در م ــی و درون‌گرایان ــرد کنترل ــن رویک ــاذ ای ــن از اتخ ــت چی ــای حکوم ــل و انگیزه‌ه دلی

ــا در  ــرد. ام ــم ک ــرور خواهی ــور م ــن کش ــازی ای ــای مج ــر فض ــم ب ــای حاک ــت‌ها و راهبرده سیاس

ــدرن،  ــن م ــار اقتصــاد چی ــر و معم ــگ شــیائوپینگ، رهب ــم کــه دن ــن جــا به‌اجمــال اشــاره می‌کنی ای

ــور  ــک کش ــه ی ــن ب ــدن چی ــل ش ــادی و تبدی ــات اقتص ــه دوران اصلاح ــادی ک ــه 1980 می در ده

پیشــرفته سوسیالیســتی اســت، جملــه ی مهمــی را بــا ایــن مضمــون بیــان کــرد کــه: »وقتــی پنجــره‌ای 

ــاه  ــه کوت ــن جمل ــم«. همی ــرات مزاح ــم حش ــد و ه ــد ش ــازه وارد خواه ــوای ت ــم ه ــود، ه ــاز می‌ش ب

مبنــای سیاســی و ایدئولوژیــک طرحــی مهــم بــه نــام پــروژه دیــواره آتــش بــزرگ1  قرارگرفــت. در 

ــه هــوای  ــاز اقتصــادی و ســرمایه‌گذاری خارجــی را به‌منزل ــازار ب ــن، ب حقیقــت سیاســت مــداران چی

تــازه و دیدگاه‌هــای متفــاوت بــا مبانــی فکــری حــزب کمونیســت را به‌منزلــه حشــرات مزاحــم تلقــی 

کــرده و اگرچــه از اهمیــت شــبکه اینترنــت، به‌عنــوان ابــزاری بــرای پشــتیبانی از اقتصــاد بــازار و بســتر 

ــزب  ــی ح ــای سیاس ــا و ایده‌ه ــظ ارزش‌ه ــتند از حف ــا نمی‌توانس ــد، ام ــات آگاه بودن ــارت اطلاع تج

ــد. ]12 و 13[ ــی کنن ــم چشم‌پوش ــوب ه ــای نامطل ــر ایدئولوژی‌ه ــت در براب کمونیس

1 Great Firewall

بررسی زیست‌بوم اینترنت چین
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بررسی ساختار، راهبردها و قوانین حاکم بر زیست‌بوم فضای مجازی چین 

گِرمــی آر. بارمــه1، چین‌شــناس مشــهور اســترالیایی، به‌طــور معنــادار و خلاقانــه‌ای دو عبــارت دیــواره 

ــال  ــزرگ را در س ــش ب ــواره آت ــاح دی ــرد و اصط ــب ک ــن3  را ترکی ــزرگ چی ــوار ب ــش2  و دی آت

1997 ابــداع کــرد. ســاختار اصلــی ایــن دیــواره آتــش، ترکیبــی از اقدامــات قانونــی و فناوری‌هــای 

ــن  ــی ای ــرد اصل ــن کارک ــود. بنابرای ــی ب ــورت بوم ــت به‌ص ــازی اینترن ــرای قانونمندس ــعه‌یافته ب توس

دیــواره، منــع دسترســی بــه تارنماهــای خارجــی و کندکــردن ترافیــک اینترنــت برون‌مــرزی 

تعریــف شــد. روشــن اســت کــه نتیجــه ایــن اقدامــات بــا محدودیــت دسترســی بــه منابــع اطلاعاتــی 

بیرونــی، مســدودکردن ابزارهــای اینترنتــی خارجــی )ماننــد جســتجو در گــوگل، اســتفاده از توییتــر، 

ــه  ــی را ب ــرکت‌های خارج ــراه ش ــن هم ــردی تلف ــای کارب ــا و ... ( و برنامه‌ه ــوک، ویکی‌پدی فیس‌ب

تبعیــت از مقــررات بومــی چیــن وادار کــرد. امــا کارکــرد مهــم و غیرقابــل انــکار ایــن دیــواره عــاوه 

بــر سانســور گســترده، توســعه اقتصــاد داخلــی اینترنــت از طریــق پــرورش و حمایــت از شــرکت‌های 

ــرکت‌های  ــولات ش ــذاری محص ــش اثرگ ــه کاه ــات و در نتیج ــاوری اطلاع ــی و فن ــی اینترنت داخل

اینترنتــی خارجــی بــود؛ هــر چنــد کــه انــواع خدمــات اینترنتــی و اشــتراکی شــرکت‌های خارجــی، 

یکــی پــس از دیگــری به‌دلیــل عــدم تمکیــن بــه خواســته‌ها و شــرایط حکومــت چیــن، پشــت ایــن 

ــه  ــر زمین ــرف دیگ ــا از ط ــد، ام ــاز ماندن ــن ب ــزرگ چی ــازار ب ــه ب ــی ب ــتحکم، از دسترس ــواره مس دی

ــا،  ــون علی‌باب ــت همچ ــر اینترن ــی ب ــاری مبتن ــاوری و تج ــزرگ فن ــرکت‌های ب ــد ش ــش و رش پیدای

ــدو را  ــد بی ــتجوگر قدرتمن ــنت و جس ــرکت تنس ــی ش ــانه اجتماع ــک، رس ــارت الکترونی ــول تج غ

ــاء  ــردن خ ــن و پرک ــازار چی ــه ب ــب مقتدران ــر تصاح ــاوه ب ــی ع ــدت کوتاه ــم آورد و در م فراه

دسترســی بــه منابــع خارجــی، توانســتند در کنــار شــرکت‌های خارجــی رقیــب خــود و حتــی بالاتــر 

ــور  ــه به‌ط ــت ک ــد اس ــن معتق ــن چی ــد. بنابرای ــرار گیرن ــز ق ــی نی ــر جهان ــای برت ــا در رتبه‌ه از آن‌ه

ــاز  ــای ب ــن فض ــدی و همچنی ــن قانونمن ــن آزادی در عی ــتی بی ــه درس ــادل و موازن ــمندانه‌ای، تع هوش
1 Geremie Barmé
2 Firewall
3 Great Wall of China
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در عیــن خودمختــاری را به‌وجــود آورد. شــایان ذکــر اســت کــه مناطــق بــا حاکمیــت ویــژه1 ، نظیــر 

ــتند. ]12 و 13[ ــتثنی هس ــش مس ــواره آت ــوذ دی ــه نف ــو، از حیط ــگ و ماکائ هنگ‌کن

اولیــن گام‌هــای قانونــی بــرای کنتــرل اینترنــت در چیــن، توســط وزارت امنیــت عمومــی)MPS(2در 

ســال 1997 برداشــته شــد کــه طــی آن مقــررات جامعــی تدویــن و اعــام شــد. مطابــق ایــن مقــررات، 

ــا منافــع  ــه مغایــر ب ــه امنیــت ملــی، افشــای اطلاعــات محرمان ــه زدن ب ــرای ضرب اســتفاده از اینترنــت ب

دولــت و اجتمــاع، بــرای شــهروندان ممنــوع شــده اســت. همچنیــن تولیــد، بازنشــر و تبــادل محتواهایی 

کــه خــاف قانــون اساســی حــزب کمونیســت، مقــررات حاکمیتــی، انســجام و اتحــاد ملــی، در جهت 

برانــدازی حکومــت، تحریــف واقعیــت، نشــر شــایعات، تخریــب هنجارهــای اجتماعــی، مطالــب بــا 

محتــوای غیراخلاقــی، ترویــج شــرط‌بندی، خشــونت و قتــل، شــرکت در فعالیت‌هــای مخــرب بــرای 

ــوع می‌باشــد.  ــدون مجــوز ممن ــر زیرســاخت‌های شــبکه ب ــه‌ای و تغیی ــی رایان ــت شــبکه اطلاعات امنی

به‌طــور خلاصــه، نــگاه چیــن بــه اینترنــت یــک نــگاه اقتدارگرایانــه اســت و آن را بخشــی از حاکمیــت 

ــل  ــم حاص ــر جرای ــتمل ب ــایبری مش ــم س ــون جرای ــد. قان ــد آن را اداره کن ــه بای ــد ک ــور می‌بین کش

ــط  ــال 1997 توس ــی در س ــن، یعن ــه چی ــت ب ــس از ورود اینترن ــال پ ــه س ــه‌ای، س ــبکه‌های رایان از ش

مجلــس خلــق چیــن تصویــب و ابــاغ شــد. ]12 و 13[ 

ــت در  ــذاری اینترن ــی و قانون‌گ ــی، نظارت ــاختار مدیریت ــر س ــد ب ــای بع ــه، در بخش‌ه ــن مقدم ــا ای ب

چیــن گــذری خواهیــم داشــت و نقــش‌ و کارکردهــای نهادهــای مســئول در عرصــه فضــای مجــازی 

ایــن کشــور و نقــش حمایتــی دولــت و عملکــرد بخــش خصوصــی بیــان خواهــد شــد.

1  Special Administrative Regions (SARs)
2  Ministry of Public Security (MPS)

بررسی زیست‌بوم اینترنت چین
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بررسی ساختار، راهبردها و قوانین حاکم بر زیست‌بوم فضای مجازی چین 

      معرفی کارگزاران و نهادهای نظارتی-حاکمیتی فضای مجازی چین  ]14 الی 19[

بــا بررســی‌ها و مطالعــات انجــام شــده، مشــخص شــد کــه ســاختار حاکــم بــر فضــای مجــازی چیــن 

از زمــان پیدایــش و طــی ســال‌های گذشــته تغییــرات زیــادی داشــته و آنچــه امــروز در جریــان اســت 

ــع نواقــص و مشــکلات و تکامــل ســاختارهای پیشــین اســت. به‌طــور خلاصــه نهادهــای  حاصــل رف

اصلــی حاکــم بــر فضــای مجــازی چیــن در جــدول شــماره 2 ارائــه شده‌اســت. لازم بــه ذکــر اســت 

کــه اداره فضــای مجــازی چیــن نقــش رهبــر و تصمیم‌گیرنــده نهایــی را دارد. ]14[

جدول 2- معرفی نهادهای اصلی مدیریتی و اجرایی چین در حوزه فضای مجازی

                 نهاد ذیربط	                       مهمترین وظایف

1)CAC( اداره فضای مجازی

  برقراری امنیت در اینترنت

  سیاستگذاری و تدوین برنامه‌های کلان

  تنظیم مقررات )رگولاتوری( اینترنت 

  فعالیت‌های ترویج آگاهی کاربری

  برنامه‌‌های آموزش و تربیت نخبگان

  ارائه حمایت‌های مالی

  ترویج قوانین امنیت اینترنتی و استاندارد‌سازی

  تدوین راهبرد بین‌المللی همکاری در حوزه فضای مجازی           وزارت امور خارجه	

  توسعه فناوریوزارت صنعت و فناوری اطلاعات

  تدوین راهبرد نظامی چین شامل ملاحظات سایبریوزارت دفاع ملی

نیروی پشتیبانی راهبردی وابسته به ارتش 
آزادی بخش خلق چین

  متولی نبرد فضایی، سایبری و الکترونیک

1 Cyberspace Administration of China
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مرکز تحقیقات اطلاعات راهبردی فضای 
سایبری وابسته به دپارتمان تسلیحات 

متعارف ارتش

  متولی انجام تحقیقات حوزه اطلاعاتی اینترنت

کنگره ملی خلق چین

  اعمال قانون و مجازات برای جرایم سایبریوزارت امنیت عمومی

1)CIDF( بنیاد توسعه اینترنت چین

انجمن اینترنت چین
  ترویج توسعه اینترنت

  محافظت از حقوق کاربران
  کمک موثر به سیاست‌گذاری

  ترویج کاربری اینترنت و آگاهی عمومی

کنسرسیوم نام‌های دامنه چینی
  هماهنگی و تنظیم نام‌های دامنه چینی

  همکاری با سازمان‌های بین‌المللی متناظر

مرکز ملی مدیریت امنیت شبکه‌های 
2)NCNISMC( رایانه‌ای و اطلاعات

                 نهاد ذیربط	                       مهمترین وظایف

1 China Internet Development Foundation
2  National computer network & information security management center

نهادهای حاکمیتی فضای مجازی چین

و          نظارتــی  اقدامــات  قوانیــن در‌خصــوص  وضــع   
مدیریــت ریســک‌ها و تهدیدهــای داخلــی و خارجــی

محافظــت از زیرســاخت‌های اطلاعاتــی در مقابــل 
ــارت ــال و خس ــه، اخت حمل

مرکز پایش امنیت شبکه، اخطار زودهنگام و اقدامات    
فوریتی در سطح ملی 

ایجاد ابزارهای لازم برای پشتیبانی از سامانه دیواره 
آتش بزرگ

جمع‌آوری کمک‌های مالی
اعطای پژوهانه )گرنت(

ــرای اداره  ــی ب ــی و حقوق ــخاص حقیق ــت از اش حمای
فضــای مجــازی

همکاری‌های بین‌المللی
آموزش تخصصی
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بررسی ساختار، راهبردها و قوانین حاکم بر زیست‌بوم فضای مجازی چین 

1) CAC( تاریخچه شکل‌گیری اداره فضای مجازی چین    

اداره فضــای مجــازی چیــن کــه بــه دفتــر کمیســیون مرکــزی امــور فضــای مجــازی2  یــا دفتــر گــروه 

راهبــری مرکــزی امــور فضــای مجــازی3  نیــز شــناخته می‌شــود، زیــر نظــر کمیســیون مرکــزی امــور 

فضــای مجــازی4 )گــروه راهبــری مرکــزی فضــای مجــازی و اطلاعاتی‌ســازی5  ســابق( بــه ریاســت 

ــن اداره،  ــی ای ــد. مســئولیت اصل ــن فعالیــت می‌کن ــر کل حــزب کمونیســت و رییس‌جمهــور چی دبی

مدیریــت و نظــارت بــر امنیــت و محتــوای فضــای مجــازی و هدایــت، هماهنگــی و نظــارت مدیریتــی 

ــن  ــای برخــط اســت.  ای ــا خبرگزاری‌ه ــط ب ــد مجــوز کســب‌و‌کارهای مرتب ــوای برخــط و تأیی ــر محت ب

اداره‌ی مدیریتــی یــک نهــاد فرا-وزارتــیِ هماهنگ‌کننــده سیاســتی و مشــورتی اســت کــه نهــاد اصلی و 

مرکــزی تنظیــم مقــررات )رگولاتــوری(، اعمــال سانســور و نظــارت برفضــای مجــازی به‌شــمار مــی‌رود. 

ایــن اداره گاهــی اوقــات بــه اداره دولتــی اطلاعــات اینترنــت )SIIO(6 نیــز شــناخته می‌شــود. 

ــال  ــه س ــه از 24 فوری ــت ک ــن اس ــی چی ــای حاکمیت ــن نهاده ــی از مهمتری ــازی یک ــای مج اداره فض

ــی  ــای ش ــور آق ــخص رئیس‌جمه ــده ش ــت آن برعه ــده و ریاس ــیس ش ــمی تأس ــور رس 2014 به‌ط

ــری  ــگ و مســئول گــروه راهب ــی کــه چیان ــای ل ــت آن برعهــده نخســت‌وزیر آق جین‌پینــگ، معاون

ــا بحــث  ــط ب ــران مرتب ـی لی��و یون‌شــان اس�ـت. به‌عــاوه بســیاری از وزی ـت و ایدئول��وژی آقاـ تبلیغاـ

ــان‌دهنده  ــر نش ــن ام ــتند و همی ــت‌گذار هس ــتی و سیاس ــاد بالادس ــن نه ــو ای ــن، عض ــت در چی اینترن

ی اهمیــت دوران جدیــدی اســت کــه چیــن وارد آن شده‌اســت. از آوریــل ســال 2014، ایــن اداره 

به‌طــور مســتقیم زیــر نظــر دفتــر گــروه راهبــری مرکــزی امــور فضــای مجــازی7  )کــه بعدهــا در فرآینــد

 1 Cyberspace Administration of China 
  2 Office of the Central Cyberspace Affairs Commission
  3 Office of the Central Leading Group for Cyberspace Affairs
  4 Central Cyberspace Affairs Commission
  5 Central Leading Group for Cybersecurity and Informatization
  6 State Internet Information Office 
  7 Office of the Central Leading Group for Cyberspace Affairs 
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ــه  دفتــر کمیســیون  مرکــزی  امــور فضــای مجــازی    اصلاحــات ســاختاری دولتــی در ســال 2018 ب

ارتقــاء جایــگاه پیــدا کــرد( اداره می‌شــود. مرجــع پاســخگویی ایــن اداره، کمیســیون مرکــزی امــور 

فضــای مجــازی اســت.

ــن اولویت‌هــای  ــت پیوســت، از مهمتری ــی اینترن ــه شــبکه جهان ــن در ســال 1994 ب ــی کــه چی هنگام

ــود. در  ــی ب ــی و توســعه صنعت ــت ســامانه اطلاعات ــن عرصــه ایجــاد زیرســاخت، امنی حکومــت در ای

ابتــدا وزارت صنعــت اطلاعــات )MII(1، نهــاد محــوریِ اداره اینترنــت در چیــن بــود، امــا بــا افزایــش 

ــه  ــانه ب ــن رس ــوای ای ــر محت ــن، نظــارت ب ــت در توســعه سیاســی و اجتماعــی چی تأثیرگــذاری اینترن

دغدغــه حکومــت تبدیــل شــد؛ بــه همیــن دلیــل در ســال 2000 دفتــر اطلاعاتی‌ســازی شــورای دولتــی 

)SCIO(2 ، اقــدام بــه تأســیس دفتــر تنظیــم مقــررات اخبــار اینترنتــی3  کــرد. ایــن دفتــر در ســال 2011 

ــک  ــاد ی ــرای ایج ــت ب ــزم دول ــان‌دهنده ع ــه نش ــد ک ــل ش ــت تبدی ــات اینترن ــی اطلاع ــه اداره دولت ب

ــان چیــن از جملــه آقــای  ــاور حکمران ــود. طبــق ب ســازماندهی جامــع جهــت اداره فضــای مجــازی ب

ــم دارد و نحــوه اداره  ــت رژی ــی و امنی ــوژی مل ــت ایدئول ــا امنی ــت رابطــه ی مســتقیمی ب شــی، اینترن

ــه، همپوشــانی نقش‌هــا، منافــات  اینترنــت در آن زمــان، دارای اشــکالاتی از‌جملــه مدیریــت چندگان

ــان دادن  ــتی‌ها و پای ــن کاس ــا ای ــه ب ــرای مقابل ــن ب ــود. بنابرای ــدی ب ــارات و ناکارآم ــا اختی ــف ب وظای

بــه اختــاف هــا ، اداره فضــای مجــازی چیــن در ســال 2014 تأســیس شــد. بایــد اضافــه نمــود کــه در 

ــه  ــیِ ارائ ــوای اینترنت ــرل محت ــه کنت ــن در زمین ــم چی ــزب حاک ــاز ح ــرد محدودیت‌س ــتای رویک راس

شــده بــه مخاطــب چینــی و افزایــش ســریع تعــداد کاربــران اینترنتــی، طــرح دیــواره آتــش بــزرگ، 

ــت  ــت مدیری ــات اینترن ــر اطلاع ــر دفت ــر نظ ــدا زی ــی4 ، در ابت ــپر طلای ــروژه س ــی از پ ــوان بخش به‌عن

ــه  ــد ک ــول ش ــازی مح ــای مج ــه اداره فض ــرح ب ــن ط ــئولیت ای ــال 2013 مس ــپس در س ــد، س می‌ش

1  Ministry of Information Industry 
2  State Council Informatization Office
3  Bureau of Internet News Regulation
4  Golden Shield Project
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ــود.  ــی ب ــف فن ــخصه‌ها و تعاری ــه مش ــن ب ــت چی ــزب کمونیس ــته‌های ح ــل خواس ــئول تبدی مس

 

شکل12-تاریخچه مختصر شکل‌گیری نهاد حاکمیتی فضای مجازی در چین

    وظایف اداره فضای مجازی چین

بــا توجــه بــه ایــن جملــه‌ی رئیس‌جمهــور کــه بــدون امنیــت اینترنــت، امنیــت ملــی نیــز محقــق نخواهــد 

شــد، می‌تــوان برداشــت کــرد کــه مهمتریــن وظیفــه و کارکــرد اداره فضــای مجــازی چیــن فراهــم 

ــای  ــن برنامه‌ه ــتمی و تدوی ــاز‌و‌کارهای سیس ــاد س ــاوه، ایج ــد. به‌ع ــت می‌باش ــت اینترن ــردن امنی ک

راهبــردی را می‌تــوان از مســئولیت‌های اصلــی ایــن اداره دانســت کــه آن را از وزارتخانه‌هــای 

ســنتی دیگــر ماننــد وزارت صنعــت و فنــاوری اطلاعــات )MIIT(1  بــا مســئولیت توســعه فناورانــه و 

1  Ministry of Industry and Information Technology
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ــر اعمــال قانــون و مجــازات، مجــزا می‌کنــد. ــا تمرکــز ب همچنیــن وزارت امنیــت عمومــی ب

ــراری  ــت، برق ــران اینترن ــی کارب ــردن آگاه ــرای بالاب ــت ب ــج اینترن ــه تروی ــالانه هفت ــزاری س برگ

کارزارهــای ویــژه کشــف جرایــم اینترنتــی، تدویــن برنامه‌هــای آمــوزش و تربیــت نخبــگان، 

ارائــه حمایت‌هــای مالــی از طریــق بنیــاد توســعه اینترنــت چیــن1 ، ترویــج قوانیــن امنیــت اینترنتــی و 

استانداردســازی و ترویــج ایجــاد ســامانه ملــی امنیــت از دیگــر وظایــف اداره فضــای مجــازی به‌شــمار 

مــی‌رود. ایــن اداره همچنیــن نقــش مهمــی در ترویــج اطلاعاتی‌ســازی و اقتصــاد اینترنتــی داشته‌اســت. 

ــی، ســازماندهی و شــرکت  ــازار بین‌الملل ــرای توســعه ب ــاش ب ــه ت ــوان ب ــات آن می‌ت از دیگــر اقدام

ــکا،  ــت چین-آمری ــت اینترن ــت صنع ــد نشس ــه مانن ــه و چندجانب ــی دوجانب ــای بین‌الملل در فعالیت‌ه

ــا، نشســت  ــه اروپ ــال چین-اتحادی ــای دیجیت ــت چین-انگلســتان، میزگــرد همکاری‌ه میزگــرد اینترن

اینترنــت چین-آســه‌آن و نشســت اقتصــاد دیجیتــال چین-ســنگاپور اشــاره کــرد. تهیــه گزارش‌هــای 

ــی و اجتماعــی  ــت، تأثیرهــای اقتصــادی، حقوق ــاری در‌خصــوص توســعه شــبکه اینترن دوره‌ای و آم

ــن و دســتورالعمل‌های  ــن قوانی ــت، تدوی ــه حــوزه امنی ــوط ب ــت، گــزارش هــای مرب اســتفاده از اینترن

حاکــم بــر فضــای مجــازی در عرصه‌هــای گوناگــون، ترویــج رویدادهــای آگاهی‌بخشــی بــه 

کاربــران در‌خصــوص ملاحظــات امنیتــی، تدویــن و انتشــار طرح‌هــای آموزشــی و همچنیــن تربیــت 

نخبــگان، انجــام پشــتیبانی مالــی از طریــق ســازمان‌های مربوطــه ماننــد بنیــاد توســعه اینترنــت چیــن از 

ــت. ــن اس ــازی چی ــای مج ــای اداره فض ــف و مأموریت‌ه ــر وظای دیگ

قبــل از ادامــه بحــث، لازم اســت کــه در اینجــا اشــاره کوتاهــی بــه معنــا و مفهــوم اطلاعاتی‌ســازی و 

تعریــف حکمرانــان چینــی از ایــن عبــارت داشــته باشــیم ]15[. اطلاعاتی‌ســازی، فرآینــدی اســت کــه 

ــرای توســعه بیشــتر اقتصادی-اجتماعــی کشــور اســتفاده  ــد ب طــی آن از فناوری‌هــای ارتباطــی جدی

شــده و جامعــه بــه یــک اجتمــاع اطلاعات-بنیــان ســوق داده می‌شــود. ایــن راهبــرد کــه در ســال‌های 

1  China Internet Development Foundation
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ــق آنچــه  ــای پیشــین توســعه ارتباطــات اســت. مطاب ــرای راهبرده ــی ب ــر مطــرح شــده‌، جایگزین اخی

ــدی  ــای کلی ــد پروژه‌ه ــن )بن ــی چی ــعه اقتصادی-اجتماع ــم توس ــاله ده ــه پنج‌س ــن برنام ــه در مت ک

اطلاعاتی‌ســازی( آمده‌اســت، ایــن مفهــوم بــا تعریــف اجــزای خــود شــامل ســاختار، هــدف، هســته، 

بنیــان، رکــن اصلــی، نقطــه اتــکاء و عوامــل محافظت‌کننــده به‌صــورت شــکل 13 شــناخته می‌شــود:

   شکل13- تعریف مفهوم اطلاعاتی‌سازی از نگاه دولت چین 

ــات  ــاوری اطلاع ــرد فن ــترش کارب ــت گس ــه ای جه ــامانه یکپارچ ــازی، س ــی اطلاعاتی‌س ــامانه مل س

ــرد  ــات، کارب ــی اطلاع ــبکه مل ــی، ش ــع اطلاعات ــامل مناب ــی ش ــش اصل ــش بخ ــه دارای ش ــت ک اس

فنــاوری اطلاعــات، محققــان و قوانیــن و مقــررات می‌باشــد. هســته مرکــزی آن را منابــع اطلاعاتــی؛ 

ــکای آن  ــه آن را شــبکه اطلاعــات؛ صنعــت اطلاعــات ســتون اســتقرار آن را و نقطــه ات ــان و پای بنی



38

ــتانداردهای  ــررات، سیاســت‌ها و اس ــد و بالاخــره مق ــی دهن ــات تشــکیل م ــگان حــوزه اطلاع را نخب

ــوان  ــه می‌ت ــک کلم ــازی را در ی ــود. اطلاعاتی‌س ــف می‌ش ــظ آن تعری ــل حف ــوان عام ــی، به‌عن قانون

به‌طــور تقریبــی، معــادل مفهـــوم توســعه الکتـــرونیک )e-Development( دانســت کــه دربرگیرنــده 

ــور  ــات در ام ــات و ارتباط ــاوری اطلاع ــای فن ــان و کاربرده ــاد دانش‌بنی ــاز اقتص ــل توانمندس عوام

ــور اجتماعــی اســت.  ]15[  ــی، کســب‌و‌کار و ام ــات دولت ــی و خدم حکمران

اداره فضــای مجــازی چیــن، در ســال 2016 ســند دســتورالعمل راهبــرد توســعه اطلاعاتی‌ســازی ملــی 

را بــرای توســعه 10 ســال آتــی منتشــر کــرد کــه در آن بــر تمرکــز مدیریتــی، الــزام بــه مــرور و بررســی 

ــود.  ــده ب ــاره ش ــازی اش ــوزه اطلاعاتی‌س ــی آن در ح ــگاه حیات ــد جای ــات و تأیی ــت‌ها و مصوب سیاس

مدیریــت کل محتــوای برخــط از وظایــف بســیار مهــم اداره فضــای مجــازی چیــن اســت. در همیــن 

ــرای حــذف محتواهــای نادرســت و شــایعات، مســدود کــردن  راســتا، کارزارهــای مخصوصــی را ب

ــار برگــزاری ایــن کارزارهــا،  ــد. در کن ــراد خاطــی برگــزار می‌کن تارنماهــای مرتبــط و مجــازات اف

ــه دولــت کمــک می‌کنــد تــا حکمرانــی موثــری را در ایــن زمینــه  وضــع قوانیــن و سیاســت‌ها نیــز ب

ــارت1  اشــاره کــرد.  ــاغ قوانیــن ســه‌گانه در قالــب ده عب ــه تدویــن و اب ــوان ب داشــته باشــد کــه می‌ت

ــث  ــان‌ها، باع ــرای پیام‌رس ــی ب ــی عموم ــات اطلاعات ــعه خدم ــت توس ــون مدیری ــال، قان ــور مث به‌ط

ســامان دادن بــه ابزارهایــی ماننــد ویچــت شــد یــا قانــون حســاب کاربــری اینترنتــی، درج نــام حقیقــی 

ــن اداره اجــازه  ــه ای ــون ب ــرای تمــام خدمــات اطلاعاتــی برخــط الزامــی کــرده اســت. قان ــر را ب کارب

ــض  ــه را نق ــررات مربوط ــه مق ــی ک ــبکه اجتماع ــات ش ــده‌ی خدم ــر ارائه‌دهن ــد ه ــه بتوان ــد ک می‌ده

می‌کنــد، احضــار کــرده و از او توضیــح بخواهــد. ایــن اداره از ظرفیــت رهبــران فکــری و جوانــان و 

دانشــجویان دانشــگاه‌ها نیــز بــرای پیشــبرد اهــداف خــود و حمایــت از ایدئولــوژی حــزب کمونیســت 

اســتفاده می‌کنــد. اداره فضــای مجــازی تعامــات بســیار خــوب و نزدیکــی را بــا غول‌هــای اینترنتــی 

The Three ‘ten clauses’ 1 : مقررات سه گانه اصلی که توسط اداره فضای مجازی چین صادر شد و هر کدام تنها شامل 

10 عبارت هستند.
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ــت نشــان  ــی اینترن ــا برگــزاری کنفرانــس جهان ــوک و آمــازون داشــته و ب ــد اپــل، فیس‌ب جهــان مانن

ــرای تأثیرگــذاری دارد. ــی ب ــز عــزم بالای ــی نی می‌دهــد کــه در عرصــه بین‌الملل

    ساختار سازمانی اداره فضای مجازی چین

نمــودار ســازمانی اداره فضــای مجــازی چیــن متشــکل از رئیــس، دو معاونــت، یــک مهنــدس ارشــد، 

چندیــن زیرمجموعــه و موسســه‌های وابســته اســت کــه زیــر نظــر آن فعالیــت می‌کننــد. ایــن 

زیرمجموعه‌هــا به‌صــورت طــرح واره )شــماتیک( و بــا جزییــات بیشــتر در شــکل14 شــرح داده              

]16[ شده‌اســت. 

 

شکل 14- ساختار سازمانی اداره فضای مجازی چین

ــته  ــه‌های وابس ــا و موسس ــش ه ــدام از بخ ــر ک ــی ه ــف اصل ــی و وظای ــه معرف ــداول 3 و4، ب در ج

ــت. ــم پرداخ خواهی
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جدول 3- بخش‌های مختلف اداره فضای مجازی چین )به‌روزرسانی: دسامبر 2018(

                     زیرمجموعه	                         وظایــف اصلــی

بخش‌ها

تدوین سیاست‌ها و مقررات مربوط به اینترنتدفتر سیاست‌ها و آیین‌نامه‌ها1

مدیریت کلی امنیت شبکه و همکاری‌هادفتر هماهنگی امنیت شبکه2

مدیریت و هماهنگی ارتباطات بین‌المللدفتر همکاری‌های بین‌المللی3

مسئول رفع مشکلات فنی و داده‌های شبکهدفتر داده‌های شبکه و فناوری4

مدیریت شبکه‌های سیاردفتر مدیریت شبکه سیار5

ترویج توسعه فناوری اطلاعاتدفتر توسعه اطلاعاتی‌سازی6

مسئول اخبار و دیگر اطلاعات عمومی در شبکه‌های اجتماعیدفتر اطلاعات اخبار شبکه‌ای7

دفتر مدیریت هماهنگی جامع و نظارت 8
بر اجرای قوانین

مدیریت هماهنگی‌ها و بررسی اجرای قوانین

جمع‌آوری و بررسی نظرات عمومی در تارنماهادفتر نظرات مربوط به شبکه9

امور برنامه‌ریزی و مالی داخلی اداره فضای مجازیدفتر طرح، برنامه و مالی10

مسئول رسیدگی به مشکلات کلیه شبکه‌های اجتماعیدفتر شبکه‌های اجتماعی11

نهادهای حاکمیتی فضای مجازی چین
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جدول 4- موسسه‌های وابسته به اداره فضای مجازی چین )به‌روزرسانی: دسامبر 2018(

موسسه‌های وابسته

مرکز گزارش اطلاعات 1
غیرمجاز

مرکز اطلاعات شبکه اینترنت 2
1)CNNIC( چین

    ثبت دامنه
    تحقیق و توسعه در حوزه‌های مرتبط

    ارائه مشاوره
    ترویج همکاری و تبادلات فناورانه بین‌المللی

    پیمایش‌های اطلاعاتی و آماری حوزه اینترنت

3

تیم فنی/مرکز هماهنگی ملی 
واکنش اضطراری شبکه‌ی 

رایانه‌ای چین
)CNCERT/CC( 

مرکز ملی تحقیقات امنیت 4
فناوری اطلاعات

1 China Internet Network Information Center

فعالیت  استانداردسازی  برای  تارنماها  هماهنگی  ‌ایجاد 
گزارش اطلاعات غیرمجاز و نادرست در اینترنت

در  مشارکت  برای  اینترنت  کاربران  راهنمایی  و  ‌تشویق 
و  عمومی  نظارت  ترویج  و  غیرمجاز  اطلاعات  گزارش 

نظام حاکمیتی در فضای مجازی
تقویت  و  بین‌المللی  همکاری‌های  و  تبادلات  ‌اجرای 
مانند  متناظر و مرتبط  بین‌المللی  با سازمان‌‌های  ارتباطات 

خبرگزاری‌ها و بنگاه‌های اینترنتی

‌پیشگیری،‌کشــف، اخطــار ســریع و هماهنگــی در هنــگام 
حــوادث مربــوط بــه امنیت شــبکه
‌حفاظت از امنیت عمومی اینترنت

‌اطمینــان از عملکــرد ایمــن شــبکه‌های اطلاعاتــی پایــه و 
ــی مهــم ســامانه‌های اطلاعات

‌پایش و نظارت اینترنت صنعتی

و  محصــولات  امنیــت  تحقیقــات  انجــام  و  ‌تحلیــل 
اطلاعــات فنــاوری  ســامانه‌های 

امنیــت شــبکه‌های زیرســاختی اطلاعــات  ‌اطمینــان از 
ــی ــدی مل کلی

‌توسعه بومی فناوری‌های امنیت اطلاعات
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آکادمی فضای مجازی چی5

  ارائه خدمات آمادی )لجستیکی( عمومیمرکز خدمات6

ــزی  ــیون مرک ــه کمیس ــه ب ــن )CCAC(1 ک ــازی چی ــای مج ــور فض ــزی ام ــیون مرک ــای کمیس اعض

امنیــت فضــای مجــازی و اطلاعاتی‌ســازی2   نیــز شــناخته می‌شــود عبارتنــد از: ]17،18 و 19[
   رئیس کمیسیون )‌رئیس جمهور چین(

   معاونین )نخست‌وزیر و رئیس گروه راهبری تبلیغات و ایدئولوژی(
   معاون نخست‌وزیر

   رئیس دفتر مرکزی تحقیقات سیاسی
   وزیر تبلیغات

   معاون کمیسیون مرکزی نظامی
   دبیر کمیته مرکزی سیاسی و قانونی

   رئیس بانک خلق چین
   رئیس دفتر اطلاعاتی شورای دولتی

   فرمانده کمیسیون مرکزی نظامی
   وزیر امور خارجه

1 Central Cyberspace Affairs Commission 
2 Central Cybersecurity and Informatization Commission

نهادهای حاکمیتی فضای مجازی چین

1 Autonomous System Number (AS Number)

به‌منزله اتاق فکر اداره فضای مجازی چین
مســئول پشــتیبانی راهبــردی، تحقیقاتــی، امــور نخبــگان ‌و      

پشــتیبانی فنــی
حــوزه   در  علمــی  تصمیم‌ســازی  و  ملــی  برنامه‌ریــزی 

امنیــت شــبکه و فنــاوری اطلاعــات
تدویــن و انتشــار ســالانه گــزارش جهانــی توســعه اینترنت و 

گــزارش توســعه اینترنــت در چین

موسسه‌های وابسته
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   وزیر آموزش
   وزیر صنعت و فناوری اطلاعات

   وزیر فرهنگ
   رئیس بخش خبرگزاری، رادیو، فیلم و تلویزیون

    معرفی برخی از موسسه‌های مهم وابسته به اداره فضای مجازی چین

بــرای آشــنایی بیشــتر بــا زیســت‌بوم مدیریتــی و اجرایــی فضــای مجــازی در کشــور چیــن و شــناخت 

ــدول  ــاس ج ــن )بر‌اس ــازی چی ــای مج ــه اداره فض ــته ب ــه‌های وابس ــن موسس ــی از مهمتری ــتر برخ بیش

4(، توضیحاتــی ارائــه می‌شــود. اطلاعــات بیشــتر در مــورد ســایر نهادهــا در مراجــع درج شــده قابــل 

مطالعــه اســت.

مرکز اطلاعات شبکه اینترنت چین 

ــر  ــر نظ ــت و زی ــه اینترن ــی در زمین ــاد مدیریت ــک نه ــت ی ــن در حقیق ــت چی ــات اینترن ــز اطلاع مرک

ــاوری پیشــرفته  ــن ســال 1997 در منطقــه فن ــاوری اطلاعــات اســت کــه در ژوئ وزارت صنعــت و فن

ــز در  ــن مرک ــد. ای ــیس ش ــی تاس ــازمان غیرانتفاع ــک س ــورت ی ــن، به‌ص ــهر پک ــون در ش جونگوانس

راســتای سیاســت ارائــه خدمــات موثــر و کاربــردی از طریــق زیرســاخت‌های امــن و پایــدار اینترنتــی 

ــاخت‌های  ــت زیرس ــور و مدیری ــده، اپرات ــوان ایجادکنن ــی، به‌عن ــح عموم ــع و مصال ــت مناف در جه

جامعــه اطلاعاتــی چیــن فعالیــت کــرده و وظیفــه ارائــه و مدیریــت خدمــات منابــع بنیــادی اینترنتــی، 

انجــام تحقیــق و توســعه در حوزه‌هــای مرتبــط، ارائــه مشــاوره و ترویــج همــکاری و تبــادل فناورانــه 

ــام  ــازی ن ــه “.cn” و بین‌المللی‌س ــت دامن ــه )مدیری ــت دامن ــات ثب ــده دارد. خدم ــی را بر‌عه بین‌الملل

دامنــه شــامل کاراکترهــای زبــان چینــی(؛ خدمــات تخصیص آدرس IP و شــماره ســامانه خــودکار1 ؛ 

1 Autonomous System Number (AS Number)
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خدمــات پایــگاه داده ماننــد تعــداد کاربــران اینترنــت، نشــانی تارنمــا، نــام دامنــه و...؛ اجــرای تحقیقات 

و پروژه‌هــای فنــی مبتنــی بــر تجــارب عملــی فنــاوری شــبکه؛ انجــام پیمایش‌هــای اطلاعــات و آمــار 

حــوزه اینترنــت نظیــر پهنــای بانــد، ثبــتِ‌ نــام دامنــه، پایــش رونــد توســعه اینترنــت در چیــن؛ تعامــل 

ــا مجامــع بین‌المللــی اینترنتــی به‌عنــوان مرکــز ملــی شــبکه اطلاعــات چیــن؛ عضویــت  و همــکاری ب

در مرکــز اطلاعــات شــبکه آسیا-اقیانوســیه1 ؛ دبیــر کمیتــه سیاســت‌گذاری و منابــع اینترنتــی انجمــن 

اینترنــت چیــن )ISC(2 ؛ دبیــر اتحادیــه ضــد فیشــینگ )کلاهبــرداری اینترنتــی( چیــن3 از حوزه‌هــای 

ــن مرکــز به‌شــمار مــی‌رود. ]21 و20[ مســئولیتی ای

  4)CNCERT/CC( تیم فنی/ مرکز هماهنگی ملی واکنش اضطراری شبکه ی رایانه ای چین

ایــن نهاد که در آگوســت ســال 2001 تأســیس شــد، یک مرکز فنــی غیرانتفاعی امنیــت فضای مجازی 

اســت و در جهــت ارتقــای امنیــت فضــای مجــازی ملــی و امنیــت زیرســاخت‌های حیاتــی اطلاعاتــی 

ــگیری،  ــه پیش ــوط ب ــات مرب ــن، اقدام ــه‌‌ای چی ــبکه رایان ــی ش ــش فوریت ــز واکن ــد. مرک ــاش می‌کن ت

ــایبری  ــت س ــا امنی ــط ب ــوادث مرتب ــا و ح ــرل تهدیده ــت و کنت ــی، مدیری ــار، هماهنگ ــف، اخط کش

ــی  ــریع و بازیاب ــش س ــایی دوره‌ای، واکن ــتانه، شناس ــت پیش‌دس ــای »ممانع ــول راهنم ــای اص را بر‌مبن

حداکثــری« انجــام مــی دهــد و اداره پایــگاه داده آســیب‌پذیری ملــی چیــن )CNVD(5بر‌عهــده ایــن 

مرکــز می‌باشــد و در هماهنگــی بــا اداره‌کننــدگان شــبکه، ثبت‌کننــدگان نــام دامنــه، تأمین‌کننــدگان 

امنیــت فضــای مجــازی، دانشــگاه‌ها، جامعــه غیرنظامــی، موسســه‌‌های تحقیقاتــی و دیگــر گروه‌هــای 

واکنــش ســریع شــبکه، حــوادث امنیــت ســایبری را بــه‌روش نظام‌منــد مدیریــت می‌کنــد. ایــن مرکــز 

ــای  ــی تهدیده ــه حکمران ــن )ANVA(6 و اتحادی ــبکه چی ــروس ش ــد وی ــه ض ــدازی اتحادی ــا راه‌ان ب

1 Asia-Pacific Network Information Centre (APNIC)
2 Internet Society of China
3 Anti-Phishing Alliance of China (APAC)
4 The National Computer Network Emergency Response Technical Team/Coordination Center of China
5 China National Vulnerability Database
6 Anti-Network-Virus Alliance of China

1 China Cyber Threat Governance Alliance
2 Forum of Incident Response and Security Teams
3 Asia Pacific Computer Emergency Response Team
4  Asia-Pacific Economic Cooperation
5  International Telecommunication Union
6  Shanghai Cooperation Organisation
7  Brazil, Russia, India, China and South Africa
8 The Association of Southeast Asian Nations 

نهادهای حاکمیتی فضای مجازی چین
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1 China Cyber Threat Governance Alliance
2 Forum of Incident Response and Security Teams
3 Asia Pacific Computer Emergency Response Team
4  Asia-Pacific Economic Cooperation
5  International Telecommunication Union
6  Shanghai Cooperation Organisation
7  Brazil, Russia, India, China and South Africa
8 The Association of Southeast Asian Nations 

ســایبری چیــن )CCTGA(1 نقــش مهمــی در صنعــت ایفــا کرده‌اســت. فعالیت‌هــای مرکــز واکنــش 

ســریع چیــن در حــوزه بین‌الملــل نیــز بســیار قابــل توجــه اســت به‌طــوری کــه تــا ســال 2019 میــادی، 

بــا 260 تیــم امنیتــی در بیــش از 78 کشــور و منطقــه جهــان همکاری‌هــای گســترده‌ای برقــرار کــرده و 

یکــی از اعضــای فعــال نشســت واکنــش بــه حــوادث و تیم‌هــای امنیتــی )FIRST(2 و از بنیانگــذاران 

تیــم واکنــش ســریع رایانــه‌ای آسیا-اقیانوســیه )APCERT(3  اســت. همــکاری بــا نهادهایــی همچــون 

همــکاری اقتصــادی آســیا و اقیانوســیه )APEC(4، اتحادیــه بیــن المللــی مخابــرات)ITU(5، ســازمان 

ــرقی  ــوب ش ــیای جن ــل آس ــن مل ــس )BRICS(7، انجم ــروه بریک ــانگهای )SCO(6، گ ــکاری ش هم

ــن  ــرزی ای ــای برون‌م ــه‌ای، از دیگــر فعالیت‌ه ــی و منطق )ASEAN(8 و دیگــر ســازمان‌های بین‌الملل

ــون و  ــی، آزم ــش فوریت ــه، واکن ــه، اخطــار و توصی مرکــز می‌باشــد. به‌طــور خلاصــه، کشــف حادث

ــه‌ای و شــبکه‌ای  ــوع مخاطــرات رایان ــه شــمار مــی رود. ن ــن مرکــز ب ــی ای ــن ماموریت ــی، عناوی ارزیاب

ــه ایــن مرکــز مربــوط می‌شــود عبارتنــد از: بدافــزار، تخریــب تارنمــا، درب پشــتی ، فیشــینگ  کــه ب

ــه  ــات، دامن ــر خدم ــات اخلال‌گ ــا، حم ــل داده‌ه ــیب‌پذیری‌ها، تداخ ــی(، آس ــرداری اینترنت )کلاهب

ــه‌ای اســت کــه بســته‌های داده را در  ــزات شــبکه رایان ــش روتر)دســتگاهی از تجهی ــادی، ربای غیرع

یــک مســیر بــه مقصدشــان هدایــت می‌کنــد(، دسترســی غیرمجــاز، هرزنامــه و ســایر حــوادث امنیــت 

ســایبری. ]22[

بنیاد توسعه اینترنت چین

ایــن بنیــاد در ســال 2015 بــه تصویــب شــورای دولتــی و بــا ثبــت در وزارت امــور مدنــی، به‌عنــوان 

ــاد، وزارت امــور  ــن بنی ــی مســتقل تأســیس شــد. مرجــع ثبــت و مدیریــت ای یــک موجودیــت قانون
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مدنــی و مرجــع نظارتــی کســب‌و‌کار آن نیــز بــا اداره دولتــی اطلاعــات اینترنــت چیــن اســت. 

ــعه و  ــرای توس ــی ب ــی و بین‌الملل ــطح مل ــی در س ــای مال ــع‌آوری کمک‌ه ــاد جم ــن بنی ــت ای مأموری

ــت(  ــای )گرن ــی، اعطــای پژوهانه‌ه ــای مال ــن کمک‌ه ــر از تأمی ــت می‌باشــد. غی ایجــاد شــبکه اینترن

ویــژه، حمایــت از نظام‌هــای اجتماعــی، واحدهــا و اشــخاص بــرای مشــارکت در اداره فضــای مجازی، 

حمایــت از تحقیقــات پایــه، آموزش‌هــای تخصصــی، تربیــت متخصصــان، انجــام تبلیغــات اجتماعــی 

و نشســت‌های ترویجــی توســعه امنیــت شــبکه و فنــاوری اطلاعــات، تبــادلات و همکاری‌هــای بین‌المللــی و 

بالاخــره آمــوزش تخصصــی نیــز به‌عهــده ایــن نهــاد قــرار داده شده‌اســت. همانطــور کــه عنــوان شــد، 

ایــن بنیــاد به‌صــورت شــورایی اداره شــده و مقــر آن واقــع در شــهر پکــن اســت. بنیــاد توســعه اینترنــت 

چیــن دارای پنــج بخــش عملیاتــی شــامل بخــش هــای جامــع، بودجــه، بخــش روابــط خارجــی، پــروژه 

و بخــش تحقیقــات اســت و دو کمیتــه ویــژه شــامل کمیتــه مدیریــت ســرمایه‌گذاری و کمیتــه مدیریــت 

ــروژه دارد. ]23[ پ

شکل 15- ساختار سازمانی بنیاد توسعه اینترنت چین
 1 Chinese Domain Name Consortium
 2 China Internet Network Information Center
 3 Taiwan Network Information Center

نهادهای حاکمیتی فضای مجازی چین
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بررسی ساختار، راهبردها و قوانین حاکم بر زیست‌بوم فضای مجازی چین 

انجمن اینترنت چین 

ایــن انجمــن یــک ســازمان غیردولتــی اســت کــه در 25 مــی ســال 2001 توســط 70 حامــی مختلــف 

ــا شــبکه، ارائه‌دهنــدگان خدمــات اینترنتــی، تولیدکننــدگان تجهیــزات  متشــکل از مشــاغل مرتبــط ب

ــو  ــش از 1200 عض ــن بی ــن انجم ــر، ای ــال حاض ــد. در ح ــذاری ش ــی پایه‌گ ــه‌های تحقیقات و موسس

ــک،  ــای آکادمی ــی، انجمن‌ه ــی و رســمی، موسســه‌های تحقیقات دارد کــه شــامل شــرکت‌های قانون

ــا اینترنــت هســتند. مأموریــت اصلــی ایــن  دانشــگاه‌ها و دیگــر ســازمان‌های فعــال در امــور مرتبــط ب

ــی  ــرفته مبتن ــه پیش ــک جامع ــکیل ی ــرای تش ــاش ب ــن و ت ــت در چی ــعه اینترن ــج توس ــن، تروی انجم

ــرداری کل  ــرای بهره‌ب ــا ب ــن اعض ــی بی ــه ارتباط ــت حلق ــن در حقیق ــن انجم ــت. ای ــات اس ــر اطلاع ب

صنعــت بــوده و باعــث تقویــت ارتبــاط بیــن اعضــا، حفاظــت از حقــوق کاربــران، کمــک موثــر بــه 

سیاســت‌گذاری و ترویــج کاربــرد اینترنــت و آگاهــی عمومــی می‌شــود. انجمــن شــامل یــک مجمــع 

ــه  ــی مجمــع، کمیت ــازوی اجرای ــوان ب ــره به‌عن ــأت مدی ــک هی ــی، ی ــن رکــن مدیریت ــوان بالاتری به‌عن

ــه:  ــه کاری ازجمل ــر( و دارای 16 کمیت ــب دبی ــار نای ــا چه ــه ی ــر و س ــامل دبی ــه )ش ــی، دبیرخان دائم

ــه سیاســت‌گذاری و  ــی، کمیت ــات اطلاعــات اینترنت ــه خدم ــت شــبکه و اطلاعــات، کمیت ــه امنی کمیت

منابــع، کمیتــه آکادمیــک، کمیتــه ترویــج و تبلیغــات، کمیتــه خودانضباطــی صنایــع اینترنــت، کمیتــه 

ضداســپم )ضــد ســوء اســتفاده از ابزارهــای الکترونیکــی(، کمیتــه ترویــج دانــش، کمیتــه حــق تألیــف 

ــه  ــی اینترنتــی و کمیت ــه بازاریاب ــوآوری کاربردهــای اینترنــت، کمیت ــه ن )کپی‌رایــت( اینترنتــی، کمیت

اینترنــت ســیار اســت. ]24[

  1)CDNC( کنسرسیوم نام‌های دامنه چینی

ــت  ــا حمای ــال 2000 ب ــی س ــی در 19 مِ ــتقل غیرانتفاع ــازمان مس ــک س ــوان ی ــیوم به‌عن ــن کنسرس ای

چهــار مرکــز اطلاعــات شــبکه اینترنــت در چیــن )CNNIC(2 ، تایــوان )TWNIC(3  ، هنگ‌کنــگ 
 1 Chinese Domain Name Consortium
 2 China Internet Network Information Center
 3 Taiwan Network Information Center
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)HKNIC(1  و ماکائــو )MONIC(2  تشــکیل شــده و وظیفــه هماهنگــی و تنظیــم نام‌هــای دامنــه چینــی 

ــن و  ــه بومــی در چی ــزون اهمیــت نام‌هــای دامن ــا افزایــش روزاف را در سرتاســر جهــان بر‌عهــده دارد. ب

ــزوم  ــا، ل ــن نام‌ه ــج ای ــات و تروی ــام تحقیق ــه انج ــرکت‌ها ب ــازمان‌ها و ش ــیاری از س ــدی بس ــه من علاق

ــیوم  ــکیل کنسرس ــه تش ــر ب ــده و منج ــاس ش ــش احس ــش از پی ــا بی ــن نهاده ــی ای ــی و هم‌افزای هماهنگ

مربوطــه گردیــد. ارزیابــی دقیــق دامنه‌هــای چینــی از لحــاظ ســازگاری بــا معیارهــای بین‌المللــی و وضــع 

اســتانداردهای فنــی و مقــررات مربــوط بــه ثبــت دامنــه و همچنیــن ارتبــاط و همــکاری بــا ســازمان‌های 

بین‌المللــی متناظــر، از مهمتریــن کارکردهــا و وظایــف ایــن کنسرســیوم می‌باشــد.]25[

1 Hong Kong Network Information Centre
2 Macao Network Information Centre

برای آشنایی بیشتر با ساختار و کلیات حاکمیت اداره فضای مجازی چین منابع ]27-25[ مطالعه شود.

نهادهای حاکمیتی فضای مجازی چین
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1  Computer Science of China’s State Commission of Machine Industry
2  University of Karlsruhe
3  China Education and Research Network
4   Wild Wide Web (WWW) instead of World Wide Web!
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    مقدمه

ــر  ــوم کامپیوت ــه عل ــان موسس ــط محقق ــال 1987 توس ــپتامبر س ــن در س ــل( چی ــه )ایمی ــن رایانام اولی

اتحادیــه صنعــت خــودروی چیــن1  بــه مقصــد دانشــگاه کارلســروهه2  آلمــان ارســال شــد. ســه ســال 

ــا شناســه‌ی .cn ثبــت شــد. در آوریــل ســال  ــن ب ــه ملــی کشــور چی ــر ســال 1990 دامن بعــد در نوامب

1994 شــبکه تحقیقــات و آمــوزش چیــن3 ، اولیــن ارتبــاط بــا شــبکه جهانــی اینترنــت را برقــرار کــرد و 

بدین‌ترتیــب اینترنــت در کشــور چیــن راه‌انــدازی شــد. از ایــن تاریــخ بــه بعــد، اینترنــت چیــن علیرغــم 

افت‌و‌خیزهــای مختلــف رشــد کــرد تــا جایــی کــه در ســال 2013 حجــم تجــارت الکترونیــک ایــن 

ــازار تجــارت  ــن ب ــوان بزرگتری ــکا را به‌عن ــر رفــت و کشــور آمری ــوآن فرات ــون ی کشــور از 10 تریلی

ــا در  ــر علی‌باب ــی نظی ــای بزرگ ــروز غول‌ه ــور ام ــن کش ــت. ای ــر گذاش ــت س ــا پش ــک دنی الکترونی

ــری  ــای کلان‌داده، یادگی ــعه کاربرده ــق و توس ــه تحقی ــک دارد و در زمین ــارت الکترونی ــوزه تج ح

ماشــین و هــوش مصنوعــی در حــال رقابــت بــا برتریــن کشــورهای دنیــا اســت؛ بــا ایــن وجــود چیــن از 

ــت. ــل نشده‌اس ــت غاف ــوزه اینترن ــخت‌گیرانه در ح ــررات س ــال مق ــن و اعم تدوی

    روند تاریخی توسعه نظام مقررات فضای مجازی چین  ]29، 30 و 33[

بــا بررســی ســیر تاریخــی تکامــل قوانیــن و مقــررات حــوزه اینترنــت و فضــای مجــازی چیــن می‌تــوان 

توســعه ســاختار ایــن حــوزه را بــه چهــار مرحلــه تقســیم کــرد: ]33[

ــه دلیــل نوپــا بــودن، فاقــد  ــا 1998: در ایــن دوران اینترنــت جهانــی ب ــی1987 ت ــازه ی زمان الــف( ب

ــال‌های  ــد از آن در س ــود. بع ــر می‌ش ــی4  تعبی ــی جهان ــت وحش ــه اینترن ــه از آن ب ــود، ک ــررات ب مق

1996 و 1997 دو قانــون مهــم تحــت عنــوان قوانیــن موقــت مدیریــت شبکه‌ســازی جهانــیِ شــبکه‌های 

1  Computer Science of China’s State Commission of Machine Industry
2  University of Karlsruhe
3  China Education and Research Network
4   Wild Wide Web (WWW) instead of World Wide Web!
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1  Provisional Regulations on the Management of International Networking of Computer Information Networks
2  Measures for Security Protection Administration of the International Networking of Computer 
Information Networks
3  Ministry of Information Industry (MII)
4  Ministry of Posts and Telecommunications and the Ministry of the Electronic Industry

ــه‌ای2   ــی شــبکه‌های اطلاعــات رایان ــی شبکه‌ســازی جهان ــه1  و معیارهــای حفاظتی-امنیت اطلاعــات رایان

معرفــی شــد؛ امــا موقتــی بــودن قوانیــن و عــدم ضمانــت اجرایــی کافــی و وجــود یــک نظــام مقرراتــی 

تکه‌تکــه و غیــر یکپارچــه؛ نبــود یــک نهــاد مرکــزی جهــت مدیریــت و ســاماندهی ســایر نهادهــا و 

عــدم وجــود یــک طــرح شــفاف بــرای تعییــن اختیــارات قانونــی هــر نهــاد از مشــکلات اصلی ســاختار 

ــا  و نظــام مقرراتــی ایــن دوران محســوب مــی شــد. همــه ایــن عوامــل ســبب ایجــاد مــوازی‌کاری ی

ــود. در  ــده ب ــتم ش ــی کل سیس ــدم کارای ــررات و ع ــام مق ــای نظ ــیاری از حوزه‌ه ــأکاری در بس خ

ــرای بخــش  ــی ب ــچ قانون ــود و هی ــت ب ــر ســخت‌افزارهای اینترن ــن معطــوف ب ــن دوران همــه قوانی ای

نرم‌افــزار وجــود نداشــت. ایــن امــر ســبب عــدم توانمنــدی دولــت بــرای کنتــرل فضــای مجــازی شــد 

تــا جایــی کــه مــردم بــه دلیــل فضــای بســته‌ی جامعــه، بســتری بــرای بیــان آزاد اندیشــه‌های خــود در 

فضــای مجــازی پیداکــرده  بودنــد.

ب( بــازه ی زمانــی1998 تــا 2011: ایــن مرحلــه بــا تاســیس وزارت صنعــت اطلاعــات3  کــه خــود 

ــود،  ــده ب ــاد ش ــک4  ایج ــت الکترونی ــات و وزارت صنع ــت و ارتباط ــه پس ــق دو وزارت‌خان از تلفی

ــر  ــی شــفافی ب ــار قانون ــن دوره صلاحیــت و اختی ــن در ای آغــاز شــد. وزارت صنعــت اطلاعــات چی

صنعــت اطلاعــات کشــور داشــت و بــه قانون‌گــذار اصلــی اینترنــت تبدیــل شــد، امــا دیــری نپاییــد 

کــه نهادهــای دیگــری نیــز پــا بــه عرصــه فضــای مجــازی گذاشــتند و بــه رقابــت بــا وزارت صنعــت 

اطلاعــات در تنظیــم مقــرراتِ حوزه‌هایــی نظیــر اخبــار برخــط، خدمــات صوتی-تصویــری، رســانه‌ی 

برخــط و امنیــت شــبکه پرداختنــد. هــر چنــد کــه ایــن نهادهــای جدیــد بــه پرکــردن خلأهــای قانونــی 

ــال  ــذاری، احتم ــتر در قانون‌گ ــارات بیش ــدرت و اختی ــب ق ــع کس ــا طم ــد، ام ــایانی کردن ــک ش کم

1 State Council
2 National Informatization Leading Group
3 Ministry of Industry and Information Technology (MIIT)
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ایجــاد اختــاف و نــزاع را بــالا بــرد، تــا جایــی کــه در ســال 2001 شــورای دولتــی1  دوبــاره گــروه 

پیشــروی اطلاعاتی‌ســازی ملــی2  را جهــت هماهنگــی میــان نهادهــای مختلــف بنیــان نهــاد. در ســال 

ــرح  ــت را مط ــام اینترن ــتر نظ ــت بیش ــرح تقوی ــی، ط ــورای دولت ــن و ش ــت چی ــزب کمونیس 2004 ح

ــر در  ــای درگی ــا و نهاده ــام وزارت‌خانه‌ه ــئولیت تم ــی و مس ــارات قانون ــی آن اختی ــه ط ــد ک کردن

ــر  ــا از نظ ــن نهاده ــه ای ــا ک ــا از آنج ــد، ام ــیم ش ــفاف تقس ــور ش ــت به‌ط ــر اینترن ــی ب ــوزه حکمران ح

جایــگاه اداری هــم‌رده بودنــد، مشــکل رقابــت همچنــان باقــی بــود. ایــن رویــه تــا ســال 2010 همچنان 

ادامــه داشــت تــا اینکــه مســئولین حــزب و شــورای دولتــی تصمیــم بــر تقویــت و اصــاح مدیریــت 

ــن شــکل گرفــت  ــم در ســال 2011 اداره فضــای مجــازی چی ــن تصمی ــال ای ــد. به‌دنب ــت گرفتن اینترن

کــه در واقــع یــک نهــاد در ســطح وزارت بــود. وظیفــه اصلــی ایــن اداره نظــارت بــر تهیــه محتــوا و 

قانــون گــذاری، همچنیــن ریاســت بــر حاکمیــت متشــکل از اداره فضــای مجــازی، وزارت صنعــت 

و فنــاوری اطلاعــات3  )وزارت صنعــت اطلاعــات ســابق( و وزارت امنیــت عمومــی )مســئول جرایــم 

اینترنتــی و مســایل امنیتــی( اســت. 

ج( بــازه ی زمانــی 2013 تــا 2016: ایــن مرحلــه بــا تصمیــم حــزب کمونیســت چیــن مبنــی بــر اعمــال 

اصلاحــات جامــع و عمیــق در بســیاری از موضوعــات اساســی در ســال 2013 کلیــد خــورد. هــدف 

ــرای  ــت ب ــن امنی ــد و تضمی ــت قانونمن ــی، مدیری ــعه علم ــت، توس ــر مثب ــات تغیی ــن اصلاح ــی ای اصل

توســعه اینترنــت اســت به‌نحــوی کــه حاکمیــت بــر اینترنــت به‌صــورت مضاعــف تقویــت و سیســتم 

ــر اینترنــت  ــر آن تســهیل گــردد. یکــی از مــوارد بســیار مهــم ایــن اســت کــه حاکمیــت ب رهبــری ب

ــود کــه  ــاری ب ــن ب ــن اولی ــد. ای ــن کن ــت و اطلاعــات ملــی را تضمی ــد امنیــت اینترن ــم بای به‌طــور حت

ــر اینترنــت تــا ســطح امنیــت ملــی مطــرح می‌شــد و اهمیــت یافتــه بــود. ایــن امــر خــود  حاکمیــت ب

فصــل جدیــدی در حاکمیــت بــر اینترنــت بــاز کــرد. در فوریــه ســال 2014، گــروه مرکــزی پیشــرو 
1 State Council
2 National Informatization Leading Group
3 Ministry of Industry and Information Technology (MIIT)
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ــو در اداره  ــا 22 عض ــروه ب ــن گ ــت. ای ــکل گرف ــازی1  ش ــازی و اطلاعاتی‌س ــای مج ــت فض در امنی

فضــای مجــازی چیــن مســتقر اســت. در حــال حاضــر اداره فضــای مجــازی چیــن قدرتمندتریــن نهــاد 

ــت  ــون امنی ــب قان ــا تصوی ــال 2015 ب ــت. در س ــوا اس ــژه محت ــت به‌وی ــذاری اینترن ــه قانون‌گ در زمین

ملــی، امنیــت فضــای مجــازی بیشــتر مــورد تأکیــد قــرار گرفــت و کشــور را بــه توســعه ایمــن و قابــل 

ــات  ــامانه‌های اطلاع ــدی، س ــاخت‌های کلی ــات، زیرس ــت و اطلاع ــاوری اینترن ــته‌های فن ــرلِ هس کنت

و داده ملــزم کــرد. بنــد 77 ایــن قانــون همچنیــن تمــام شــهروندان و ســازمان‌ها را ملــزم می‌کنــد کــه 

ــع و  ــی، آن را به‌موق ــت مل ــده امنی ــا اطلاعــات تهدیدکنن ــت ی ــه فعالی در صــورت آگاهــی از هر‌گون

بــا صداقــت به‌همــراه مــدارک و مشــاهدات بــه نهادهــای امنیــت ملــی گــزارش و همــکاری لازم را 

انجــام دهنــد. 

ــازی،  ــای مج ــت فض ــون امنی ــب قان ــا تصوی ــال 2016 ب ــروز: در س ــا ام ــی 2016 ت ــازه ی زمان د( ب

ــا حاکمیــت فضــای مجــازی و امنیــت  تاکیــد شــد کــه امنیــت فضــای مجــازی موضوعــی مرتبــط ب

ملــی اســت. طــی ایــن قانــون، مســئولیت کلــی برنامه‌ریــزی و هماهنگــی امــور امنیــت فضــای مجــازی 

ــت و وزارت  ــپرده شده‌اس ــازی س ــای مج ــه اداره فض ــط ب ــور مرتب ــا و ام ــه نظارت‌ه ــن کلی و همچنی

صنعــت و فنــاوری اطلاعــات و وزارت امنیــت عمومــی تنهــا مســئول مدیریــت و اداره امنیــت فضــای 

مجــازی در محــدوده حاکمیتــی خــود هســتند.
 

    مروری بر قوانین اصلی حاکم بر فضای مجازی چین ]31 الی 33[

از همــان اوائــل دولــت چیــن به‌ســرعت بــه مخــرب بــودن اینترنــت پــی بــرد تــا جایــی که تنهــا دو ســال بعد 

از اولیــن اتصــال چیــن بــه اینترنــت، شــورای دولتــی مقــررات اولیه اینترنــت را تحت عنــوان  قوانیــن موقت2ّ  

در هفــده بنــد، تدویــن و ابــاغ کــرد. به‌عنــوان نمونــه شــبکه‌های اطلاعــات رایانــه3  ملــزم بــه اســتفاده از 
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آن دســته از درگاه‌هــای ورودی و خروجــی بین‌المللــی بودنــد کــه توســط وزارت پســت و ارتباطــات 

وقــت چیــن تعییــن شــده بــود و هیــچ واحــد یــا فــردی بــدون هماهنگــی، اجــازه ایجــاد یــا اســتفاده 

ــان جریمــه هنگفــت  ــرای متخلف ــی را نداشــت. ب ــا شــبکه بین‌الملل ــاط ب ــرای ارتب ــا ب از ســایر کانال‌ه

ــخت‌افزار،  ــررات س ــود. مق ــی ب ــم گزاف ــال 1996 رق ــه در س ــود ک ــده ب ــن ش ــی تعیی ــزار یوآن 15ه

نرم‌افــزار و محتــوا از جملــه مقرراتــی از کلیــات قوانیــن موقــت اســت کــه تــا بــه امــروز پابرجاســت.

شکل 16- سه جنبه اصلی مقررات اینترنت چین

*  مقــررات ســخت‌افزار شــامل قوانینــی اســت کــه تعییــن می‌کنــد: تمــام اتصــالات اینترنــت بایــد 
ــه  ــر کلی ــت ب ــر دول ــرل موث ــن مقــررات ســبب کنت ــرد. ای ــت صــورت گی از درگاه‌هــای رســمی دول

ــاص  ــات خ ــا و خدم ــردن تارنماه ــدود و فیلترک ــتا، مس ــن راس ــود. در ای ــی می‌ش ــات اینترنت ارتباط

ــت.  ــت اس ــوم دول ــای مرس ــه راهکار‌ه ــی از جمل بین‌الملل

ــه  ــع کلی ــد تاب ــز بای ــا نی ــی نرم‌افزاره ــه حت ــت ک ــر اس ــن ام ــده ای ــزار تضمین‌کنن ــررات نرم‌اف *  مق
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محدودیت‌هــای وضــع شــده از ســوی دولــت باشــند و تنهــا از طریــق شــبکه‌های دسترســی1ِ  تعریــف 

شــده بــه شــبکه بین‌المللــی متصــل شــوند. جزییــات بیشــتر به‌صــورت متممــی تحــت عنــوان قوانیــن 
تکمیلــی2 ، از ســوی گــروه پیشــرو در ســال 1998 وضــع شــد. بــر ایــن اســاس اســتفاده از وی‌پی‌انِ‌هــا3  

ــت. ــزاری اس ــارز قانون‌شــکنی نرم‌اف مصــداق ب

* مقــررات محتــوا تعیین‌کننــده خــط مشــی لازم بــرای پیــروی از قوانیــن ایمنــی و امنیتــی مــورد نیــاز 
در تدویــن محتــوا و نیــز پیــروی از قوانیــن مرتبــط بــا دولــت اســت. هرگونــه فعالیــت و مشــارکت در 

زمینــه تولیــد یــا انتشــار محتــوای جنایــی، قانون‌شــکنی، برهم‌زننــده امنیــت ملــی، افشــاکننده اســرار 

ــرط‌بندی،  ــی، ش ــث سیاس ــایعه، مباح ــب و ش ــر اکاذی ــتهجن، نش ــز و مس ــب توهین‌آمی ــی، مطال دولت

ترویج‌کننــده خشــونت، نژادپرســتی و تروریســم، مذهــب، لطمه‌زننــده بــه شــهرت و اهــداف نظــام، 

ایجادکننــده چنددســتگی و فروپاشــنده اتحــاد ملــی و کلیــه مــواردی کــه موجــب اخــال در نظــم و 

امنیــت جامعــه گــردد از جملــه مصادیــق ایــن مقــررات اســت. 

تامین‌کننــدگان خدمــات  بــر  ایــن محدودیت‌هــا  امریــکا، در چیــن  بر‌خــاف  اینکــه  جالــب 

اینترنــت4  نیــز اعمــال می‌شــود. وزارت پســت و ارتباطــات، قوانیــن حاکمیتــی بیشــتری را به‌منظــور 

ــا شــبکه‌های اطلاعــات  ــط ب ــی مرتب ــر درگاه‌هــای ورودی و خروجــی بین‌الملل ــر ب نظــم بخشــی بهت

رایانــه5  وضــع کــرد. بــا کمــک ایــن قوانیــن، ممنوعیــت اســتفاده از شــبکه‌های بین‌المللــی از 

ــد  ــورد تاکی ــواره م ــه ماه ــا از‌جمل ــایر روش‌ه ــا س ــیس6  ی ــیِ خود-تاس ــبکه‌های بین‌الملل ــق ش طری

ــی  ــی بین‌الملل ــات ارتباط ــام خدم ــز تم ــال 72000  نی ــاتِ س ــون ارتباط ــاس قان ــت. بر‌اس ــرار گرف ق

1  Access Networks
2  Implementation Rules for the Provisional Regulations
3  Virtual Private Network (VPN)
4  Internet Service Provider (ISP)
5  Administrative Rules on International Networking Entry and Exit Gateways for Computer Information Networks
6  Self-Established International Networking
7  2000 Telecommunication Regulation

اسناد و قوانین حاکم بر فضای مجازی چین



57

بررسی ساختار، راهبردها و قوانین حاکم بر زیست‌بوم فضای مجازی چین 

ــط از  ــه فعالیــت مرتب ــد انجــام شــود و هرگون ــیِ مــورد تایی ــق درگاه‌هــای بین‌الملل ــد از طری تنهــا بای

ــره به‌صــورت شــفاف  ــه و غی ــاری(، اســتفاده از رل طریــق خطــوط ارتباطــی بین‌المللــی لیزینگی)اعتب

ممنــوع اعــام شده‌اســت. بــر ایــن اســاس تاکیــد شــد کــه خدمــات اتصــال و اطلاعــات اینترنتــی هــر 

ــازمان  ــت س ــن به‌عضوی ــال 2001 چی ــت. در س ــات اس ــزوده ارتباط ــات ارزش اف ــی از خدم دو جزئ

تجــارت جهانــی در‌آمــد، ولــی در زمینــه ســرویس‌ها در صورتــی مجــوز همــکاری بین‌المللــی دارد 

ــا ســقف 50 درصــد )در حــوزه  کــه شــرکت‌های خارجــی تنهــا به‌صــورت همــکاری مشــترک و ت

ــت1 و  ــوای اینترن ــده محت ــگ، تامین‌کنن ــزوده و پیجین ــات ارزش اف ــت، خدم ــوط ثاب ــات خط خدم

خدمــات اینترنــت و خدمــات ســیار( ســهم داشــته باشــند. جزئیــات تخصصــی بیشــتر در منابــع ارائــه 

شــده قابــل مطالعــه اســت.

ــه ذکــر اســت کــه در زمینــه محدودیت‌هــای نرم‌افــزاری، توضیحــات شــفافی در ســال 1997  لازم ب

در قالــب ســندی ابــاغ شــد کــه طــی آن ممنوعیــت اســتفاده یــا دسترســی بــه شــبکه‌های اطلاعــات 

رایانــه‌ای بــا کمــک نرم‌افزارهــای غیرمجــاز )کــه دسترســی بــه شــبکه بین‌المللــی را تســهیل می‌کننــد( 

اعــام شــد. در ســال 2009 بــا خــروج گــوگل از چیــن، دولــت بــا ســخت‌گیری بیشــتری بــه کنتــرل 

ــوب،  ــوک، یوتی ــر فیس‌ب ــی )نظی ــم اجتماع ــانه‌های مه ــای رس ــت و تارنماه ــازی پرداخ ــای مج فض

ــز  ــرز، نیویورک‌تایم ــرگ، رویت ــر بلومب ــی )نظی ــزرگ بین‌الملل ــای ب ــره( و خبرگزاری‌ه ــر و غی توییت

و غیــره( را مســدود نمــود. در پاســخ، بســیاری از شــهروندان بــه اســتفاده از وی‌پی‌ان‌هــا روی آوردنــد 

کــه وزارت صنعــت و فنــاوری اطلاعــات طــی اعلامیــه‌ای در ســال 2017 به‌صــورت بیانیــه‌ای 

ــت  ــر فعالی ــدام ب ــن اق ــر ای ــردن تاثی ــم ک ــور ک ــرد. به‌منظ ــام ک ــی اع ــن کار را غیرقانون ــمی ای رس

شــرکت‌ها، ایــن وزارت‌خانــه بــرای شــرکت‌های تجــاریِ خارجــی و نهادهــای همــکار چنــد ملیتــی، 

به‌شــرط اســتفاده از اپراتورهــای معتبــر و مجــاز دولــت چیــن تدابیــری در نظرگرفــت کــه ایــن قبیــل 
1 Internet Content Provider (ICP)
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1  Telecom Regulations and 1996 Interim Regulations on Electronic Publications
2  http://www.12377.cn
3  Cybersecurity Law
4  Operators of Critical Information Infrastructure
5  National Network Security Inspection Operation Manual  and the Guide on the Determination of Critical 
Information Infrastructure

ــرد و  ــرار گی ــتفاده ق ــورد اس ــر م ــی دفت ــارف داخل ــرای مص ــد ب ــا می‌توان ــی تنه ــبکه‌های خصوص ش

اجــازه اتصــال بــه مراکــز داده )دیتــا ســنتر( و بســترهای خارجــی بــرای برقــراری ارتباطــات تجــاری 

را نــدارد. به‌عبــارت دیگــر ایــن مســیرها نبایــد در اختیــار افــراد غیرکارمنــد ایــن شــرکت‌ها گذاشــته 

شــود. از آن بــه بعــد دولــت اقدامــات گســترده‌ای جهــت غیرفعــال کــردن وی‌پی‌ان‌هــا انجــام داده و 

افــراد زیــادی بــه دلیــل فــروش و اســتفاده از ایــن خدمــات مجــرم شــناخته شــده و راهــی زنــدان یــا 

ــه پرداخــت جریمه‌هــای ســنگین شــدند. مجبــور ب

قوانیــن وضــع شــده در زمینــه مقــررات محتــوا، طــی 20 ســال گذشــته تقریبــاً بــدون تغییــر بــوده فقــط 

به‌صــورت جزئــی براســاس قانــون مصــوب ســال 11996  بازنگــری می‌شــود. 

ــر ایجــاد بســترهای  ــت ب ــدگان خدمــات اینترن ــار تأمین‌کنن ــت، اجب ــر دول ــدام هــای موث از دیگــر اق
ــژه‌ای2   ــط وی ــا و خ ــور تارنم ــن منظ ــرای ای ــت. ب ــا اس ــکایات و گزارش‌ه ــت ش ــهیل‌کننده دریاف تس

اختصــاص یافــت تــا گــزارش اطلاعــات غیرقانونــی، ناســالم و سیاســی ثبــت شــود. همچنیــن براســاس 

قانــون فضــای مجــازی چیــن3 ، اپراتورهــای زیرســاخت اطلاعــات حســاس4  بایــد اطلاعــات افــراد، 

داده‌هــای مهــمِ جمــع‌آوری شــده و حتــی تولیــد شــده توســط خــود را داخل مرزهــای چیــن نگه‌داری 

کننــد. در صــورت نیــاز بــه ارســال ایــن داده‌هــا بــه خــارج از کشــور )به‌دلیــل ضرورت‌هــای تجــاری(، 

بایــد ابتــدا مراحــل ارزیابــی امنیتــی را توســط مقامــات پشــت ســر بگذارنــد. مــوارد جزئــی بیشــتر طــی 

ــن اســناد، حــدود زیرســاخت اطلاعــات حســاس  ــاغ شده‌اســت. براســاس ای ــم و اب دو ســند5  تنظی

ــا، کســب‌و‌کارها، موسســه‌های  ــت، نهاده ــه دول ــوط ب ــا )مرب در ســه بخــش مشــخص شــد: تارنماه

ــرای پیام‌رســان‌ها، خریــد  عمومــی و خبرگزاری‌هــا(؛ بســترها )شــامل بســترهای خدمــات اینترنــت ب

و پرداخــت برخــط، موتورهــای جســتجو، رایانامه‌ها)ایمیل‌هــا(، نشســت‌های برخــط، نقشــه‌ها، 

اسناد و قوانین حاکم بر فضای مجازی چین
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بررسی ساختار، راهبردها و قوانین حاکم بر زیست‌بوم فضای مجازی چین 

ــرل  ــامانه‌های کنت ــاری، س ــری و تج ــامانه‌های دفت ــامل س ــد1  )ش ــات تولی ــر(؛ عملی ــوت و تصوی ص

صنعتــی، مراکــز کلان‌داده، رایانــش ابــری و ســامانه‌های بخــش همگانــی تلویزیــون(. به‌عنــوان 

ــه بیشــتر از یــک میلیــون  ــه زیرســاخت اطلاعــات حســاس شــامل تارنماهایــی اســت کــه روزان نمون

بیننــده یــا بســترهایی کــه بیــش از ده میلیــون کاربــرِ ثبــت شــده یــا روزانــه بیــش از یــک میلیــون کاربــر 

فعــال دارنــد و ارزش تراکنــش روزانــه آن‌هــا از ده میلیــون یــوآن بیشــتر باشــد. از طــرف دیگــر حتــی 

ــاس  ــات حس ــت اطلاع ــر نش ــه در آن خط ــی ک ــد، اقدامات ــدق نکن ــوق ص ــی ف ــای کمّ ــر معیاره اگ

ــوان  ــد. به‌عن ــد ش ــوب خواه ــاس محس ــات حس ــاخت‌های اطلاع ــزء زیرس ــد، ج ــته باش ــود داش وج

ــی،  ــورد زمین‌شناس ــی در م ــات مل ــا اطلاع ــب‌و‌کارها ی ــرکت‌ها و کس ــاس ش ــات حس ــه اطلاع نمون

جمعیــت، منابــع طبیعــی و مــواردی کــه وجهــه دولــت را مخــدوش و نظــم اجتماعــی و امنیــت ملــی 

را به‌صــورت جــدی تخریــب کنــد از ایــن دســته محســوب می‌شــود. یکــی از مــوارد هتــک قانــون، 

توســط موسســه ژنومیــک پکــن )BGI(2  در ســال 2018 رخ داد کــه طــی آن اطلاعــات ژنــوم خــاص 

ــدام، موسســه  ــن اق ــه خــارج ارســال شــد. طــی ای ــت ب ــق اینترن ــی از طری ــدون مجــوز قانون انســانی ب

مذکــور از ســوی وزارت علــوم و فنــاوری جریمــه شــد؛ چــرا کــه اطلاعــات حســاس ملــی در مــورد 

ــه زیرســاخت اطلاعــات  ــات بیشــتر در مــورد مقــررات موســوم ب ــود. جزئی جمعیــت را نشــت داده ب

حســاس3  در منبــع ]32 و31[ قابــل مطالعــه اســت. اطلاعــات تکمیلــی در مــورد ارتبــاط بیــن ســامانه 

محافظــت چنــد لایــه4  و قوانیــن زیرســاخت اطلاعــات حســاس در منبــع ]33[ قابــل مطالعــه اســت.

ــک  ــن صــورت اســت کــه: ی ــن طــی 25 ســال بدی ــت در چی ــن اینترن به‌طــور خلاصــه توســعه قوانی

دوره بی‌قانونــی در دهــه 90 میــادی را پشــت سرگذاشــت و بعــد از آن موجــی از موازی‌کاری‌هــا، 

ــورت  ــال 2010( ص ــا س ــد )ت ــرن جدی ــه اول ق ــئولیت‌ها در ده ــأ مس ــا خ ــا ی ــا، تداخل‌ه رقابت‌ه

1  Production Operations
2  Beijing Genomics Institute
3  Critical Information Infrastructure (CII)
4 Multi-Level Protection System (MLPS)
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ــی در  ــوان نهــاد اصلــی و حاکمیت ــن به‌عن ــا شــکل‌گیری اداره فضــای مجــازی چی ــاً ب گرفــت و نهایت

ــاوری  ــت و فن ــای صنع ــتا وزارت‌خانه‌ه ــن راس ــت. در ای ــامان یاف ــر س ــه اخی ــت در ده ــوزه اینترن ح

ــازی  ــای مج ــرای اداره فض ــتیبان را ب ــر و پش ــش حمایت‌گ ــی نق ــت عموم ــات و وزارت ‌امنی اطلاع

ــا  ــاوری ی ــر فن ــوف ب ــز معط ــترِ تمرک ــدا بیش ــن در ابت ــوع قوانی ــر ن ــن از نظ ــدند. همچنی ــده‌دار ش عه

ســخت‌افزارِ اینترنــت بــود، امــا به‌تدریــج ایــن رویــه بــه نرم‌افــزار ســپس محتــوا و حتــی داده متمایــل 

ــدا  ــر پی ــون فضــای مجــازی در ســال 2016، تمرکــز به‌ســمت امنیــت تغیی ــاغ قان گشــت. پــس از اب

کــرد و اینترنــت به‌عنــوان چالــش کلیــدی بــرای کنتــرل همه‌جانبــه نظــام چیــن تبدیــل شــد. تــا جایــی 

ــت فضــای  ــدون امنی ــن اعــام کــرد کــه ب ــن، شــی جینگ‌پی ــور چی کــه در ســال 2019 رئیس‌جمه

مجــازی، امنیــت ملــی در کار نیســت و بــدون اطلاعاتی‌ســازی، تجددگرایــی1  در کار نخواهــد بــود. 

وی در ســال 2013 نیــز تاکیــد کــرده  بــود کــه بــدون حــل چالــش اینترنــت، حــزب کمونیســت چیــن 

ــد. ]31 و 33[ ــدرت باش ــر ق ــر س ــی ب ــدود و دایم ــور نامح ــد به‌ط نمی‌توان

    نهادهای قانون‌گذار و موثر بر فضای مجازی چین 

ــن  ــازی چی ــای مج ــرای فض ــارت ب ــذاری و نظ ــی در قانون‌گ ــران اصل ــر و بازیگ ــای موث از نهاده

ــود: ]34[ ــاره نم ــر اش ــوارد زی ــه م ــوان ب می‌ت

ــت  ــرای امنی ــتی ب ــاد بالادس ــی نه ــوده و به‌نوع ــاد ب ــن اداره نوبنی ــن: ای ــازی چی ــای مج اداره فض

فضــای مجــازی و اطلاعاتی‌ســازی )یعنــی اقتصــاد دیجیتــال و صنعــت فنــاوری اطلاعــات و ارتباطــات-

ICT2 ( محســوب مــی شــود.

وزارت امنیــت عمومــی: مســئول اداره سیســتم مشــهور بــه دیــوار آتــش بــزرگ اســت کــه دسترســی 

ــی  ــئولیت اصل ــن وزارت مس ــد. ای ــدود می‌کن ــی مس ــت جهان ــی از اینترن ــه بخش‌های ــا را ب چینی‌ه

1  Modernization
2 Information and Communications Technology (ICT)

اسناد و قوانین حاکم بر فضای مجازی چین
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بــرای محافظــت از زیرســاخت‌های حســاس را داشــت کــه امــروزه بخشــی از ایــن وظیفــه در حــوزه 

ی اختیــارات اداره فضــای مجــازی اســت و ایــن وزارت در حــال حاضــر نقــش پشــتیبان و کمکــی 

دارد.

ــر  ــی و مدی ــعه‌دهنده اصل ــوان توس ــه به‌عن ــن وزارت‌خان ــات: ای ــاوری اطلاع ــت و فن وزارت صنع

ــاوری  ــی فن ــش صنعت ــت‌های بخ ــررات و سیاس ــن مق ــور تدوی ــال، مأم ــای دیجیت ــرد و طرح‌ه راهب

ــت. ــات اس ــات و ارتباط اطلاع

ــی  ــاد گاه ــن نه ــه ای ــی  )TC-200(1: اگرچ ــات مل ــت اطلاع ــازی امنی ــی استاندارد‌س ــه فن کمیت

ــوان  ــال 2016 به‌عن ــت س ــا از آگوس ــود، ام ــی ش ــده م ــوق دی ــی ف ــر اصل ــان 3 بازیگ ــات در می اوق

ــی  ــد قانون ــه اســتحکام ســاختار جدی ــد، ب ــن اســتانداردهای جدی ــی در تدوی یکــی از محــرکان اصل

ــی شــامل کارشناســان  ــه از متخصصــان غیردولت ــن کمیت ــی اســت ای ــد. گفتن ــایانی می‌کن کمــک ش

شــرکت‌های داخلــی و خارجــی بهــره می‌بــرد.

ــری جهــت  ــه ظاهــر غیرنظامــی در تصمیم‌گی ــادِ ب ــن نه ــی2: کارشناســان ای ــی و نظام ــاد اطلاعات بنی

بهبــود کیفیــت امنیــت ملــی و در توســعه سیســتم‌های بازنگــری امنیــت و جانــب‌داری از اولویت‌هــای 

ــد. ــن در ســطح بین‌المللــی، نقــش مهمــی ایفــا می‌کنن چی

از بازیگران اصلی خارج از دولت می‌توان به دو مورد زیر اشاره کرد:

انجمــن و اتحادیه‌هــای صنعتــی چیــن3: گروه‌هــای صنعتــی نظیــر انجمــن امنیــت فضــای مجــازی 

چیــن )CSAC (4  و اتحادیــه توســعه صنعــت هــوش مصنوعــی چیــن5  تعــداد زیــادی از شــرکت‌های 

ــط و  ــک واس ــوان ی ــه به‌عن ــده ک ــکیل ش ــات تش ــات و ارتباط ــای اطلاع ــوزه فناوری‌ه ــی در ح چین

1 National Information Security Standardization Technical Committee (Technical Commit-
tee 260, or TC260)
2 Military and Intelligence Establishment 
3 Chinese industry associations and alliances 
4 Cyber-Security Association of China
5 China Artificial Intelligence Industry Development Alliance
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1 Baidu, Alibaba, Tencent (“the BATs,” or now sometimes “BATJ” to include JD.com)

ــد و از دو  ــل می‌کنن ــی عم ــش خصوص ــت و بخ ــن دول ــتی بی ــای سیاس ــرای ایده‌ه ــر ب ــط زنجی راب

طــرف اعتمادســاز و پشــتیبان هســتند.

ــا حضــور جِــی‌دی: ایــن  ــا و تِنســنت موســوم بــه گــروه BAT یــا 1BATJ ب گــروه بیــدو، علی‌باب

شــرکت‌ها به‌عنــوان بزرگتریــن و تاثیرگذارتریــن شــرکت‌های فنــاوری اطلاعــات و ارتباطــات 

چیــن، در خــط مقــدم آرمان‌هــای فناورانــه چیــن قــرار دارنــد و کلامشــان در شــکل‌گیری 

ــدرت  ــرکت‌ها ق ــن ش ــرد دارد. ای ــیار کارب ــات  بس ــات و ارتباط ــای اطلاع ــت‌های فناوری‌ه سیاس

و  ســرمایه‌گذاری  طریــق  از  فناوری‌هــا  جدیــد  نســل  شــکل‌دهی  و  شــکل‌گیری  در  زیــادی 

دارنــد. شــرکت‌های کوچکتــر  و  )اســتارت‌آپ‌ها(  نوآفریــن  شــرکت‌های  به‌کارگیــری 

شکل 17- نهادهای موثر و بازیگران اصلی در قانون‌گذاری برای فضای مجازی چین

اسناد و قوانین حاکم بر فضای مجازی چین
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    اسناد بالادستی در زمینه قوانین فضای مجازی چین 

ــرای  ــی ب ــرد اصل ــد ســند راهنمــای بالادســتی و شــش راهب ــن شــامل چن ــون فضــای مجــازی چی قان

افزایــش اســتحکام سیاســت‌ها اســت کــه هــر یــک مکانیزم‌هــای اجرایــی، دیوان‌ســالاری1  و 

ــرح  ــازی، ط ــای مج ــون فض ــم‌اندازهای کلان قان ــا و چش ــود را دارد. راهبرده ــص خ ــری مخت کارب

ــناد و  ــن اس ــت. ای ــازی اس ــای مج ــر فض ــت ب ــی دول ــای حاکمیت ــن اولویت‌ه ــرای تعیی ــه‌ای2  ب اولی

سیســتم‌ها بــه شــکل یــک ماتریــسِ متصــل هســتند. هــر چنــد قانــون فضــای مجــازی بــرای حاکمیــت 

ICT مرکزیــت دارد، امــا قوانیــن دیگــری به‌ویــژه قانــون جدیــد امنیــت ملــی و قانــون ضدتروریســم 

ــن  ــتانداردهای ای ــررات و اس ــن مق ــی از مهمتری ــت ]34[. بخش ــق شده‌اس ــاختار تزری ــن س ــز در ای نی

ــد از: حــوزه عبارتن

     راهبرد ملی فضای مجازی )2016(؛
     راهبرد همکاری بین‌المللی در فضای مجازی )2017(؛

     سیزدهمین برنامه توسعه پنج ساله برای اطلاعاتی‌سازی )2016(؛

     سیزدهمین برنامه توسعه پنج ساله برای پروژه‌های اصلی علم و فناوری )2016(؛

     مقررات کمیته دائمی کنگره ملی خلق3  برای تقویت شبکه و حفاظت از اطلاعات؛

     

از اواخــر ســال 2017 کلیــه قوانیــن، راهبردهــا، اســناد نظارتــی و اقدامــات حاکمیتــی را می‌تــوان در قالب 

پنــج سیســتم در نظــر گرفــت کــه در کنــار هــم ســاختارِ در حــال تکامــل حکمرانــی بــر ICT در چیــن را 

شــکل می‌دهنــد. ایــن سیســتم‌ها عبارتنــد از: سیســتم مدیریــت محتــوای اطلاعــات اینترنــت4 ، سیســتم 

1  Bureaucracy
2  Blueprint
3   National People’s Congress Standing Committee
4  Internet Information Content Management System

ــری،  ــات اب ــا، خدم ــرای کلان‌داده، نیمه‌هادی‌ه ــه ب ــوان نمون ــه )به‌عن ــاص فناوران ــای خ طرح‌ه

هــوش مصنوعــی و غیــره(.
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1  Cybersecurity Multi-Level Protection System
2  Personal Information and Important Data Protection System
3  Network Products and Services Management System
4  Cybersecurity Incident Management System

ــخصی و  ــات ش ــت از اطلاع ــتم محافظ ــازی )MLPS(1، سیس ــای مج ــت از فض ــه‌ی محافظ چند‌لای

ــوادث  ــت ح ــتم مدیری ــات3  و سیس ــبکه و خدم ــولات ش ــت محص ــتم مدیری ــم2 ، سیس ــای مه داده‌ه

ــع ذکــر شــده  ــن سیســتم‌ها در منب ــک از ای ــر ی ــی از ه ــت فضــای مجــازی4. توضیحــات تکمیل امنی

قابــل مطالعــه اســت.]34[

 

شکل 18- دسته‌بندی ساختار سیستمی قوانین فضای مجازی چین

 

اسناد و قوانین حاکم بر فضای مجازی چین
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    مقدمه 

پــس از مناقشــه میــان گــوگل و پکــن در ژانویــه 2010 و عــدم سانســور مطالــب توســط گــوگل در 

کشــور چیــن، توافقــی میــان دو طــرف حاصــل نشــد و گــوگل ســرورهای خــود را بــه هنگ‌کنــگ 

منتقــل کــرد و بــا ایجــاد یــک صفحــه، کاربــران چینــی در خــاک ایــن کشــور را بــه تارنمــای سانســور 

نشــده خــود در هنگ‌کنــگ هدایــت کــرد. بــا ایــن حرکــت گــوگل بخشــی از بــازار خــود را تقدیــم 

بیَــدو کــرد، امــا هزینــه و فشــار اقــدام چیــن در سانســور کــردن مطالــب متوجــه دولــت ایــن کشــور 

شــد. دولتــی کــه در طــرح موســوم بــه دیــوار آتــش بــزرگ اطلاعاتــی کــه مــورد تاییــدش نبــود را 

مســدود می‌کــرد، در پاســخ بــه اقــدام گــوگل یــک راهبــرد رســمی بــرای اینترنــت )تحــت عنــوان 

ــه تفصیــل مــورد بحــث قــرار گرفــت.  حاکمیــت اینترنــت( تدویــن کــرد کــه در بخش‌هــای قبــل ب

ــا  ــن تارنم ــرد. ای ــی ک ــام Goso رونمای ــا ن ــن ب ــی چی ــتجوی مل ــور جس ــت از موت ــد دول ــی بع اندک

کمتــر از یــک ســال بــه Jike تغییــر نــام یافــت. گفتنی‌ســت موتــور جســتجوی بیَــدو در ســال 2000 

به‌صــورت رســمی تأســیس شــد و تــا امــروز عنــوان کارا‌تریــن و پرمخاطب‌تریــن موتــور جســتجوی 

ــه بررســی عوامــل موفقیــت بســترهای بومــی چیــن  چیــن را یــدک می‌کشــد ]35[. در ایــن بخــش ب

ــه مهــم پرداختــه می‌شــود. در عرصــه فضــای مجــازی و راهکارهــای نوآوران
 

    پیدایش شرکت‌های خصوصی موفق در زمینه توسعه برنامه‌های کاربردی 

ــگاه  ــره یــک ن ــع زغال‌ســنگ، نفــت، بانکــداری و غی ــد صنای ــت همانن ــه بحــث اینترن ــن ب ــگاه چی ن

راهبــردی و پر‌اهمیــت اســت. دولــت بــا کنتــرل همه‌جانبــه و دقیــق شــرکت‌های دولتــی و خصوصــی 

ــای  ــه China Wide Web به‌ج ــوان از آن ب ــه می‌ت ــن )ک ــی ایم ــبکه مل ــک ش ــی ی ــی، به‌نوع اینترنت

ــت  ــال دول ــن ح ــا در عی ــت؛ ام ــازی کرده‌اس ــاد و بومی‌س ــرد( را ایج ــر ک World Wide Web تعبی



68

ــرکت‌های  ــه ش ــکا ب ــا ات ــوان ب ــا نمی‌ت ــت را تنه ــت اینترن ــه صنع ــت ک ــی دریاف ــورد را به‌خوب ــن م ای

دولتــی1 اداره کــرد و بــرای ایجــاد یــک اقتصــاد پــر جنب‌و‌جــوش اینترنتــی بــا محتــوا و محصــولات و 

خدمــات متنــوع، نیازمنــد حضــور ســرمایه‌گذاران و شــرکت‌های خصوصــی داخلــی و حتــی خارجــی 

در ســایه نظــارت و کنتــرل دولــت اســت. در نتیجــه سیاســت درب‌هــای بــاز در کنــار مدیریــت صحیح 

دولــت و توجــه بــه تــوان داخــل، ســبب ایجــاد و شــکوفایی شــرکت‌های موفقــی نظیــر بیــدو، تنســنت 

ــد. ]35[ ــی ش ــی و بین‌الملل ــطح مل ــا در س و علی‌باب

ــا  ــه BATs  ی ــژه گــروه موســوم ب ــی به‌وی ــد اینترنت ــا پیدایــش مجموعــه شــرکت‌های قدرتمن همــراه ب

ــن برنامه‌هــای  ــل شــد. گــروه BATs در تأمی ــی تبدی ــون توجــه جهان ــه کان ــن ب ــت چی BATJs ، اینترن

کاربــردی از مطرح‌تریــن شــرکت‌های ایــن حــوزه اســت. ایــن ســه شــرکت‌ فعالیت‌هــای خــود را در 

اواخــر ســال 1990 و اوایــل ســال 2000 در زمینــه جســتجو )بیَــدو(، تجــارت الکترونیــک )علی‌بابــا(، 

شــبکه اجتماعــی و بازی‌هــای تلفــن همــراه )تنِســنت( آغــاز کردنــد و 20 ســال بعــد منحصر‌به‌فردتریــن 

جایــگاه در هــر حــوزه را از آن خــود کردنــد. از ســال 2018، ارزش بــازار علی‌بابــا 484 میلیــارد دلار، 

ــا  ــاوری دنی ــا غول‌هــای فن ــه بعــد ب ــود و از آن ب ــارد دلار ب ــدو 89 میلی ــارد دلار و بیَ تنســنت 447 میلی

نظیــر اپَــل، آمــازون، آلفابــت و فیس‌بــوک در یــک رده بوده‌انــد. شــرکت‌های گــروه BATs فراتــر 

ــر  ــر ه ــه‌ی اخی ــی دو ده ــتند و ط ــی هس ــبکه اجتماع ــک و ش ــارت الکترونی ــتجو، تج ــور جس از موت

کــدام به‌نوعــی یــک امپراطــوری قدرتمنــد در حــوزه فنــاوری دیجیتــال ایجــاد کرده‌انــد و تقریبــاً در 

تمــام جنبه‌هــای اقتصــاد سیاســی چیــن گســترش پیــدا کرده‌انــد ]35[. بــا توجــه بــه موضــوع مطالعــه 

ــور جســتجو و  ــن مؤسســین موت ــوان بزرگتری ــدو به‌عن ــر دو شــرکت تنســنت و بیَ ــه ب حاضــر، در ادام

پیام‌رســان چیــن تمرکــز خواهــد شــد. 

1  State-Owned Enterprises (SOEs)

راهکارهای نوآورانه و حمایتی برای توسعه بسترهای بومی
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    عوامل موفقیت برترین پیام‌رسان و موتور جستجوی بومی چین  ]35 و 36[

بررســی‌ها نشــان می‌دهــد کــه رونــق اقتصــادی چیــن، سیاســت‌های حمایتــی صحیــح دولــت 

ــد مــردم و رشــد اقتصــادی طبقــه  ــدرت خری ــزرگ کشــور، افزایــش ق ــازار ب ــت، ب در حــوزه اینترن

ــاوری  ــوزه فن ــی در ح ــم بوم ــرکت‌های مه ــکوفایی ش ــرای ش ــاعد ب ــتری مس ــه، بس ــط جامع متوس

 )BATs ــروه ــر گ ــک )نظی ــارت الکترونی ــتجو و تج ــای جس ــان‌ها، موتوره ــامل پیام‌رس ــات ش اطلاع

فراملــی،  ســرمایه‌گذاری‌های  دولــت، جــذب  سیاســت‌های حمایتــی  امــا  ایجــاد کرده‌اســت، 

ــرکت‌های  ــرمایه‌گذاری در ش ــولات و س ــادرات محص ــف، ص ــای مختل ــرمایه‌گذاری در حوزه‌ه س

ــن اســت. ــی چی ــای بســترهای بوم ــی رشــد و بق ــل اصل خارجــی از عوام

یکــی از سیاســت‌های حمایتــی دولــت، وجــود سیســتم فیلترینــگ قــوی و کارآمــد چیــن موســوم 

ــه Great Firewall اســت. ایــن اهــرم علیرغــم وجهــه نامناســب سیاســی در عرصــه بین‌الملــل،  ب

ــی  ــی و زمینه‌ســاز رشــد و پیشــرفت شــرکت‌های داخل ــرای بازیگــران بوم ــازار ب ــظ ب ســبب حف

شده‌اســت. در ایــن راســتا مســدود کــردن شــرکت‌های بــزرگ خارجــی نظیــر فیس‌بــوک، 

ــکوفایی  ــش و ش ــه پیدای ــایانی ب ــت ش ــی، فرص ــای خارج ــذف رقب ــر و ح ــر، بلاگ ــوگل، توییت گ

بســترهای بومــی چیــن داد و نه‌تنهــا ســبب اثرپذیــری بخــش دولتــی و خصوصــی نشــد بلکــه باعــث 

ــا  ــرود؛ ب ــت ن ــی از دس ــترهای مل ــن و بس ــریع قوانی ــدازی س ــن و راه‌ان ــرای تدوی ــت ب ــا فرص ــد ت ش

ــده  ــع ش ــای وض ــود محدودیت‌ه ــا وج ــه ب ــت ک ــوان دریاف ــن می‌ت ــی چی ــترهای اینترنت ــی بس بررس

توســط دولــت بــرای اســتفاده از بســترهای خارجــی، ایــن کشــور نمونه‌هــای متناظــر و گاه بهتــری را 

پیــش روی شــهروندان خــود قــرار داده‌ کــه همیــن امــر نیــاز مــردم ایــن کشــور را بــرای رجــوع بــه 

ــه شــد. نکتــه قابــل  ــه کــم کرده‌اســت. مصــداق عینــی ایــن مــورد در شــکل 10 ارائ بســترهای بیگان

تأمــل در ایــن زمینــه، ســهم کاربــران اینترنــت اســت کــه اقدامــات هوشــمندانه دولــت، ایــن حجــم 
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از مخاطــب و بــه تعبیــری ســرمایه ســودآور را معطــوف شــرکت‌های داخلــی کرده‌اســت. بــا توجــه 

ــح،  ــرد صحی ــزی و راهب ــل برنامه‌ری ــه دلی ــن ب ــا و چی ــت در دنی ــران اینترن ــزون کارب ــد روزاف ــه رش ب

ــا توجــه  ــش هســتند. ب ــی در حــال افزای ــز به‌طــور روزافزون ــدو نی ــران دو شــرکت ویچــت و بی کارب

ــران شــبکه هــای اجتماعــی در چیــن در ژانویــه ســال 2020، از مــرز یــک  ــه شــکل 4، تعــداد کارب ب

ــی  ــود. یک ــامل می‌ش ــا را ش ــت دنی ــران اینترن ــی از کارب ــل توجه ــهم قاب ــه س ــت ک ــارد نفرگذش میلی

ــارز حمایــت قــوی دولــت، تمرکــز بــر توســعه فنــاوری اطلاعــات و ارتباطــات  دیگــر از مصادیــق ب

کشــور به‌صــورت پایــدار طــی ســه دهــه اســت. قطعــاً تئــوری چهارگانــه تجددگرایــی1  )مطــرح شــده 

ــوری اطلاعاتی‌ســازی )مطــرح شــده  ــن2 ( در ســال‌های 1970 و تئ ــن نخســت‌وزیر چی در دوران اولی

ــن و  ــات نوی ــت اطلاع ــک صنع ــعه ی ــاز توس ــه 1990 زمینه‌س ــن( در ده ــور چی ــط رئیس‌جمه توس

عاملــی بــرای رســیدن چیــن بــه پــای غــرب شــد. در دهه‌هــای 1980 و 1990 میــادی، ایــن صنعــت 

به‌عنــوان یــک صنعــت پایــه بــا ســرمایه‌گذاری مســتقیم خارجــی3 ، اقتصــاد صادرات‌محــور و رشــد 

نیــروی کار از مهمتریــن عوامــل توســعه کشــور شــدند؛ در ســال 2000 میــادی، ارتباطــات شــبکه‌ای 

ــک  ــکل‌گیری ی ــرای ش ــی ب ــروی محرک ــه نی ــد و ب ــته ش ــم برجس ــم ک ــردی ک ــای کارب و برنامه‌ه

اقتصــاد نــوآور و مصرف‌محــور4  در ســال‌های بعــد از 2008 تبدیــل شــد. ایــن مــوارد ســبب ارتقــای 

زنجیــره تولیــد جهانــی و حرکــت به‌ســمت یــک اقتصــاد درون‌گــرا5  گردیــد. به‌عنــوان نمونــه 

ــال  ــای دیجیت ــاس6  در ســال 2015، کــه هــدف آن یکپارچــه کــردن فناوری‌ه ــت پ سیاســت اینترن

)نظیــر کلان‌داده و اینترنــت اشــیاء( بــا بخش‌هــای ســنتّی اقتصــاد اســت و برنامــه توســعه نســل جدیــد 

هــوش مصنوعــی7  در ســال 2017، تنهــا دو مــورد از سیاســت‌های موفــق بلندمــدت و اثرگــذار دولــت 

 1 Four Modernisations
 2 Zhou Enlai’s
 3 Foreign Direct Investment (FDI)
 4 Consumption-Based Economy
 5 Domestic-Oriented Economy
 6 Internet Plus
 7 Next Generation Artificial Intelligence Development Plan
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1  Talent Pools
2  Portfolio Investment
3  Web Economy
4  Transnational Venture Firms
5  Hong Kong’s PCCW and Boston-based IDG
6  Goldman Sachs
7 Silicon Valley-based venture capital firms Integrity Partners and Peninsula Capital

ــان  ــه ذی‌نفع ــر BATs، از جمل ــی نظی ــای مطرح ــع آن غول‌ه ــن و به‌تب ــت چی ــت اینترن ــتند. صنع هس

ــی  ــت کشورشــان هســتند. از دیگــر بســترهای حمایت ــی دول ــل سیاســت‌های حمایت ــن قبی مســتقیم ای

دولــت بــرای فعــالان ایــن حــوزه و حوزه‌هــای بــا فنــاوری بــالا می‌تــوان بــه بخشــودگی‌های 

ــات بهتــر در پارک‌هــای صنعتــیِ  ــه امکان ــا ســود کــم، دسترســی ب ــه وام‌هــای بانکــی ب مالیاتــی، ارائ

ــگان1  اشــاره کــرد. از ســال 1999 کــه حضــور  ــالا و بســترهای اســتعدادیابی و رشــد نخب ــاوری ب فن

ــه  ــوق از جمل ــهیلات ف ــی از تس ــرد، برخ ــدا ک ــت پی ــی اهمی ــرکت‌های خارج ــرمایه‌گذاری ش و   س

ــد. ــز ش ــی نی ــرکت‌های خارج ــامل ش ــد( ش ــا 15 درص ــی )ت ــای مالیات تخفیف‌ه

از دیگــر عوامــل مهــم موفقیــت بســترهای بومــی، نقــش جــذب ســرمایه‌گذاری‌های فراملــی اســت؛ 

ــی را تحــت  ــت داخل ــی ســخت‌گیرانه، اینترن ــای نظارت ــن و معیاره ــا کمــک قوانی ــت ب اگرچــه دول

کنتــرل دارد، امــا ایــن کشــور نرمــش قابــل قبولــی در حــوزه جــذب ســرمایه‌های خارجــی )تحــت 

عنــوان ســرمایه‌گذاری نمونــه‌ کار2 ( داشــته کــه به‌معنــای واقعــی کلمــه در اواخــر ســال 1990، ســبب 

توســعه جهــش‌وار اقتصــاد مبتنــی بــر شــبکه3 شــد. در حقیقــت همانطــور کــه پیشــتر نیــز عنــوان شــد 

غول‌هــای فنــاوری چیــن )گــروه BATs( در اواخــر ســال 1990 و اوایــل ســال 2000 شــکل گرفتنــد، 

ــا ســرمایه‌گذاری شــرکت‌های خارجــی4  تاســیس  ــب ایــن اســت کــه همــه‌ی آن‌هــا ب ــه جال ــا نکت ام

شــدند. به‌عنــوان نمونــه، تنســنت در ســال 1998 بــا ســرمایه‌گذاری 2/2 میلیــون دلاری یــک شــرکت 

هنگ‌کنگــی و یــک شــرکت در بوســتون5 ؛ علی‌بابــا در ســال 1999 بــا ســرمایه‌گذاری یــک گــروه 

امریکایــیِ دارنــده حمایــت از مجموعــه گلدمــن سَــکس6 ؛ و بیَــدو در ســال 2000 بــا ســرمایه‌گذاری 

1/2 میلیــون دلاری شــرکت‌های مســتقر در ســیلیکون‌ولی7  ایجــاد شــد. ایــن شــرکت‌ها ضمــن 
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داشــتن ســهم قابــل توجــه از ســهام شــرکت )تــا ســقف قانونــی کــه دولــت تعریــف کــرده(، عضــو 

ــرکت  ــال 2013، ش ــال در س ــوان مث ــد. به‌عن ــز بودن ــن نی ــاوری چی ــای فن ــن غول‌ه ــره ای ــت مدی هیئ

 DFJ ــی آفریقــای جنوبــیNaspers  34 درصــد از ســهام تنســنت، شــرکت ســرمایه‌گذاری امریکای

ــا را تحــت  ــن حــدود 31/9 درصــد از ســهام علی‌باب ــدو و ســافت‌بانک ژاپ 25/8 درصــد از ســهام بی

کنتــرل داشــتند.

ــت  ــای فعالی ــه حوزه‌ه ــیدن ب ــوع بخش ــن، تن ــی چی ــترهای بوم ــت بس ــا و موفقی ــل بق ــر عوام از دیگ

اســت. به‌عنــوان نمونــه شــرکت تنســنت، پیام‌رســان خــود یعنــی ویچــت را عــاوه بــر شــبکه 

اجتماعــی به‌ســمت یــک ابَرَبرنامــه کاربــردی توســعه داده و قابلیت‌هــای پرداخــت بــا تلفــن همــراه، 

مدیریــت ســرمایه و خدمــات عمومــی )شــامل پرداخــت قبــوض، خریــد بلیــت و ...( را در آن لحــاظ 

کرده‌اســت. بیَــدو نیــز فــرای بحــث موتــور جســتجوی خــود، بــا جدیــت و شــتاب زیــادی در حــوزه 

مهــم هــوش مصنوعــی ورود کــرده و ســرمایه‌گذاری هنگفتــی انجــام داده‌اســت. توســعه دســتیاران 

ــاوری اســت.  ــه محصــولات مهــم ایــن غــول فن صوتــی1  و وســایل خــودران از‌جمل

ــرای  ــری ب ــل دیگ ــی عام ــرکت‌های خارج ــرمایه‌گذاری در ش ــی و س ــای بین‌الملل ــه بازار‌ه ورود ب

ــدو در ســال 2014  ــه بیَ ــوان نمون ــی شــود. به‌عن ــی محســوب م ــزرگ چین ــای ب ــت شــرکت ه موفقی

حــدود 600 میلیــون دلار در شــرکت تاکســی اینترنتــی امریکایــی )اوبــر( ســرمایه‌گذاری کــرد و در 

 )Supercell( ســال 2016، تنســنت 84 درصــد از ســهام شــرکت فنلانــدی ســازنده بــازی تلفــن همــراه

را بــه ارزش حــدود 9 میلیــارد دلار خریــداری کــرد. در شــکل 19 ســرمایه‌گذاری غول‌هــای فنــاوری 

ــت. ]36[ ــش در آمده‌اس ــی به‌نمای ــرکت‌های امریکای ــن در ش ــات چی اطلاع

Voice Assistants 1 : دستیار صوتی برنامه‌ای است که می‌تواند دستورات صوتی کاربر را درک کند و از ترکیب تراشه‌های  کامپیوتری، 

میکروفون و نرم‌افزار استفاده می‌کند تا دستورات کاربر را شناسایی کرده و با صدایی که خود کاربر انتخاب می‌کند، پاسخ دهد.
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شکل19- شرکت‌های امریکایی که توسط غول‌های فناوری اطلاعات چین حمایت مالی می‌شوند. 

)2012-2016(

اما سوال اینجاست که علت این حجم از سرمایه‌گذاری چیست؟

از جملــه علت‌هــای ایــن حجــم عظیــم از ســرمایه گذاری‌هــا، تقویــت و اســتحکام بخشــیدن بــه بنیــان 

ــرای ایــن منظــور طرف‌هــای چینــی تخم‌مرغ‌هــای خــود را در ســبدهای مختلــف  شــرکت اســت، ب

می‌چیننــد و در شــرکت‌های مختلــف خارجــی ســرمایه‌گذاری می‌کننــد. به‌عنــوان نمونــه بــرای 

حمایــت و گســترش بــازار بازی‌‌هــای برخــط، تنِســنت در بــازار بین‌المللــی بــازی هــای مختلــف نظیــر

Riot Games، Epic games، Activision، CJ games، Glu Mobile و Supercell سرمایه‌گذاری 

ــت.  کرده ‌اس
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ــی و ســرمایه گــذاری در حوزه‌هــای مختلــف  ــه بازارهــای بین‌الملل ــن اســت کــه ورود ب ــل دوم ای دلی

ــال  ــوان مث ــود. به‌عن ــی ش ــن م ــاوری چی ــای فن ــاری غول‌ه ــاختارهای تج ــدن س ــوع ش ــث متن باع

ــا  ــی دنی ــبکه‌های اجتماع ــازی، در ش ــف ب ــازندگان مختل ــا س ــرارداد ب ــاد ق ــر انعق ــاوه ب ــنت، ع تنِس

 )Flipkart( تجــارت الکترونیــک ،)Go-Jek و Ola( تاکســی‌های اشــتراکی ،)SnapChat و Spotify(

ــت. ــرمایه‌گذاری کرده‌اس ــز س ــا( نی ــی )تس ــودروی برق و خ

ــن زمینه‌هــای ســودآور  ــازار ســرمایه نقــش مهمــی در یافت ــی خروجــی ب ــل ســوم اینکــه پیش‌بین دلی

ــه  ــرای ســرمایه‌گذاری مجــدد پول‌هــای انباشــته شــده طــی ســال‌های مختلــف دارد. به‌عنــوان نمون ب

ــتر،  ــود بیش ــد س ــور تولی ــه به‌منظ ــت ک ــدی داش ــت نق ــارد دلار انباش ــنت 5 میلی ــال 2013، تنس در س

ــمندانه  ــدام هوش ــبب اق ــر س ــن ام ــد. همی ــرمایه‌گذاری می‌ش ــاره س ــد دوب ــرمایه بای ــم از س ــن حج ای
فنــاوری چیــن در شــراکت بــا شــرکت‌های ســرمایه‌گذاری خطر‌پذیــر1ِ   نوآورانــه غول‌هــای  و 

فراملــی جهــت کشــف بازارهــای ســودآورِ بین‌المللــی شــد. به‌عنــوان نمونــه در ســال 2010، 

ــه  ــی Digital Sky Technologies ک ــرمایه‌گذاری روس ــرکت س ــه ش ــون دلار ب ــنت 300 میلی تنس

ــق  ــن طری ــا بدی ــرد ت ــق ک ــت تزری ــوک اس ــی فیس‌ب ــرمایه‌گذاران خارج ــهورترین س ــی از مش یک

یــک همــکاری بلندمــدت دوجانبــه تعریــف کــرده باشــد. در ســال 2015 نیــز تنســنت و یــک شــبکه 

ــر  ــون دلار در شــرکت ســرمایه‌گذاری خطرپذی ــغ 100 میلی ــی دیگــر )Renren(، مبل اجتماعــی چین

رژیــم صهیونیســتی )Singulariteam( هزینــه کردنــد کــه به‌گفتــه طــرف خارجــی، ایــن مبلــغ قــرار 

ــرکت‌های  ــاده، ش ــان س ــه زب ــود. ب ــی ش ــن محل ــرکت‌‌های نوآفری ــه ش ــن بودج ــرف تأمی ــود ص ب

اینترنت-پایــه‌ی چینــی صرفــاً به‌جــای دریافــت ســرما‌یه‌گذاری‌های خطرپذیــر خارجــی، خــود 

روابــط مشــترکی بــا شــرکت‌های ســرمایه‌گذار بین‌المللــی تعریــف می‌کننــد تــا از ایــن طریــق منابــع 

ــم  ــه علیرغ ــت ک ــر اس ــه ذک ــد. لازم ب ــرمایه‌گذاری کنن ــز س ــور نی ــارج از کش ــود را در خ ــی خ مال
1  Venture Capital Firm
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1  Internet Plus Action Plan

اقدامــات مثبــت انجــام شــده، غول‌هــای فنــاوری چیــن هنــوز فاصلــه زیــادی تــا رســیدن بــه جایــگاه 

همتایــان خارجــی خــود دارنــد. طبــق آمــار ســال 2017، درآمــد خارجــی تنِســنت و بیــدو تنهــا 5 و 

1 درصــد از درآمــد ســالیانه آن‌هــا بــود. ایــن در حالــی اســت کــه در همــان ســال درآمــد خارجــی 

ــوان  ــن می‌ت ــوده، بنابرای ــان ب ــد سالیانه‌ش ــد از درآم ــب 32 و 56 درص ــه ترتی ــوگل ب ــوک و گ فیس‌ب

ــد.  ــی نشــده بودن ــوز جهان ــی هن ــی چین ــا ســال 2017، غول‌هــای اینترنت ــن نتیجــه گرفــت کــه ت چنی

پیــرو راهبــرد مهــم و تاثیرگــذار اینترنــت پــاس1 ، دولــت چیــن در جــولای ســال 2015یــک برنامــه 

عملیاتــی در ایــن حــوزه ابــاغ کــرد کــه در آن یکپارچه‌ســازی بیشــتر فناوری‌هــای شــبکه بــا 

یــازده بخــش هــدف مــورد تاکیــد قــرار گرفــت. ایــن یــازده بخــش شــامل کارآفرینــی و نــوآوری، 

ســاخت و تولیــد، کشــاورزی، انــرژی، ســرمایه‌گذاری، خدمــات عمومــی، آمــاد )لجســتیک(، 

تجــارت الکترونیــک، حمل‌و‌نقــل، انــرژی ســبز و هــوش مصنوعــی مــی شــود. ایــن سیاســت فضــای 

ــاز کــرد. ســرمایه‌گذاری و ورود  ــرای شــرکت‌های مطــرح چیــن در حــوزه اینترنــت ب جدیــدی را ب

ــات  ــداری، خدم ــوزش، بانک ــکی، آم ــان، پزش ــای درم ــات در بخش‌ه ــن اطلاع ــای نوی فناوری‌ه

ــادی  ــن بارهــای" زی ــد "اولی ــن بتوانن ــاوری اطلاعــات چی ــای فن ــا غول‌ه ــی و ... ســبب شــد ت عموم

ــی در  ــی و ویچت‌پِ ــت( علی‌پِ ــکوی پرداخ ــردی )س ــه کارب ــه دو برنام ــوان نمون ــد. به‌عن ــم بزنن را رق

زمینــه بانکــداری، ســرمایه‌گذاری، بســترهای پرداخــت برخــط، توســعه ابتــکار شــهرهای هوشــمند از 

طریــق تســهیل خدمــات عمومــی )نظیــر پرداخــت قبــوض یــا دریافــت نوبــت بیمارســتان( دســتاوردها 

و نوآوری‌هــای منحصربفــردی رقــم زدنــد کــه نمونــه آن پیشــتر در کشــورهای پیشــرفته دنیــا وجــود 

نداشــت. امــروز قطعــاً ایــن قبیــل خدمــات بــا عرضــه نســل پنجــم شــبکه ارتباطــات، هــوش مصنوعــی 

ــه  ــوان ب ــن خدمــات می‌ت ــه ای از ای ــوان نمون ــت اشــیاء شــتاب بیشــتری گرفته‌اســت کــه به‌عن و اینترن

ــه و  ــی رایان ــر بینای ــه خــودران و تمرکــز تنســنت  ب ــدو در حــوزه وســایل نقلی ــق بی ــی موف ــدام عمل اق
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پزشــکیِ مبتنــی بــر هــوش مصنوعــی1  اشــاره کــرد.
 

    پیدایش شرکت‌های تک‌شاخ‌ جدید چینی در فناوری دیجیتال کشور ] 39  و 38 ، 37 [

ــن  ــازار چی ــر ب ــی‌دی( ب ــدو، جِ ــنت، بی ــا، تنس ــات )علی‌باب ــاوری اطلاع ــای فن ــلط غول‌ه ــم تس علیرغ

ــال  ــز در ح ــوزه نی ــن ح ــد ای ــای قدرتمن ــد رقب ــل جدی ــت، نس ــح دول ــت‌های صحی ــف سیاس به‌لط

ــان  ــا پای ــور ت ــن کش ــن، ای ــات چی ــاوری اطلاع ــت و فن ــام وزارت صنع ــه اع ــا ب ــتند و بن ــور هس ظه

ســال 2017 بیــش از 164 شــرکت تک‌شــاخ2  )شــرکت‌های نوآفرینــی کــه ارزش آن‌هــا بیــش از ‌1 

میلیــارد دلار اســت( در حــوزه فنــاوری داشــته کــه ارزش‌ آن از 600 میلیــارد دلار فراتــر رفته‌اســت. 

آمارهــا حاکــی ‌از آن اســت کــه تعــداد شــرکت هــای تک‌شــاخ‌ چیــن در ســال 2019 بــه تعــداد 206 

ــت.  ــدا کرده‌اس ــش پی ــرکت افزای ش

از جملــه شــرکت‌های تک‌شــاخ جدیــد فعــال در حــوزه برنامه‌هــای کاربــردی می‌تــوان بــه 

شــرکت‌های Toutiao )تولیدکننــده هوشــمند محتــوا و خبــر(، Meituan-Dianping  )خدمــات 

برخــط ســفارش و تحویــل غــذا و بلیــت(، Didi-Chuxing )تاکســی اینترنتــی، حمل‌و‌نقــل اشــتراکی، 

دوچرخــه و ...( اشــاره نمــود.

از نــکات جالــب توجــه ایــن اســت کــه در ســال 2017، بیــش از 41 درصــد از شــرکت‌های تک‌شــاخ‌ 

ــاوری  ــول فن ــار غ ــط چه ــن توس ــاخ‌ چی ــرکت‌های تک‌ش ــد از ش ــر 46 درص ــزون ب ــیا و اف ــاره آس ق

ــا، تنســنت، بیــدو، جِــی‌دی( حمایــت مالــی شــده‌اند. اطلاعــات چیــن )علی‌باب

1  Computer Vision And Medical AI
2  Unicorns
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شکل20- شرکت‌های تک‌شاخ‌ چینی که توسط غول‌های فناوری اطلاعات این کشور حمایت 

می‌شوند )2017( 

شکل 24- شرکت‌های تک‌شاخ‌ آسیا که توسط غول‌های فناوری اطلاعات چین حمایت مالی 

می‌شوند )2017(
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    سخن آخر

ــا بســیاری از  ــای اساســی ب ــن، تفاوت‌ه ــر فضــای مجــازی چی ــت حاکــم ب تفکــر نظــام دار و مدیری

کشــورهای پیشــرفته جهــان دارد. شــاید مهمتریــن تفــاوت آن را بتــوان در نــگاه ویــژه و اقتدارگرایانــه 

حــزب کمونیســت چیــن مبتنــی بــر بی‌اعتمــادی کامــل بــه محتــوای خلق شــده و منتقــل شــده از خارج 

بــه مرزهــای چیــن جســتجو کــرد کــه لــزوم سانســور، پالایــش، کنتــرل شــدید و حتــی مسدودســازی 

کامــل بســیاری از اطلاعــات رد‌و‌بــدل شــده در فضــای اینترنــت را ناگزیــر می‌نمایــد؛ در عیــن حــال 

حکمرانــان چیــن، اینترنــت را به‌عنــوان یــک عامــل بســیار مهــم در تحقــق اقتصــاد بــازار سوسیالیســتی 

ــازار اســت(  ــی در اقتصــاد ب ــای اقتصــادی دولت ــی و بنگاه‌ه ــت دولت ــه مالکی ــر غلب ــی ب )سیســتم مبتن

ــزاری،  ــخت‌افزاری، نرم‌اف ــاخت‌های س ــعه زیرس ــر توس ــود را ب ــوان خ ــزم و ت ــده ع ــناخته و عم ش

تولیــد محتــوا و نظــارت امنیتــی بــه صــورت کامــاً بومــی متمرکــز کرده‌انــد. در ایــن راســتا، از یــک 

ــا  ــر ب ــزرگ )Great Firewall( و نفوذناپذی ــواره آتــش ب ــا طراحــی و پیاده‌ســازی یــک دی طــرف ب

قوانیــن و مقــررات ســخت و محدودکننــده، امنیــت فضــای مجــازی را مطابــق خواســته‌های حــزب 

حاکــم برقــرار کردنــد و از طــرف دیگــر بــا ایجــاد نهادهــای متولــی و سیاســت‌گذار و ســاختارهای 

تصمیم‌ســازی، اجرایــی و حمایتــی لازم، ضمــن شناســایی نیازهــای کاربــران و شــهروندان ایــن شــبکه 

ــاً  ــی کام ــتراکی و ارتباط ــی، اش ــبکه‌های اجتماع ــردی و ش ــای کارب ــترها، برنامه‌ه ــته‌اند بس توانس

بومــی را بــا تکیــه بــر تــوان داخلــی و منطبــق بــر پیشــرفته‌ترین و به‌روزتریــن اســتانداردهای جهانــی 

شــکل دهنــد تــا تمــام آنچــه کــه بزرگتریــن جامعــه دیجیتــال جهــان نیــاز دارد و مطالبــه می‌کنــد را 

بــا ســهولت کامــل در اختیــار قــرار دهــد. ایــن بســترها، نه‌تنهــا پاســخگوی ذائقــه و نیــاز شــهروندان 

چینــی بــوده‌، بلکــه توانســته‌اند بــه بــازار انحصــاری جهــان نیــز راه پیــدا کننــد و طرفــداران و کاربــران 

ــش  ــه چال ــا را ب ــد و رقب ــه خــود جــذب کنن ــا ب بی‌شــماری را در بســیاری از کشــورهای مدعــی دنی
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بکشــند. کوتــاه ســخن ایــن کــه الگــوی فکــری و حاکمیتــی چیــن بــر فضــای مجــازی، الگویــی موفــق 

و قابــل اعتنــا اســت کــه البتــه نقــاط ضعــف و قــوت خــود را دارد. ماحصــل ایــن الگــو، یــک فضــای 

ــبکه‌های  ــمند، ش ــوی و هوش ــتجوی ق ــای جس ــریع، موتوره ــرفته و س ــده، پیش ــش ش ــبکه‌ای پالای ش

اجتماعــی محبــوب و چندمنظــوره، زیرســاخت امــن و گســترده و اقتصــاد دیجیتــال شــکوفا و بالنــده 

ــف  ــاد مختل ــازی در ابع ــت اطلاعاتی‌س ــی نهض ــی و کیف ــاخص‌های کمّ ــواع ش ــه در آن ان ــت ک اس

اقتصادی-اجتماعــی، پیوســته در حــال رشــد و بهبــود هســتند. 40 و 41
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ANVA Anti-Network-Virus Alliance of China
APAC Anti-Phishing Alliance of China
APCERT Asia Pacific Computer Emergency Response Team
APEC Asia-Pacific Economic Cooperation
APNIC Asia-Pacific Network Information Centre
ASEAN Association of Southeast Asian Nations
BAT Baidu–Alibaba–Tencent
BATJ Baidu-Alibaba-Tencent-JD.com
BGI Beijing Genomics Institute
BRICS Brazil, Russia, India, China, and South Africa
CAC Cyberspace Administration of China
CCAC Central Cyberspace Affairs Commission 
CCTGA China Cyber Threat Governance Alliance
CDNC Chinese Domain Name Consortium
CIDF China Internet Development Foundation
CII Critical Information Infrastructure
CNCERT/CC National Computer Network Emergency Response Techni-

cal Team/Coordination Center of China
CNNIC China Internet Network Information Center
CNVD China National Vulnerability Database
CSAC Cyber-Security Association of China
FDI Foreign Direct Investment
FIRST Forum of Incident Response and Security Teams
HKNIC Hong Kong Network Information Centre
ICP Internet Content Provider
ICT Information and Communication Technology
ISC Internet Society of China
ISP Internet Service Provider 
ITU International Telecommunication Union
MII Ministry of Information Industry
MIIT Ministry of Industry and Information Technology
MLPS Multi-Level Protection System
MONIC Macao Network Information Centre
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MPS Ministry of Public Security
NCNISMC National computer network & information security manage-

ment center
SARs Special Administrative Regions
SCIO State Council Informatization Office
SCO Shanghai Cooperation Organization
SIIO State Internet Information Office
SOEs State-Owned Enterprises
TWNIC Taiwan Network Information Center
VPN Virtual Private Network

فهرست کلمات اختصاری





90




