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مقدمه

در ســند راهبــرد ملــی امنیــت ســایبریِ 2020 هنــد1 ، شــورای امنیــت داده هنــد )DSCI(2 ، چشــم انداز خــود را 

در زمینــه راهبــرد ملــی امنیــت ســایبریِ هنــد، در مشــورت بــا موسســات فعــال در حوزه هــای مختلــف )نظیــر 

ــورا  ــن ش ــت. ای ــه کرده اس ــره( ارائ ــات و غی ــاوری اطلاع ــه ای، فن ــی و بیم ــات مال ــداری، خدم ــرژی، بانک ان

نهــادی صنعتــی و غیرانتفاعــی بــرای حفاظــت از داده در هنــد اســت کــه در ســال 2008 توســط انجمــن ملــی 

شــرکت های نرم افــزاری و خدماتــی3  تاســیس شده اســت. شــورای امنیــت داده بــا تدویــن شــیوه نامه ها، 

اســتانداردها، گزارش هــای مطالعاتــی، چهارچوب هــا و ابتــکار عمل هــای مناســب در حــوزه امنیــت ســایبری 

و حریــم شــخصی، بــه ایمنــی، امنیــت و قابــل اعتمــاد بــودن فضــای ســایبری کمــک می کنــد. شــورای امنیــت 

داده هنــد بــا دولت هــا، ســازمان ها، نهادهــای تنظیمــی )رگولاتورهــا(، انجمن هــای صنایــع و اتاق هــای 

فکــر جهــت سیاســت گذاری، پیشــتازی در اندیشــه ورزی4 ، ایجــاد ظرفیــت و فعالیت هــای ارتقــای دسترســی 

ــد.  ــکاری می کن ــی هم عموم

 

1  National Cyber Security Strategy 2020
2  Data Security Council of India )DSCI(
3  National Association of Software and Service Companies )NASSCOM(
4  Thought Leadership
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مروری بر جایگاه و وضعیت هند

بــر اســاس آمــار موسســه جهانــی مکنــزی1 ، در میــان 17 کشــور برتــرِ اقتصــاد دیجیتــال، هنــد دومیــن کشــور 

ــت ســایبری2  )ســال  ــر اســاس شــاخص امنی ــن ب ــال  اســت. همچنی ــری فناوری هــای دیجیت ســریع در به کارگی

2018( هنــد در جایــگاه 47 دنیــا قــرار دارد. در ســال 2018-2017 بخش هــای کلیــدی اقتصــاد دیجیتــال هنــد 

حــدود 170 میلیــارد دلار معــادل 7 درصــدِ تولیــد ناخالــص داخلــی ایــن کشــور را به خــود اختصــاص دادنــد و 

انتظــار مــی رود تــا ســال 2025، ایــن رقــم 8 تــا 10 درصــد افزایــش یابــد. نظــر بــه اینکــه کشــور هنــد در شــرف 

دســتیابی بــه اقتصــاد تریلیــون دلاری3  اســت، به منظــور ارتقــای جایــگاه جهانــی خــود، در حــال به روزرســانی 

»راهبــرد ملــی امنیــت ســایبری کشــور« اســت )آخریــن نســخه مربــوط بــه ســال 2013 بــود(. در لــزوم اهمیــت 

توجــه دولــت هنــد بــه مباحــث امنیــت ســایبری همیــن بــس کــه بیــن ســال های 2016 و 2018، هنــد دومیــن 

ــش از 1/7  ــا4 ، بی ــه داده ه ــوذ ب ــل نف ــد و به دلی ــل ش ــایبری را متحم ــلات س ــترین حم ــه بیش ــود ک ــوری ب کش

میلیــون دلار خســارت بــه ایــن کشــور وارد شــد. در ســال 2017، تیــم پاســخگویی بــه فوریت هــای کامپیوتــری 

هنــد5  بیــش از 53 هــزار حادثــه را مدیریــت کــرد درحالی کــه در ســال 2018 ایــن رقــم بــه بیــش از 200 هــزار 

مــورد رســید. ایــن افزایــش ناگهانــی در حمــلات ســایبری، ناشــی از رشــد دیجیتالــی شــدن اقتصــاد هنــد اســت. 

ــد  ــت در هن ــون مشــترکِ اینترن ــد، بیــش از 560 میلی ــت داده هن ــق گــزارش بیمــه ســایبری شــورای امنی مطاب

وجــود دارد و ایــن کشــور در حــال تبدیــل شــدن بــه دومیــن بــازار بــزرگ برنامه هــای کاربــردی )اپلیکیشــن( 

در جهــان اســت. لــذا، ضــروری اســت دولــت جهــت ارتقــای امنیــت ســایبری بخش هــای مختلــف وارد عمــل 

شــود.

مروری بر سند راهبرد ملی امنیت سایبریِ 2020 هند

ــه  ــی ک ــوع فرع ــراه 21 موض ــوزه کلان به هم ــه ح ــه س ــد ب ــایبریِ 2020 هن ــت س ــی امنی ــرد مل ــند راهب در س

ــف و  ــاد، منعط ــل اعتم ــن، قاب ــن و ایم ــایبریِ ام ــای س ــک فض ــاد ی ــت ایج ــد در جه ــکوفایی هن ــن ش متضم

چــالاک می شــوند، اشــاره شده اســت. 
1  McKinsey Global Institute
2  Global Cybersecurity Index 
3  becoming USD 1Tn Economy
4  Data Breach

Indian Computer Emergency Response Team )CERT-In(  5: اداره ای زیر مجموعه وزارت فناوری اطلاعات و 

الکترونیک هند است که مسئول رسیدگی به تهدیدهای امنیت سایبری است.



دیجیتال سازی خدمات عمومی در مقیاس بالا
امنیت زنجیره عرضه

اطلاعات اساسی
حفاظت از زیرساخت ها

امنیت پرداخت های دیجیتال

آمادگی بخشی
امنیت سایبری در سطح ایالت ها

آمادگی کسب وکارهای کوچک و متوسط
ــوش  ــیا، ه ــت اش ــر، اینترن ــس، اب ــرفته )5G، وایرل ــاوری پیش فن
مصنوعی/یادگیــری ماشــینی، رباتیــک، واقعیــت افزوده/واقعیــت 
ــی،  ــبات کوآنتوم ــرد بالا/محاس ــا عملک ــبات ب ــازی، محاس مج
توزیع شــده،  کل  دفتــر  فنــاوری  سخت افزار/شبه رســاناها، 

ــواد( ــم م ــریالی و عل ــال س ــط دیجیت ــا، راب پهپاده

امن سازی
 )فضای ملی سایبری(

تقویت کردن
 )ساختارها، افراد، فرایندها و توانمندی ها(

هم افزایی
 )منابع شامل همکاری و تعامل(

جنبه های امنیت 
ملی سایبری

زیرساخت اینترنت
توسعه استانداردها

بیمه سایبری
برند هند

 دیپلماسی سایبری
بررسی جرایم سایبری

ساختارها، نهادهای ذی ربط و حاکمیت
تخصیص بودجه

تحقیق، نوآوری و توسعه فناوری
توانمندسازی و مهارت افزایی

ارزیابی و بازرسی
مدیریت حادثه/بحران

امنیت داده و حاکمیت
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ــت ســاختارها،  ــی ســایبری؛ )2( تقوی ــت فضــای مل ــد از: )1( امنی ــی ســند عبارتن ــای اصل حوزه ه

فرآیندهــا و توانمندی هــا؛ و )3( هم افزایــی در زمینه هــای مختلــفِ همــکاری. در ادامــه بــه 

ــد. ــد ش ــه خواه ــار پرداخت ــوزه به اختص ــر ح ــوارد ه ــن م مهمتری

1( امنیت

دیجیتال ســازی خدمــات دولتــی در ســطح وســیع: تلاش هــای مســتمر و اقدامــات 

ــت. در  ــور شده اس ــن کش ــی ای ــهرت جهان ــبب ش ــدن، س ــی ش ــه دیجیتال ــد در زمین ــه هن نوآوران

ــای(  ــترهای )پلتفرم ه ــه بس ــهروندان ب ــاد ش ــا اعتم ــت، قطع ــث امنی ــه مبح ــه ب ــدم توج ــورت ع ص

ــر  ــات امکان پذی ــه خدم ــن ب ــی ام ــت و دسترس ــد رف ــن خواه ــط از بی ــات برخ ــال و خدم دیجیت

ــت دارد: ــیار اهمی ــوارد بس ــن م ــه ای ــه ب ــت توج ــوزه امنی ــود. در ح ــد ب نخواه

ــور و  ــازی در کش ــای دیجیتال س ــی ابتکارعمل ه ــه طراح ــل اولی ــت از مراح ــه امنی ــه ب توج

ــوزه ــن ح ــا ای ــط ب ــئولیت های مرتب ــب و مس ــف مناص ــن و تعری تعیی

توســعه ظرفیــت نهــادی بــرای ارزیابــی و ســنجش و صــدور گواهــی )تاییدیــه( بــرای امنیــت 

تجهیــزات مــورد اســتفاده

ارتقای فرهنگ حاکمیت امنیت ضمن گسترش استفاده از فناوری های جدید

ضرورت گزارش دهی همه موارد نقاط ضعف امنیتی و تهدیدهای پیش آمده

ــلاش  ــت و ت ــازی صنع ــد دیجیتال س ــد روبه رش ــه رون ــه ب ــا توج ــن: ب ــره تامی ــت زنجی امنی

بی وقفــه هنــد بــرای توســعه محصــولات »ســاخت هنــد«، برقــراری امنیــت در فضــای ســایبری از 

اهمیــت بالایــی بــرای ایــن کشــور برخــوردار اســت زیــرا خریــدِ دولتــی وســیع کالاهــای دیجیتــال 

ــری آن هــا اســت.  ــرای به کارگی ــت ب ــی مســتلزم وجــود امنی خارجــی و داخل

پایــش مســتمر زنجیــره عرضــه محصــولات الکترونیــک و فنــاوری اطلاعــات و ارتباطــات و 

رتبه بنــدی آن هــا از نظــر ســطح ضــرورت و ســهم کشــور در تولیــد آن هــا بــا هــدف افزایــش 

ــروری ــی ض ــای فن ــرمایه گذاری در ظرفیت ه ــش س ــق افزای ــه از طری ــره عرض ــد در زنجی ــهم هن س
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1  Engineering Research and Design 
ــه  ــره گفت ــینی و غی ــری ماش ــی و یادگی ــوش مصنوع ــد ه ــرفت مانن ــه پیش ــای لب ــه فناوری ه ــا deep tech ب ــق ی ــاوری عمی 2  فن

می شــود.
ــی  ــرل نظارت ــع آوری داده و کنت ــتم جم ــا SCADA( Supervisory Control and Data Acquisition( سیس ــکادا ی 3   اس

ــی  ــا فرآیندهــای نظارت ــد ت ــری گرافیکــی اســتفاده می کن ــط  کارب ــاط داده شــبکه ای و راب ــی اســت کــه از رایانه هــا، ارتب صنعت
ــد. ــت کن ــزات را مدیری ــتگاه ها و تجهی دس

ارتقــا ســطح فعالیت هــای تســت و صــدور گواهــی هنــد بــا ســرمایه گذاری وســیع و 

همــکاری بخــش خصوصــی

تقویت و حمایت از پیشتازی کشور در طراحی شبه رساناها
 1)ERnD( طراحی و تحقیقات مهندسی

توســعه نــوآوری در فناوری هــای عمیــق2  جهــت ارتقــای امنیــت زنجیــره عرضــه در ســطح 

راهبــردی، فنــی و تاکتیکــی در عرصــه جهانــی

ــه  ــد ب ــز و نظام من ــلات متمرک ــش حم ــم: افزای ــی مه ــاخت های اطلاعات ــت از زیرس حفاظ

زیرســاخت های اطلاعاتــی مهــم از ســوی بازیگــران دولتــی و غیردولتــی لــزوم به کارگیــری 

ــت. ــدان کرده اس ــاخت ها دوچن ــن زیرس ــرای ای ــی را ب ــمند امنیت ــای هوش راهبرده

ارتقا امنیت زیرساخت ها جهت تضمین خدمات رسانی حتی در زمان حملات

ارتقا مقررات و دستورالعمل های امنیتی

ادغام سیستم امنیت اسکادا3 /فناوری های عملیاتی در امنیت کلی سازمان ها/شرکت ها

پایــش مســتمر رونــد دیجیتال ســازی و اکتســاب فنــاوری در ســازمان ها و ارزیابــی وســایل و 

فناوری هــای امنیتــی مــورد اســتفاده جهــت تعییــن نقــاط ضعــف و رفــع آنهــا

ــل،  ــا )حمل ونق ــای بخش ه ــا ویژگی ه ــب ب ــی و متناس ــای تخصص ــری رویکرده به کارگی

ــا  ــن و ارتق ــره( در اســتفاده از سیســتم های اســکادا جهــت تضمی ــرق و غی ــع ب صنعــت، توزی

ــا ــن بخش ه ــت در ای ــطح امنی س

ــا ســرمایه گذاری متناســب و تدویــن مقــررات  ترویــج فرهنــگ امنیــت از مرحلــه طراحــی ب

ــط ــتورالعمل های مرتب و دس

از  حمایــت  بــا  اســکادا  امنیــت  سیســتم های  مشــترک  ســاخت  و  نــوآوری  گســترش 
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1 Mapping

ــترک ــات مش ــج تحقیق ــازی نتای ــرایط تجاری س ــردن ش ــد و فراهم ک ــز رش ــتارتاپ ها و مراک اس

تعییــن خــط مبنــای امنیتــی بــرای بخش هــا و ســازمان ها و پایــش مســتمر آن از طریــق 

نظــارت بــر فناوری هــای مــورد اســتفاده/روش های مدیریــت امنیــت و غیــره

ارتقا مهارت های منابع انسانی در زمینه امنیت اسکادا

توســعه محصــولات بیمــه ســایبری متناســب با خطــرات امنیتــی محیط هــای اســکادا/فناوری های 

تی عملیا

امنیــت پرداخــت دیجیتــال و تراکنش هــای مالــی: دیجیتال ســازی پرداخت هــا و مبــادلات 

مالــی از مهم تریــن پیش ران هــای دیجیتال ســازی اقتصــاد اســت. لــذا، ایــن امــر بایــد بــا ســرعت و 

حداکثــر امنیــت تحقــق یابد. 

ترویج نگاشت1 و مدل سازی:

زنجیره عرضه پردازش مبادلات

وسیله ها و بسترهای مورد استفاده

نوع نهادهایی که در پردازش مبادلات مشارکت دارند

مسیرها و جریان های پرداخت

تبادل داده و اطلاعات

و  ضعــف  نقــاط  تعییــن  جهــت  بــزرگ  و  متــداول  تهدیدهــای  مدل ســازی  ترویــج 

ی ها یر ســیب پذ آ

افزایش هماهنگی مقررات جهت ارتقا کارایی و آمادگی

ترویج تحقیقات حوزه تهدیدها و به اشتراک گذاری نتایج آنها

اجباری نمودن عملیات های امنیت سایبری در زنجیره های پردازش مبادلات مالی

ارتقــا اســتانداردها از مرحلــه انتخــاب فنــاوری تــا ارزیابــی و نظــارت و افزایــش ســهم هنــد 

ــی صنعــت پرداخــت ــن اســتانداردهای بین الملل در تعیی
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توسعه سیستم های پاسخ گویی به تهدید در بخش تامین مالی

آمادگــی بخش هــا: بخش هــای اقتصــادی به ســرعت در حــال دیجیتال ســازی فرایندهــا و 

عملیات هــای خــود هســتند، امــا ســطح آمادگــی آنهــا در برابــر خطــرات ناشــی از دیجیتال ســازی 

هنــوز مناســب نیســت. 

معماری/به کارگیــری  دیجیتال سازی/پیشــرفت های  نقشــه  شــامل  بخش هــا  نمایــه  تهیــه 

ــه ــای مداخل ــن اولویت ه ــت تعیی ــا جه ــرات آن ه ــی و خط ــف احتمال ــاط ضع فناوری/نق

ارزیابــی بخش هــا و شــرکت های آن هــا از نظــر نقشــی کــه در زنجیــره عرضــه دارنــد جهــت 

شناســایی تهدیدهــای امنیــت ملــی ناشــی از حمــلات ســایبری بــه آنهــا

ارتقا مقررات امنیتی در جهت افزایش تناسب آن ها با شرایط بخش ها

توجه ویژه به بخش های حساس در سیاست ها/چهارچوب ها/مقررات و استانداردها

ــادی  ــای ع ــا از فعالیت ه ــز آن ه ــرکت ها و تمای ــایبری در ش ــت س ــای امنی ــعه عملیات ه توس

حــوزه فنــاوری اطلاعــات

ارزیابی و سنجش سطح آمادگی بخش ها و ایجاد فرهنگ مدیریت خطر

ارائــه مشــوق بــه بخــش  خصوصــی بــرای فعالیت هــای تحقیقاتــی مشــترک بــا مراکــز رشــد/

دانشــگاه ها و موسســات تحقیقاتــی در حــوزه امنیــت ســایبری

ترویج به اشتراک گذاری اطلاعات/گزارش رویدادهای خطر در بخش های صنعتی.

توســعه متــوازن امنیــت ســایبری در ســطح ایالتــی: بســیاری از ایالت هــا اقدامــات منســجمی 

در جهــت دیجیتال ســازی اقتصــاد و ارائــه خدمــات دولتــی بــر بســترهای دیجیتــال در دســت اجــرا 

ــا اقدامــات حــوزه امنیــت  ــق مســتلزم فضــای امــن ســایبری اســت، ام ــد. دیجیتال ســازی موف دارن

ــای  ــت فض ــعه امنی ــی توس ــای مل ــا و برنامه ه ــا در راهبرده ــدن ایالت ه ــدون سهیم ش ــایبری ب س

ســایبری موفقیــت چندانــی نخواهنــد داشــت.

تضمین ادغام امنیت سایبری در دستور کار صنعتی سازی و دیجیتال سازی ایالت ها
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ترغیــب و تشــویق ایالت هــا بــه ســرمایه گذاری در امنیــت ســایبری از طریــق تدویــن 

امنیــت ســایبری: ایالتــی  سیاســت های 

تخصیص بودجه

تعیین نقش ها و مسئولیت های حوزه امنیت سایبری

توسعه زیرساخت ها و ظرفیت ها

ارزیابی و سنجش کارایی برنامه های امنیت سایبری

تدویــن و صــدور دســتورالعمل های لازم بــرای ارتقــا کیفیــت عملیات هــا و حاکمیــت در 

امنیــت ســایبری

تهیه سازوکار نظارت و پایش آمادگی و عملکرد ایالت ها در امنیت سایبری

اجرای برنامه های توسعه مهارت در سطح ایالتی

ــایبری از  ــت س ــات امنی ــولات و خدم ــی محص ــب جهان ــه قط ــد ب ــل هن ــارکت در تبدی مش

طریــق هماهنگ ســازی همــه فعالیت هــای ایالتــی

امنیــت کســب وکارهای کوچــک و متوســط: شــتاب فزاینــده تجــارت الکترونیــک، 

انقــلاب  از صنایــع  اســتفاده روزافــزون  و  داده هــا  ابری ســازی  پرداخت هــا،  دیجیتال ســازی 

ــرای فعالیت هــای کســب وکارهای  ــن امنیــت فضــای ســایبری ب صنعتــی چهــارم ضــرورت تضمی

ــد.  ــش می کن ــط را بیــش از پی ــک و متوس کوچ

ارزیابــی بخش هــای مختلــف کســب وکارهای کوچــک و متوســط و نقــش آنهــا در 

زنجیــره عرضــه فناوری هــا از نظــر اقتصــادی و راهبــردی بســیار حائــز اهمیــت اســت، زیــرا 

تعیین کننــده بخش هــای اولویــت دار و نــوع کارهــای لازم اســت.

ــتفاده و  ــزات موردِاس ــا و تجهی ــر ابزاره ــارت ب ــش و نظ ــن بخ ــازی در ای ــش دیجیتال س پای

ــا ــودن آن ه ــزان در معــرض خطــر ب می

ترویج اهمیت امنیت سایبری و آگاهی از مصادیق حریم خصوصی در این بخش
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ــت  ــش آمادگــی امنی ــرای افزای ــدارکات ب ــه مشــوق های ت ــل ارائ مداخــلات سیاســتی از قبی

ســایبری

یارانه یا گرنت سرمایه گذاری در امنیت سایبری

ترغیب نهادهای ذی ربط به ادغام امنیت سایبری در برنامه های توسعه ای ایالتی

گزارش میزان آمادگی امنیت سایبری و موارد نقض آن

ارتقــای چهارچوب هــا، مقــررات و اســتانداردهای فنــی به کارگیــری اینترنــت اشــیاء و 

ــی ــی و ایمن ــایبری/حریم خصوص ــت س ــش امنی ــت افزای ــارم جه ــی چه ــلاب صنعت ــع انق صنای

توسعه فناوری های امنیت سایبری ویژه بخش کسب وکارهای کوچک و متوسط

ــر، اینترنــت اشــیا، هــوش مصنوعی/یادگیــری  فناوری هــای پیشــرفته )5G، وایرلــس، اب

سخت افزار/شبه رســاناها،  مجــازی،  افزوده/واقعیــت  واقعیــت  رباتیــک،  ماشــینی، 

 ، 1)DLT( ــده ــر کل توزیع ش ــالا، دفت ــرد ب ــا عملک ــبات ب ــوم و محاس ــبات کوآنت محاس

ــاوری در  ــه فن ــرفت های لب ــواد(: پیش ــم م ــال)SDI(2 ، عل ــریال دیجیت ــط س ــا، راب پهپاده

ــرد  ــتلزم رویک ــه مس ــت ک ــدی شده اس ــی جدی ــائل امنیت ــروز مس ــب ب ــا موج ــیاری از حوزه ه بس

ــی  ــرد مل ــذا، راهب ــی اســت. ل ــر کنون ــد و همــواره متغی ــا شــرایط جدی امنیــت ســایبری متناســب ب

ــی از  ــی ناش ــای امنیت ــاله طراحــی شده اســت گزینه ه ــرای دوره 5 س ــایبری 2020 کــه ب ــت س امنی

فناوری هــای پیشــرفته و مــرزی را در نظــر گرفته اســت. 

ســرمایه گذاری در پیش بینــی رونــد آینــده )1( فناوری هــا و نقــش آنهــا در شــکل گیری 

ــر: ــایبری از نظ ــت س ــر امنی ــا ب ــرات آنه ــی اث ــب وکارها و ارزیاب ــت وکس ــاد، صنع ــاع، اقتص اجتم

پردازش مبادلات شخصی

تعاملات اجتماعی

پردازش مبادلات مالی و تجاری

Distributed Ledger Technology 1: دفتــر کل توزیــع شــده در واقــع دفتــر کلــی اســت کــه به اشــتراک گذاشــته می شــود. 

بــه بیــان دیگــر، ماننــد دفتــر کل ســنتی سیســتمی بــرای مدیریــت و ثبــت حســاب ها اســت کــه تفــاوت آن بــا نــوع کلاســیک در 
ایــن اســت کــه دفتــر کل توزیــع شــده پایــگاه داده ای اســت کــه در شــبکه ای گســترده ازگره هــا )node( به اشــتراک گذاشــته 

می شــود.
2  Serial Digital Interface
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تعاملات فرامرزی مانند جریان های داده و تجارت

پیش بینی روند آینده )2( فناوری ها از طریق تحقیقات در حوزه های:

ــده  شــناخت جامــع و ســاختارمند وضعیــت موجــود و نگاشــت و دســته بندی عناصــر آین

و ســنجش تهدیدهــا

ــه راه  ــد نقش ــه می توانن ــرا ک ــت اج ــات در دس ــی و تحقیق ــرفت های کنون ــنجش پیش س

ــد ــیم کنن ــاوری را ترس ــده فن آین

ــرات  ــه اث ــال و مطالع ــل دیجیت ــرات تبدی ــده در تغیی ــرایط تعیین کنن ــل و ش ــناخت عوام ش

ــرات ــن تغیی ــایبری ای ــت س امنی

ــرات بنیادیــن  ــا متضمــن تغیی ــد آینــده )3(؛ شناســایی حوزه هــای راهبــردی ی پیش بینــی رون

از طریــق:

نگاشت فناوری ها و ظرفیت های موثر کنونی

 ارزیابــی نقــش ظرفیت هــای فناورانــه در زنجیــره عرضــه خطــوط کلیــدی تولیــد )ســنجش 

ســهم هنــد در ایــن زنجیــره(

شناسایی حوزه های مهم زنجیره عرضه از نظر امنیت سایبری

فراهــم کــردن شــرایط زیرســاختی و نهــادی لازم بــرای ارزیابــی امنیتــی فناوری هــا/

تجهیزات/بســترها

مشارکت فعال در تهیه استانداردهای لازم برای فناوری های جدید

ــا  ــاوری و ب ــی فن ــای حیات ــتارتاپ ها در حوزه ه ــادی و اس ــات نه ــرمایه گذاری در تحقیق س

تاکیــد ویــژه بــر امنیــت ســایبری

ــلات  ــوع مداخ ــایبری و ن ــت س ــائل امنی ــی مس ــایی و ارزیاب ــتورالعمل های شناس ــه دس تهی

ِنیــاز مورد 

تامیــن ســرمایه خطرپذیــر بــرای توســعه ظرفیت هــای مهــم امنیــت ســایبری بــا تاکیــد بــر حــل 
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مســائل تبدیــل فناورانه

توســعه مهارت هــا و تخصص هــای کلیــدی بــرای مســائل پیچیــده امنیــت ســایبری در 

حوزه هــای جدیــد فنــاوری

2( تقویت

ســاختار، نهادهــا و حاکمیــت: چالش هــای ناشــی از تحــول فناوری هــا، دیجیتال ســازی 

ــوه  ــا و نح ــاختارها، نهاده ــه س ــژه ب ــه وی ــد توج ــش رِو، نیازمن ــایبریِ پی ــای س ــترده و تهدیده گس

ــد از: ــوزه عبارتن ــن ح ــای ای ــت. اولویت ه ــد اس ــاس هن ــوری در مقی ــر کش ــی ب حمکران

ــک  ــاد ی ــدف اقتص ــوی ه ــرفت به س ــد پیش ــر رون ــذار ب ــایبری اثرگ ــای س ــش تهدیده کاه

تریلیــون دلاری

برنامه هــا و ابتکارعمل هــای ملــی جهــت تقویــت آمادگــی، افزایــش قــدرت دفاعــی و تــوان 

پاســخگویی ســریع بــه تهدیدهــا

افزایــش هم افزایــی و هماهنگــی بیــن کارکردهــا و مســئولیت های نهادهــای مختلــف و 

ــی ــی اجرای ــند مل ــرد و س ــا راهب ــا ب ــازی آنه همسوس

ــن  ــی و بخشــی و ســازماندهی همــه فعالیت هــای ای ــی، ایالت ســنجش آمادگــی در ســطح مل

حــوزه جهــت افزایــش ســطح آمادگــی ملــی ســایبری

ــع اقتصــادی و ژئوپلیتیــک و دســتورِ کار رشــد کشــور و  ــع به ســوی مناف ــت همــه مناب هدای

تبدیــل هنــد بــه الگــوی دفــاع و پاســخ ســایبری

احیــای »دســتور کار نــوآوری امنیــت ســایبری« و »راهبــرد تحقیــق و توســعه« کشــور جهــت 

ِنظــر  تقویــت مشــارکت های دولت-صنعت-دانشــگاه به منظــور دســتیابی بــه اهــداف مد 

ــرد ملــی امنیــت ســایبری راهب

توســعه تحقیقــات حقوقــی و خــطِ  مشــی در حــوزه پیشــرفت های آینــده فنــاوری و اثــرات آن 



سند راهبردِ ملی امنیت سایبری 2020 هند14

بــر اجتمــاع و اقتصــاد و خطــرات ســایبری بالقــوه به منظــور در خدمــت گرفتــن فناوری هــای 

جدیــد بــرای منافــع مردم

هماهنگ ســازی همــه فعالیت هــای دولــت در توافق هــای همــکاری ســایبری دوجانبــه، 

ــد در  ِنظــر هن ــا منافــع مورد  ــی همســو ب ــه و منطقــه ای و مشــارکت در مجامــع جهان چندجانب

ــت حــوزه فضــای ســایبری و امنی

تامیــن بودجــه: بــا توجــه بــه اهمیــت امنیــت ســایبری بــرای امنیــت ملــی ضــرورت دارد بودجــه 

مســتقلی بــرای آن تعریــف شــود.

ــایبری  ــت س ــرای امنی ــف ب ــای مختل ــازمان ها و وزارت ه ــای س ــازی بودجه ه ــا یکپارچه س ب

بایــد در ســبد بودجــه کشــور ردیــف مجزایــی بــه ایــن حــوزه تخصیــص یابــد. حــدود 0/25 

ــد  ــت ســایبری اختصــاص یاب ــه ردیــف بودجــه امنی ــد ب درصــد کل بودجــه کشــور می توان

ــد  ــا 1 درصــد می توان ــون دلاری ایــن ردیــف ت ــه اقتصــاد 5 تریلی ــا دســتیابی ب ــده ب و در آین

افزایــش یابــد. 

بــا توجــه بــه ســطح کنونــی آمادگــی و رونــد فزاینــده تهدیدهــا بهتــر اســت همــه وزارت هــا 

و نهادهــا 15 تــا 20 درصــد مخــارج فنــاوری اطلاعات/فنــاوری خــود را بــه امنیــت ســایبری 

تخصیــص دهنــد.

ــا نتایــج مــورد انتظــار باشــد و ســازوکار مناســب جهــت  تخصیــص بودجــه بایــد متناســب ب

ســنجش ایــن موضــوع ایجــاد شــود. 

تحقیقــات، نــوآوری و توســعه فنــاوری: اقدامــات هماهنــگ در حــوزه تقویــت 

تحقیقــات، نــوآوری و توســعه فنــاوری و به ویــژه تجاری ســازی نتایــج تحقیقــات در تامیــن 

ــت. ــت اس ــز اهمی ــیار حائ ــور بس ــاری کش ــردی و تج ــع راهب مناف

ــازی  ــازی و دیجیتال س ــات، مدرن س ــات و ارتباط ــاوری اطلاع ــرمایه گذاری کلان در فن س

ــایبری  ــت س ــای امنی ــعه فناوری ه ــک توس ــور تحری به منظ
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شناسایی موارد جدید کاربرد امنیت سایبری و توسعه فناوری ها متناسب با آن ها

هدایــت ســرمایه گذاری های تحقیــق و توســعه امنیــت ســایبری در جهــت تولیــد محصــول/

ــا صنعــت و برنامه هــای حمایتــی منســجم  ــد ب ــا ایجــاد پیون خدمــات و تجاری ســازی آنهــا ب

و جامــع

تدویــن دســتور کار کوتاه مــدت و بلندمــدت تحقیقــات امنیــت ســایبری از طریــق برنامه هــای 

نتیجه محــور و حمایــت از تحقیقــات آینده نگــر جهــت تعییــن و شناســایی اولویت هــای 

پژوهشــی

تخصیص بودجه به حوزه های اولویت دار تحقیقات

ــت  ــای امنی ــعه فناوری ه ــتارتاپ ها در توس ــگاه و اس ــا دانش ــکاری ب ــه هم ــع ب ــویق صنای تش

ــه محصــول/ ــا بودجــه دولتــی ب ســایبری و حمایــت از صنایــع در تبدیــل نتایــج تحقیقــات ب

ــا ــات و تجاری ســازی آن ه خدم

ایجــاد محیطــی مولــد بــرای کارآفرینــی امنیــت ســایبری از طریــق حمایــت از مراکــز رشــد، 

تامیــن ســرمایه خطرپذیــر بــرای نــوآوری در امنیــت ســایبری فناوری هــای عمیــق 

ایجاد فراصندوق1 امنیت سایبری

ایجــاد بــازاری پویــا و ســالم بــرای محصــولات نوآورانــه امنیــت ســایبری بــا کاهــش خطرات 

فعالیــت اســتارتاپ ها

ــدارک  ــتارتاپ ها در ت ــارکت اس ــش مش ــور افزای ــی به منظ ــدارک دولت ــد ت ــلاح فراین اص

ــایبری ــت س ــولات امنی محص

جــذب ســرمایه بــه تحقیــق و توســعه امنیــت ســایبری و افزایــش حضــور کشــور در بازارهــای 

ــرمایه جهانی س

ِنیــاز تحقیــق و توســعه امنیــت ســایبری و  ســرمایه گذاری در پــرورش مهارت هــای مورد 

ــی ــای تخصص ــق برنامه ه ــی از طری ــاوری امنیت ــت فن ــا محوری ــه ب ــازی نوآوران ــج ایده س تروی

 Fund of Funds 1 : نوعــی نهــاد مالــی کــه به جــای ســرمایه گذاری مســتقیم در اوراق قرضــه، ســهام، کســب وکارها و غیــره، 

ــد کــه ترکیبــی از ســبد دارایــی ســرمایه گذاری های مختلــف هســتند. روی صندوق هایــی ســرمایه گذاری می کن



سند راهبردِ ملی امنیت سایبری 2020 هند16

هدایــت فعالیت هــای محققــان، اســتارتاپ ها و شــرکت های حــوزه امنیــت ســایبری بــه 

ــور ــه ای کش ــی و منطق ــای مل نیازه

توانمندســازی و مهارت افزایــی : هنــد در پــرورش مهارت هــای امنیــت ســایبری پیشــتاز اســت 

و لــذا راهبــرد مهــارت کشــور بایــد ضمــن حفــظ ایــن موقعیــت موجــب ارتقــا همه جانبــه آن نیــز 

 . د شو

تهیــه چهارچوبــی جامــع و ملــی بــرای اجــرای برنامه هــای ارتقــا مهــارت بازارمحــور، صــدور 

گواهی هــای حرفــه ای جهانــی و مداخــلات نهــادی ماننــد آگاهــی و آمــوزش امنیــت 
 1)ISEA( ــات اطلاع

فراهــم کــردن زیرســاخت های مناســب بــرای توســعه مهارت هــای امنیــت ســایبری از 

ــعه  ــارکت در توس ــرای مش ــمی ب ــمی و غیررس ــش رس ــالان بخ ــه فع ــوق ب ــه مش ــق ارائ طری

زیرســاخت ها

ایجاد مرکز عالی توسعه ظرفیت و مهارت های امنیت سایبری

تاکید بر ادغام امنیت سایبری در برنامه های کلان بازآموزی و ارتقا مهارت 

اقدامــات هماهنــگ در راســتای مهارت افزایــی ماننــد برگــزاری مســابقات هکاتــون2 ، 

برگــزاری کارگاه هــای حضــوری و عملــی و تمرکــز بــر جنبه هــای توســعه فنــاوری

برنامه هــای ویــژه بــرای ارتقــا ظرفیت هــای شــرکت های بخــش دولتــی بــا تمرکــز ویــژه بــر 

فنــاوری، عملیا ت هــا، حاکمیــت و رهبــری

ــانی در  ــروی انس ــن نی ــتخدام بهتری ــرای اس ــایبری ب ــت س ــات امنی ــون خدم ــزاری آزم برگ

دولتــی  شــرکت های 

تشــویق و ترغیــب اســتعدادهای جــوان بــه تحصیــل در رشــته امنیــت ســایبری و فراهــم کردن 

ــلان  ــال فارغ التحصی ــرای انتق ــی ب ــای مل ــرای برنامه ه ــا. اج ــرای آن ه ــغلی ب ــای ش فرصت ه

1  Information Security Education and Awareness
2   هکاتــون یــا Hackathon رویــدادی اســت کــه در آن برنامه نویســان رایانــه و ســایر متخصصــان ایــن حــوزه ماننــد طراحــان 

گرافیکــی، طراحــان واســط کاربــری و مدیــران پــروژه گرد هــم می آینــد و در توســعه پروژه هــای نرم افــزاری و گاهــی 
ســخت افزاری بــا یکدیگــر همــکاری می کننــد. ایــن رویــداد ممکــن اســت صرفــا جنبــه آموزشــی داشــته باشــد و یــا به صــورت 

رقابــت برگــزار شــود.
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مقطــع کارشناســی و ارشــد در رشــته های علــوم غیرکامپیوتــر به ویــژه الکترونیــک و ریاضــی 

بــه گرایــش امنیــت ســایبری

ــات و  ــق مطالع ــایبری از طری ــت س ــوزه امنی ــا در ح ــه و تقاض ــکاف عرض ــق ش ــش دقی پای

ــکاف ــن ش ــردن ای ــن ب ــرای از بی ــات لازم ب ــام اقدام ــی و انج ــات علم تحقیق

بازرســی و ارزیابــی: بــا توجــه بــه گســتردگی دامنــه و شــتاب ســریع و پیچیدگــی بــالای تغییرات 

ــا بازرســی و  ــال و تهدیدهــای ســایبری لازم اســت اقدامــات مرتبــط ب حــوزه فناوری هــای دیجیت

ارزیابــی نیــز متناســب بــا شــرایط مــورد بازبینــی و اصــلاح قــرار گیرنــد.

ــد  ــا فراین ــور ارتق ــنجش به منظ ــی و س ــط بازرس ــعه محی ــر در توس ــردی دقیق ت ــال رویک اعم

ــاب انتخــاب بازرس/ارزی

 تدویــن اســتانداردهای ارزیابــی یــا معیارهــای بازرســی دقیق تــر و جزئی تــر به نحــوی کــه 

همــه جنبه هــای موضــوع پوشــش داده شــود.

 انتخاب افراد کاملا مجرب برای پروژه های بازرسی و ارزیابی

 فراینــد ارزیابــی، بازرســی و ســنجش بایــد کامــلا مســتند و مبتنــی بــر اطلاعــات باشــد تــا 

ــود.  ــن ش ــق تعیی ــور دقی ــیب پذیری ها به ط ــا و آس ــر تهدیده ــی در براب ــزان آمادگ می

 ترویج بازرسی مستمر و مداوم به جای بازرسی یک باره و دفعی

ــت  ــای امنی ــط مبن ــود خ ــی، بهب ــش آمادگ ــرای پای ــاوری ب ــریِ فن ــت از به کارگی  حمای

ــر ــزان خط ــن می ــایبری و تعیی س

 رصد دقیق فناوری ها و ابزارهای جدید برای ارزیابی و بازرسی

اصــلاح مقــررات و ظرفیت هــای حقوقــی به منظــور افزایــش دامنــه بازرســی و ارزیابــی 

بــرای پوشــش دادن حوزه هــای نوظهــور در تهدیدهــای ســایبری 

ــگیرانه و  ــایی پیش ــاوری در شناس ــد و فن ــوآوری فراین ــم، ن ــران: عل ــه و بح ــت حادث مدیری

مدیریــت به موقــع حــوادث و بحران هــای ناشــی از آن هــا می تواننــد بســیار موثــر باشــند. 
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ارتقــا اقدامــات حــوزه شناســایی و ثبــت تهدیدهــا و حــوادث محتمــل و اولویت بنــدی آن هــا 

از نظــر میــزان اثــرات و عواقــب

ــرای مدیریــت حــوادث و بحران هــای احتمالــی و تعییــن نقش هــا  حمایــت از برنامه ریــزی ب

ــط  و مســئولیت های مرتب

اجرای اقدامات حوزه برنامه ریزی حوادث و شبیه سازی موقعیت ها

گسترش دامنه تمرینات امنیت سایبری به منظور شمول موقعیت های واقعی   

ارتقــای اقدامــات شناســایی تهدیدهــای دارای بیشــترین اثــر در شــرکت ها کــه مقابلــه بــا   

آن هــا مســتلزم برنامه هــای ملــی اســت. 

بــرای بخش هــای حســاس در ســطح شــرکت ها،  برنامه هــای شبیه ســازی  اجــرای   

ــی ــطح مل ــع و س صنای

  اجرای برنامه های شبیه سازی بین کشوری برای تهدیدهای فرامرزی

ــوادث  ــر ح ــت موث ــته در مدیری ــوادث گذش ــده از ح ــت آم ــش به دس ــرداری از دان بهره ب

ــشِ رو پی

جمــع آوری  اطلاعــات،  به اشــتراک گذاری  جدیــد  ســازوکارهای  از  اســتفاده  ترویــج 

ــایبری  ــت س ــات امنی ــد، تحقیق ــایی( تهدی ــکار )شناس ــای ش ــا، عملیات ه ــات تهدیده اطلاع

ــا ــع آن ه ــی و رف ــف احتمال ــاط ضع ــن نق ــت تعیی جه

ترویــج مشــارکت در برنامه هــا و ابتکارعمل هــای جهانــی دســته بندی حــوادث، یافتــن 

شــاخص های خطــر و شــاخص های حملــه )IOC and IOA(1  در حمــلات جدیــد و 

ــه ــل مقابل ــنهاد مراح پیش

امنیــت داده و حکمرانــی: بنیــان دیجیتال ســازی بــر محصــولات و خدمــات داده محــور اســتوار 

ِنظــر داشــته باشــد و  اســت، لــذا راهبــرد ملــی امنیــت ســایبری بایــد ارتقــای حاکمیــت داده را مد 

امنیــت داده هــا را نظام منــد نمایــد. 
1  Indicators of Compromise and Indicators of Attack
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ترویــج آن دســته از روش هــای حاکمیــت داده کــه مبتنــی بــر اصولــی ماننــد کشــف، 

هســتند.  بــودن  خطرمحــور  و  دســته بندی  ملموس بــودن، 

ترغیــب نهادهــای دولتــی و بخش هــای عمومــی بــه اســتفاده از روش هــای جدیــد حاکمیــت 

داده

ــری و  ــی، به کارگی ــزی، طراح ــل برنامه ری ــه مراح ــوری در هم ــرد داده مح ــر رویک ــد ب تاکی

عملیات هــا

3( هم افزایی

ــی  ــی 2019 ارزش ــال مال ــد در س ــات هن ــاوری اطلاع ــت فن ــت: صنع ــاخت های اینترن زیرس

ــارد دلار  ــه 350 میلی ــم ب ــن رق ــا 2025 ای ــی رود ت ــار م ــت و انتظ ــارد دلار داش ــادل 181 میلی مع

افزایــش یابــد. بنابرایــن رویکــرد هنــد در راهبــرد ملــی امنیــت ســایبری نســبت بــه صنعــت فنــاوری 

ــن واقعیــت اقتصــادی باشــد.  ــا ای ــد متناســب ب اطلاعــات بای

مشــارکت فعــال در ابتکارعمل هــای حــوزه تعییــن هنجارهــای ســایبری، حاکمیــت فضــای 

ــای داده ــرل جریان ه ــم و کنت ــایبری و تنظی س

عرصه هــای  در  هنــد  اهــداف  پیشــبرد  جهــت  تحقیقــات  در  مناســب  ســرمایه گذاری 

جهانــی ســایبری  فضــای  شــکل دهنده  دیپلماتیــک 

تسهیل مشارکت ذینفعان و شمول همه ابعاد و جنبه های مهم در ساخت افق ملی

افزایــش حضــور ذینفعــان مختلــف از داخــل و خــارج مرزهــا در ابتکارعمل هــای چندبعــدی 

ماننــد ســاخت ظرفیــت داخلــی به منظــور تقویــت زیرســاخت ها و آوردن ســرور اصلــی1  بــه 

داخــل کشــور 

تدویــن اســتانداردها: تاکنــون بیشــترین ســهم هنــد در اســتانداردهای بین المللــی امنیــت 

ــی  ــی و اجرای ــتانداردهای مدیریت ــه اس ــا در تهی ــتانداردها و ی ــری اس ــه به کارگی ــایبری در زمین س

1  Root Server
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ــاری  ــه ای و اعتب ــات بیم ــا و موسس ــه در بانک ه ــت ک ــباتی اس ــم محاس ــری عل ــک س ــری ی  Actuarial Science 1: اکچوئ

کاربــرد دارد، بنابرایــن علــم اکچوئــری مرجــع اساســی جهــت فعالیت هــای مالــی محســوب می شــود و نوعــی روش محاســبه 
ــره اســتفاده می شــود. ــی، تجــارت و غی ــن مال ــار اســت کــه در صنعــت بیمــه، تامی ــوم ریاضــی و آم خطــر به کمــک عل

ــاوری  ــه فن ــته ب ــتر وابس ــه روز بیش ــی روز ب ــائل امنیت ــت مس ــه مدیری ــه اینک ــه ب ــا توج ــت. ب بوده اس

می شــود و نیــز نوآوری هــای فناورانــه بــا رونــدی شــتابان رو بــه پیشــرفت هســتند، ضــرورت دارد 

ــی مشــارکت فعــال داشــته باشــد.  ــن اســتانداردهای فن ــه و تدوی ــد در تهی هن

افزایــش آگاهــی نســبت بــه اهمیــت مشــارکت در تدویــن اســتانداردهای فنــاوری و تشــویق 

اســتعدادها بــه فعالیــت در ایــن حــوزه

ارتقــای فعالیت هــای حــوزه مهارت افزایــی بــرای تدویــن اســتانداردهای امنیتــی و فناوری هــای 

اساسی

تشویق افراد، نهادها و شرکت ها به مشارکت در تدوین استانداردها

رصــد دقیــق فعالیت هــای جهانــی حــوزه تدویــن اســتاندارد و نهادهــا و موسســات ســهیم در 

آن جهــت شناســایی اســتانداردهای حائــز اهمیــت بــرای اقتصــاد و منافــع کشــور

ــرای افزایــش  ــد ب ــا ایجــاد ســازوکارهای نهــادی جدی توســعه ظرفیــت نهادهــای موجــود ی

ــتانداردها ــن اس ــد در تدوی مشــارکت هن

ــت خطــر ســایبری اســت  ــدی در مدیری ــایبری: بیمــه ســایبری یکــی از ابزارهــای کلی ــه س بیم

کــه انتظــار مــی رود ارزش بــازار جهانــی آن از 4/2 میلیــارد دلار در ســال 2017 بــه 22/4 میلیــارد 

دلار در ســال 2024 افزایــش یابــد. لــذا، هنــد بایــد بــا اجــرای اقدامــات منســجم و هماهنــگ ســهم 

خــود را در ایــن بــازار افزایــش دهــد. 

افزایش آگاهی نسبت به بیمه سایبری در همه بخش های اقتصاد

ــده  ــرات پیچی ــی خط ــبه و پیش بین ــور محاس ــری1  به منظ ــوم اکچوئ ــعه عل ــت از توس حمای

امنیــت ســایبری در بخش هــای صنعــت، کســب وکار، فناوری هــا و غیــره. 

ــران  ــران و مدی ــاخت ها، بیمه گ ــای زیرس ــکان و اپراتوره ــد مال ــی مانن ــا ذینفعان ــاوره ب مش

ــر ــران خط ــات و مدی ــت اطلاع ــد امنی ارش
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حمایــت از توســعه گنجینــه اطلاعــات حــوادث ســایبری و به اشــتراک گذاری ایــن اطلاعــات 

به منظــور تقویــت عملیات هــای علــوم اکچوئــری

حمایــت از پــرورش اســتعداد و تخصــص در حوزه هــای مدیریــت خطــر، علــوم اکچوئــری 

ــی ــی های جرم شناس ــات و بازرس ــایبری و تحقیق س

حمایــت از ســاخت محصــولات بیمــه ســایبری بــرای زیرســاخت های مهــم اطلاعاتــی ماننــد 

بســترهای اســکادا/عملیات های فنــاوری و بخــش کســب وکارهای کوچــک و متوســط

حمایت از رشد بازار بیمه سایبری و پایش مستمر آن

ــات  ــات، اقدام ــاوری اطلاع ــات فن ــه خدم ــد در عرض ــی هن ــابقه طولان ــه س ــر ب ــد: نظ ــد هن برن

ــتِ  ــات امنی ــده خدم ــادرات فزاین ــی، ص ــاد داخل ــازی اقتص ــور در دیجیتال س ــن کش ــر ای فراگی

ــد  ــاب هن ــه انتخ ــی ب ــتیاق جهان ــایبری و اش ــتِ  س ــتارتاپ های امنی ــداد اس ــش تع ــایبری، افزای س

ــت  ــه امنی ــم عرص ــران مه ــی از بازیگ ــور یک ــن کش ــی، ای ــای مهندس ــز عملیات ه ــوان مرک به عن

ســایبری دنیــا محســوب می شــود. حفــظ و ارتقــای ایــن موقعیــت مســتلزم اقدامــات راهبــردی در 

ــی اســت.  ــی و جهان ســطح مل

طراحی اهداف برندسازی و اقدامات ارتقا موقعیت کشور:

   جذب و پرورش استعداد در رشته های امنیت سایبری مستلزم تفکرِ عمیق

حمایت از پژوهش، نوآوری، کارآفرینی و سرمایه گذاری امنیت سایبری  

تبدیل هند به مرکز پژوهش و تولید محصولات امنیت سایبری و جذب سرمایه   

نمایش و عرضه توانمندی های هند در عرصه امنیت سایبری  

و  نوآوری هــا  ارزشــمند،  ظرفیت هــا، محصولات/خدمــات  توانمندی هــا،  دقیــق  رصــد 

ــایبری ــت س ــق حــوزه امنی ــای موف نمونه ه

افزودن دستور کار امنیت سایبری به برنامه ها و ابتکارعمل های کنونی در حوزه برند هند

ایجــاد دســتور کار امنیــت ســایبری در نمایندگی ها/ســفارت های هنــد در ســایر کشــورها و 
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ــی ــای بین الملل نهاده

ــی  ــت جهان ــد در حاکمی ــتازی هن ــم پیش ــتمر و منظ ــای مس ــا حمایت ه ــایبری: ب ــی س دیپلماس

ــد محقــق شــود.  فضــای ســایبری بای

ــت،  ــران اینترن ــزرگ کارب ــت ب ــن جمعی ــتن دومی ــد داش ــد مانن ــوت هن ــاط ق ــر نق ــد ب تاکی

ــق و  ــی تحقی ــزرگ اســتارتاپ، مقصــد جهان ــاوری، ســومین اکوسیســتم ب ــی فن قطــب جهان

ــای  ــازار پوی ــق در دیجیتال ســازی و ب ــرورش مهارت هــا، تجــارب موف توســعه، پیشــتاز در پ

ــال ــات دیجیت ــولات و خدم محص

ــذب  ــد، ج ــه هن ــایبری ب ــت س ــی امنی ــولات جهان ــد محص ــرمایه گذاری و تولی ــذب س ج

ــوزه  ــی ح ــعه جهان ــق و توس ــذب تحقی ــایبری، ج ــت س ــمت امنی ــی به س ــرمایه های داخل س

ــد ــه هن ــت ســایبری ب امنی

ارتقای آمادگی امنیت سایبری مناطق کلیدی )از نظر اهمیت اقتصادی( کشور

تقویت همکاری و مشارکت بین دولت، صنعت و دانشگاه

ــژه در  ــی به وی ــتاندارد جهان ــن اس ــای تدوی ــال در فراینده ــارکت فع ــویق مش ــت و تش حمای

ــی ــه اســتانداردهای فن زمین

ایفای نقش نماینده/فرستاده سایبری برای کشورها و مناطق کلیدی

ــکاب و  ــاوری در ارت ــده فن ــش فزاین ــه نق ــه ب ــا توج ــایبری: ب ــم س ــه جرای ــص در زمین تفح

شناســایی جرایــم، تحقیــق و تفحــص دربــاره جرایــم ســایبری بــا اســتفاده از فناوری هــای پیشــرفته 

ــال  ــی دیجیت ــرد مل ــدی راهب ــای کلی ــد از حوزه ه ــال بای ــی دیجیت ــای جرم شناس ــد فناوری ه مانن

باشــد. 

اصلاحات قانونی: بسیج همه منابع و نیروها جهت اصلاح شکاف های قانونی

شناســایی و توجــه بــه حوزه هــای حائــز اهمیتــی ماننــد اخبــار جعلــی و ایمیل هــای مزاحــم 
)اســپم( 1

1  Spam
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ــل  ــی تبدی ــوارد احتمال ــه م ــه هم ــده ک ــاله آین ــتور کار پنج س ــرای دس ــه راهی ب ــه نقش تهی

ــد ــه را پوشــش ده فناوران

حمایــت از گــردآوری و توزیــع موثــر و به  موقــع اطلاعــات، داده هــا و گزارش هــای مربــوط 

بــه پرونده هــای جرایــم ســایبری، الگوهــا و روش هــای ارتــکاب جــرم

ایجاد دادگاه های ویژه جرایم سایبری جهت تسریع در رسیدگی به امور

حمایــت از ارتقــای ظرفیت هــا و مهارت هــای مقامــات، دادســتان ها و قضــات در ســطح 

وســیع 

ــه اقدامــات و برنامه هــای حــوزه پــرورش اســتعدادهای جرم شناســی پیشــرفته  ارائــه مشــوق ب

ــری  ــوش مصنوعی/یادگی ــائل ه ــاز مس ِنی ــات مورد  ــص و تحقیق ــای تفح ــای ظرفیت ه و ارتق

ــق ــت اشــیا و ســایر فناوری هــای عمی ــن، اینترن ماشــینی، بلاک چی

حمایت از توسعه فناوری های جدید تفحص و تحقیق درباره جرم 

تهیــه شــاخص آمادگــی تفحــص دربــاره امنیــت ســایبری ایالت هــا بــا در نظرگرفتــن مــواردی 

از قبیــل میــزان ســرمایه گذاری، دامنــه فعالیت هــا، ســطح به هنــگام بــودن پاســخ بــه مســائل و 

میــزان بهبــود نــرخ ارتــکاب جــرم

ــایبری/ ــت س ــض امنی ــه نق ــخگویی ب ــای پاس ــاد تیم ه ــه ایج ــی ب ــازمان های دولت ــب س ترغی

ــایبری جرایم س

رصــد دقیــق گروه هــای خاصــی از جرایــم ســایبری کــه بــه نظــم عمومــی، منافــع اقتصــادی 

ــد.  و ســلامت فضــای ســایبری آســیب وارد می کنن

به کارگیــری ســازوکارهای موثــر بــرای ارتقــای همــکاری و هماهنگــی بیــن ایالتــی در حــل 

مســائل امنیــت ســایبری

ترغیــب مشــارکت بــا نهادهــای مجــری قانــون در خــارج از کشــور بــرای تبــادل اطلاعاتــی 

ــی ــت ســایبری بین الملل ــم امنی ــه جرای ــی در پاســخ ب ــا نهادهــای بین الملل ــال ب و همــکاری فع
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ایجاد یک گروه ویژه از بازرسان جرایم سایبری در نهاد مجری قانون

ــک و  ــت کم ــرای درخواس ــی ب ــطح بین الملل ــک در س ــتمی الکترونی ــاد سیس ــنهاد ایج پیش

مدیریــت و پاســخگویی بــه درخواســت ها تحــت پیمــان حقوقــی دوجانبــه )MLAT(1  کــه 

ــت.  ــا کرده اس ــد امض هن

منبع

https://www.dsci.in/sites/default/files/documents/resource_centre/National%20

Cyber%20Security%20Strategy%202020%20DSCI%20submission.pdf

1   Mutual Legal Assistance Treaty
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