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سخن سردبیر

بسمه تعالی

گی های شگفت انگیزی از خود نشان داده است. از رسیدگی  هوش مصنوعی در حال حاضر ویژ
به سوالات مشتریان و بهینه سازی تدارکات گرفته تا کشف تقلب و انجام تحلیل های مختلف 
که در دنیای کسب وکار بسیار تحول آفرین است. اما در کنار نفوذ هوش مصنوعی در عرصه های 
مختلف، مسائل اخلاقی نیز در حــال ظهور هستند و در مجامع بسیاری پیرامون اخلاق 
، سازمان ها  هوش مصنوعی و ارزیابی مخاطرات آن، بحث و گفتگو می شود. از منظر کسب وکار
از هوش مصنوعی و فناوری های نوظهور مانند یادگیری ماشین، تحلیل داده ها، رایانش ابری و 
 نامحدود هوش مصنوعی 

ً
غیره برای ایجاد محل کار ایمن تر استفاده می کنند. اما ظرفیت تقریبا

در عین حال که شگفت آور بوده و تحولات عظیمی را رقم زده، وهم انگیز نیز هست. تا جایی 
که حتی صاحبنظرانی چون بیل گیتس و استیون هاوکینگ نیز نسبت به عدم رعایت مسائل 
اخلاقی هوش مصنوعی و مخاطرات آن ابراز نگرانی کرده اند. برای مثال، طبق پیش بینی های 
آژانس جاسوسی ایالات متحده، در مورد فناوری های دیجیتال و پیشرفت های هوش مصنوعی 
 به طور قطع می توانند از این ابزارها 

ً
در سال 2040، »هم دولت ها و هم بازیگران غیردولتی تقریبا

ثیرگذاری بر جوامع، با افزایش دستکاری های شناختی1 و قطبی سازی اجتماعی2 استفاده  برای تأ
ع  کنند«. این قبیل مسائل، با اشتباهات جزئی در الگوریتم ها، داده های ورودی، مدل ها و... شرو
می شوند و در فرآیند تصمیم گیری، رشد می کنند. بنابراین، قبل از بروز آن ها، دولت ها و سازمان ها 

گاهی حاصل نمایند. باید به خوبی نسبت به چارچوب مشخص و راه  مهار آن، آ

با سپاس     
فاطمه کنعانی؛ سردبیر ماهنامه هوش مصنوعی     

1. Cognitive Manipulation
2. Societal Polarization
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در خبر »خلق نرم افزار تشخیص وضعیت 
عاطفی دانش آموزان توسط شرکت اینتل« 
 شرکت اینتل با استفاده 

ً
آمده است: اخیرا

از هوش مصنوعی موفق بــه توسعه 
نرم افزاری شده است که با استفاده از آن 
می توان حالات مختلف چهره و زبان بدن 
دانش آموزان را شناسایی کرد و معلم در 
زمان واقعی، می تواند با توجه به وضعیت 
، واکنش مناسب  ذهنی هر دانش آموز
را نشان دهــد و بدین ترتیب کیفیت 
یادگیری از راه دور به طرز قابل ملاحظه ای 

بهبود خواهد یافت.
خبر »شناسایی فعالیت های 
انجام شده در کلیپ های ویدیویی 
توسط یک مدل یادگیری ماشین«، 
به  نوعی تکنیک هوش مصنوعی اشاره 
 محققین ایجاد کرده اند و یاد 

ً
دارد که اخیرا

می گیرد مفاهیم مشترک بین نمونه های 
بصری و صوتی را تشخیص داده و نشان 
دهد. به عنوان مثال، بر اساس این روش، 
ماشین  می تواند یاد بگیرد که عمل گریه 
نوزاد در یک ویدیو با کلمه گفتاری »گریه« 

در یک کلیپ صوتی مرتبط است.
براساس خبر »پیش بینی های دقیق تر 
تغییرات جمعیتی توسط الگوریتم های 
آموزش داده شده نسبت به مدل های 
سنتی«، اگرچه چرخه های سرشماری ده 
ساله مفید هستند، اما گزارش دقیقی از 
جمعیت در حال تغییر به ویژه با توجه به 

تغییرات امید به زندگی، مهاجرت، جنگ، 
تحولات سیاسی و بیماری های همه گیر 
ارائه نمی دهند، در حالی که این عوامل، 
ممکن است منجر به تغییرات اساسی 
در ویژگی های جمعیتی در مقیاس زمانی 
بسیار کوتاه تر از ده سال شوند. برای رفع 
این مشکل، استفاده از الگوریتم های 
 محققین برای 

ً
یادگیری ماشین که اخیرا

پیش بینی های دقیق در زمینه پیش بینی 
تغییرات جمعیتی ارائه کرده اند، پیشنهاد 

شده است.  
در خبر »آیا برنامه های تجزیه و تحلیل صدا 
می توانند به شناسایی اختلالات ذهنی 
)روانــی( انسان ها کمک کنند؟«، آمده 
است: برخی از محققان هوش مصنوعی 
اکنون بر این باورند که صدای انسان ها 
ممکن است کلیدی جهت درک وضعیت 
ذهنی آن ها باشد. اگر چه درک تغییرات 

نچه در این  آ
شماره می خوانید...
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در صدای انسان ها دشوار است، با این 
حال، هوش مصنوعی برای تشخیص این 
نوع از تغییرات مناسب است. در نتیجه 
این پیشرفت )قابلیت هوش مصنوعی(، 
مجموعه ای از برنامه ها و ابــزارهــا برای 
ــداع شده اند.  ــی اب ردیابی وضعیت روان
همچنین برنامه هایی طراحی شده اند 
که ارزیابی های سلامت روانی را در زمان 
ــان خدمات  ــدگ ــن ــه ده ــرای ارائ ــی بـ ــع واق
پزشکی از راه دور انجام می دهند. البته 
در توسعه این برنامه ها، چالش هایی 
نیز وجود دارند که در این خبر به برخی از 

آن ها اشاره شده است.
در سرمقاله تحت عنوان »جامعه شناسی 
انتظارات از هوش مصنوعی«، می خوانیم: 
انتظارات و خواسته ها، گاهی ممکن است 
به سمت روایت های تخیّلی و افراطی حرکت 
کند. در سویه های افراطی، دو حالت گفتمان 
مثبت )آرمان شهری( و گفتمان منفی )ضد 
ــده مــی شــود؛ محتوای  آرمــان شــهــری( دی
انتظارات نخست ناظر بر تصاویر غیرواقعی 
و خوش بینانه استوار است و در حالت دوم، 
وضعیت بسیار بدبینانه ای توصیف می شود 
که حاوی داستان های ترسناکی است که با 
توسعه هوش مصنوعی، آن مشاغل از بین 
می روند، مفهوم اشتغال منسوخ می شود، 
هوش مصنوعی از کنترل انسان می تواند 
 به دست 

ً
فرار کند و توسعه خود را مستقلا

بگیرد. درهرصورت، سیاست گذاران و مدیران 
توسعه هوش مصنوعی گاه از انتظارات 

شکل گرفته پیرامون تصمیمات فنی خود 
گاه نیستند و مطالعاتی ازاین دست می تواند  آ
موانع و فرصت های ذهنی موجود را شفاف تر 
نماید. ضمن آنکه این موضوع یادآوری 
می کند که هوش مصنوعی به خودی خود یک 
هدف نیست. هدف نهایی فراهم نمودن 
بستر تحقق برخی از مزایایی است که وعده 
داده شده تا منافع آن به سمت سلامتی، 
ثروت و حفظ محیط زیست جریان یابد و نیز 
هدف کاستن از مخاطراتی است که اشتغال 
و حریم خصوصی را تهدید می نماید. هرچه 
ارزش اجتماعی هوش مصنوعی بیشتر  
شود مزایای بیشتری از هوش مصنوعی 
جذب خواهد شد و فناوری های جدید 
می توانند زندگی بشر را به سوی کارایی، 

ثروت و سلامت متحول نمایند.
ــال بــه اثـــرات احتمالی مخرب  ــا تــا بــه ح آی
هوش مصنوعی بر ذهن انسان اندیشیده اید؟ 
در مقاله »الگوریتم های هوش مصنوعی 
می توانند توانایی تفکر ما را مختل کنند«، 
به این موضوع پرداخته و اشاره کرده است 
که ما انسان ها در حال برون سپاری فرآیند 
تفکر خویش به ماشین ها هستیم. یکی 
از دلایلی هم که بر این ادعا بیان کرده، این 
است که با استفاده مکرر از برنامه های 
هوش مصنوعی در حقیقت وارد پارادایم 
« شده ایم.  جدیدی تحت عنوان »حلقه تکرار
داده ها نمونه برداری می شوند، نتایج تجزیه 
و تحلیل می شوند، فهرست منتخبی از ارائه 
می شوند و ما دوباره انتخاب می کنیم و بر 

 
ً
اساس انتخاب هایمان همان چرخه مجددا

تکرار می شود. گویی با انتخاب هوش مصنوعی 
برای انتخاب های خود، به برنامه ریزی مجدد 
مغز و جامعه مان پایان می دهیم و آماده 
پذیرش آنچه هوش مصنوعی به ما می گوید 
هستیم. در صورتی که مایل به ادامه این 
بحث هستید، دعوت می کنیم این مقاله 

را مطالعه بفرمائید.
در مقاله »هوش مصنوعی در خدمت حفظ 
امنیت سایبری«، به چالش های سه گانه 
صنعت امنیت سایبری و راه حل هایی که 
هوش مصنوعی برای آن ها پرداخته شده 
و توصیف مختصری از آنتی ویروس های 
مبتنی بر هوش مصنوعی و تفاوت آن ها 

با آنتی ویروس های سنتی، آمده است.
در مقاله »شش گام رسیدن به هوش مصنوعی 
مسئول برای حاکمیت ها«، به شیوه هایی 
برای عملیاتی کردن هوش مصنوعی مسئول 
در حاکمیت ها پرداخته شده است. به زعم 
نویسنده این مقاله، پیاده سازی مسئولانه 
هوش مصنوعی، متضمن شش گام است، 
: داشتن یک مرام نامۀ معین،  که عبارتند از
ــرای ارتقاء  ابــزارهــای عملیاتی مناسب ب
اصول اخلاقی مهم و مبارزه با سوگیری، 
توسعه محک ها و سنجه های شفاف 
برای ارزشیابی، اتکاء به استانداردهای فنی 
برای رفع مشکلات رایج، انجام آزمایش از 
طریق پروژه های آزمونه ای و محیط های 
آزمون سازمانی، و بهره مندی از ترکیبی از 

. مهارت های فنی و غیرفنی در نیروی کار
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اخبار و تازه ها

 شــرکــت اینتل بــا اســتــفــاده از 
ً
اخــیــرا

هوش مصنوعی موفق به توسعه 
نرم افزاری شده است که با استفاده 
از آن می توان حالات مختلف چهره و 
زبان بدن دانش آموزان را شناسایی 
کــرد. ایــن برنامه بخشی از نــرم افــزار 
کــاس مــجــازی اســت کــه بــا نــرم افــزار 
زوم1 یکپارچه شــده اســت و توسط 
این شرکت ارائه می گردد و با استخراج 
حالات ذهنی مختلف دانش آموزان 
)مانند بی حوصلگی، حواس پرتی، 
یــا ســردرگــمــی( بــه معلم ها در ارائــه 
تکنیک های آموزشی مناسب کمک 
می کند. اینتل قصد دارد در نهایت این 
برنامه را در بازارهای گسترده تری به 
فروش برساند. با این حال این فناوری 
با توجه به بحث های مرتبط با اخاق 

و هوش مصنوعی با مخالفت هایی 
مواجه شده است.

با استفاده از این فناوری، معلم در 
ــان واقــعــی، می تواند بــا توجه به  زم
، واکنش  وضعیت ذهنی هر دانش آموز
مناسب نشان دهد و بدین ترتیب 
کیفیت یــادگــیــری از راه دور بــه طرز 
قابل ماحظه ای بهبود خواهد یافت. 
اگرچه هدف از ابداع این فناوری کمک 
به بهبود تجربه آموزشی و افزایش 
کیفیت یادگیری از راه دور است، با 
این حال در خصوص دقت استنباط 
وضعیت روانی افراد از طریق تحلیل 
زبان بدن و سایر نشانه ها با استفاده 
از هوش مصنوعی بحث های ناتمام 

فراوانی وجود دارد.
درک کامل ویژگی هایی که از طریق آن 

انسان ها حالات درونی خود را نشان 
می دهند، فرایندی پیچیده است که 
محققان هنوز به صورت کامل موفق 
به شناسایی این فرایند نشده اند. 
به عنوان مثال، یک انسان معمولی، 
حالات مختلف خود را از طریق ده ها 
و حتی صدها نشانه های مختلف 
مانند گشادشدن مردمک ها، لبخند 
زدن یا اخم کردن، حرکات بدنی و یا 
سیگنال های فیزیولوژیکی )مانند 
تعریق، افزایش ضربان قلب( بیان 
می کند. زمانی که جامعه علمی خود 
نتوانسته است به یک نتیجه قطعی 
ــالات درونــی  ــورد پیش بینی ح در م
انسان ها از روی مشخصات رفتاری 
آن ها دست یابد، اندیشیدن در مورد 
کاربرد فناوری هوش مصنوعی و دقت 

خلق نرم افزار تشخیص خلق نرم افزار تشخیص 
وضعیت عاطفی دانش آموزان وضعیت عاطفی دانش آموزان 
توسط شرکت اینتلتوسط شرکت اینتل
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ع از پیش بینی ها  آن برای انجام این نو
جالب و مورد بحث است.

یکی دیگر از نکات مهم و هشدارهای 
بالقوه برای این کاربرد، این است که 
ابــراز احساسات بین فرهنگ های 
مختلف متفاوت است. به عنوان مثال 
در حالی که در بیشتر فرهنگ ها، لبخند 
زدن معادل با ابراز خوشحالی درونی 
فرض می شود اما در فرهنگ روسی 
لبخند زدن برای دوستان نزدیک و 
خــانــواده نشانه خوشحالی بــوده و 
لبخند بیش از حد به عنوان فقدان 
هــوش یا صداقت تعبیر می شود. 
این تنها یک مثال کوچک است که 
ع فرهنگی ، قومیتی و  پیامدهای تنو
تفاوت های فردی بر دقت مدل های 
هوش مصنوعی در این زمینه به خوبی 

نشان می دهد.
محقق یادگیری ماشینی تیم تحقیقاتی 
این پروژه در اینتل اعام کرده است که 
مدل این شرکت با بینش و تخصص 
گروهی از روانشناسان ساخته شده 
است که داده های کاس های درس 
حقیقی را با استفاده از لپ تاپ هایی 
مجهز به دوربین های سه بعدی تجزیه 
ــرده و احساسات قابل  و تحلیل ک
مشاهده در فیلم ها را برچسب گذاری 
کرده اند. برای اطمینان از اعتبار داده ها 
حداقل دو نفر از هر سه روانشناس 
باید در مــورد نحوه برچسب گذاری 

فیلم ها توافق می کردند.
نکته جالب ایــن اســت که نــرم افــزار 
هوش مصنوعی تحلیل احساسات 
اینتل بر پایه دقت انعکاس احساسات 
واقعی دانش آموزان ارزیابی نشده 
است بلکه مبنای ارزیابی آن قابل 
استفاده بودن و قابل اعتماد بودن 
نتایج توسط معلمان بــوده است. 
سؤالات بی پایانی در مورد سیستم های 
هوش مصنوعی، داده های آموزشی 
آن ها و قابل اعتماد بودن نتایج آن ها 
وجـــود دارد. سیستم هایی مانند 
سیستم ابــداعــی اینتل می توانند 
سودمند باشند و بــه معلمان در 
زمینه شناسایی دانش آموزانی که در 
یادگیری مشکل دارند کمک نمایند. در 
عین حال، استفاده معلمان از چنین 
سیستم هایی به منظور اطاع رسانی 
نظرات خود در مورد دانش آموزان تابع 
دقت و استفاده صحیح از سیستم 
 می تواند تأثیر منفی 

ً
بــوده و بعضا

بــر عملکرد و موفقیت تحصیلی 
دانش آموزان داشته باشد.

ســؤالاتــی در مــورد تجزیه و تحلیل 
درازمدت حالات عاطفی دانشجویان 
و دانــش  آمــوزان و سایر ابــعــاد این 
ح اســت. که از آن  ع نیز مطر موضو
جمله اند؛ آیــا شرکت ها می توانند 
ــای تولید شــده توسط  ــزارش ه از گ
چنین سیستم هایی برای استخدام 

دانشجویان به صــورت مستقیم از 
دانشگاه ها اقدام کنند؟ چه افرادی و 
به چه اندازه ای اجازه دسترسی به این 
ع داده ها را دارند؟ یکی از مهم-ترین  نو
چالش ها اخاقی استفاده از چنین 
ع رعایت حریم  سیستم هایی موضو
خصوصی است. سؤال مهمی که در 
ح می شود این است که  این جا مطر
آیا ما از اینکه احساساتمان برچسب 
خورده و برای هر فردی قابل دسترسی 
باشد خشنود خواهیم بود؟ به نظر 
می رسد مرز بین نظارت و فناوری های 
کمکی مبتنی بر هوش مصنوعی در 
حال کاهش است و این یک هشدار 
کاماً جدی برای استفاده از فناوری های 
جدید در عرصه های مختلف زندگی 

محسوب می شود.

منبع:
cacm.acm.org/news/260436-in-
tel-develops-ai-to-detect-emo-
tional-states-of-students/full-
text#:-:text=An%20artificial%20
intelligence%20)AI(%20software,-
context%20of%20ethics%20
and%20privacy.

1. نرم افزار زوم یکی از قوی ترین برنامه های 
برگزاری کاس و سمینارهای آناین است
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ماشین ها، جهان را از طریق داده های 
قابل پردازش توسط الگوریتم ها تفسیر 
می کنند. بنابراین، هنگامی که یک ماشین 
یک عکس را می بیند، باید آن عکس را 
در قالب داده های قابل استفاده برای 
انجام کاری مانند طبقه بندی تصاویر 
رمزگذاری کند. این فرآیند زمانی که 
ورودی ها به شکل های مختلف مانند 
فیلم ها، کلیپ های صوتی و تصاویر 

ارائه شوند پیچیده تر می شود.
چالش اصلی در اینجا این است که 
چگونه یک ماشین می تواند انــواع 
ــا را هماهنگ کند؟  مختلف داده هـ
به عنوان یک انسان، این کار برای ما 
آسان است. ما یک ماشین را می بینیم 

و سپس صدای ماشینی را می شنویم 
که از کنار آن می گذرد و آن ها را با یکدیگر 
تطبیق می دهیم. اما برای الگوریتم های 
یادگیری ماشین، این کار چندان ساده 
 محققین نوعی تکنیک 

ً
نیست. اخیرا

هوش مصنوعی ایــجــاد کــرده انــد که 
یــاد می گیرد مفاهیم مشترک بین 
نمونه های بصری و صوتی را تشخیص 
داده و نشان دهد. به عنوان مثال، بر 
اساس این روش، ماشین  می تواند 
یاد بگیرد که عمل گریه نوزاد در یک 
ویدیو با کلمه گفتاری »گریه« در یک 

کلیپ صوتی مرتبط است.
با استفاده از این مدل جدید، یادگیری 
ماشین قادر به شناسایی فعالیت های 

انجام شده در فایل های )نمونه های( 
ویدیویی و برچسب گذاری آن ها می باشد. 
این مدل جدید بهتر از سایر روش های 
یادگیری ماشین در کارهای بازیابی 
چندوجهی1 عمل می -کند. به عنوان 
مثال، یافتن بخشی از داده ها) مانند 
قسمتی از یک کلیپ ویدیویی( به 
درخواست کاربر و نمایش آن به شکل 
دیگر )مانند زبان گفتاری( نمونه ای از این 
نوع عملیات بازیابی محسوب می  گردد.

این تکنیک در آینده نزدیک می تواند 
برای کمک به ربات ها در یادگیری مفاهیم 
موجود در جهان، مشابه روشی که 
انسان ها استفاده می کنند، یعنی از 
طریق ادراک، مورد استفاده قرار گیرد.

شناسایی فعالیت های انجام شده در کلیپ های شناسایی فعالیت های انجام شده در کلیپ های 
ی ماشین یی توسط یک مدل یادگیر ی ماشینویدیو یی توسط یک مدل یادگیر ویدیو
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محققان این پروژه تحقیقاتی کار خود را بر 
روی یادگیری بازنمایی2 متمرکز می کنند، 
که نوعی یادگیری ماشین است که به 
دنبال تغییر داده های ورودی است تا 
انجام کاری مانند طبقه بندی یا پیش بینی 
را آسان تر کند. مدل یادگیری بازنمایی، 
داده های خام مانند کلیپ های ویدیویی 
و زیرنویس های متنی مربوط به آن ها را 
دریافت می کند و با استخراج ویژگی ها 
یا مشاهدات در مورد اشیا موجود و 
فعالیت های انجام شده در ویدیو، آن ها را 
رمزگذاری می کند. سپس آن نقاط داده ای 
را در یک شبکه تحت عنوان فضای 
جاسازی3 نقشه برداری می کند. مدل، 
داده های مشابه را به عنوان نقاط منفرد 
در شبکه با هم خوشه بندی می کند. هر 
یک از این نقاط داده یا بردارها با یک کلمه 
جداگانه نشان داده می شوند. به عنوان 
مثال، یک کلیپ ویدیویی از شخصی 
که در حال شعبده بازی است، ممکن 
است به برداری با برچسب شعبده بازی 

نگاشت شود.
محققان این مدل را محدود کرده اند 
به نحوی که تنها می تواند از 1000 کلمه 
برای برچسب گذاری بردارها استفاده 
کند. مدل می تواند تصمیم بگیرد که 
کدام نوع از فعالیت ها یا مفاهیم را 
می خواهد در یک بردار رمزگذاری کند، 
اما فقط می تواند از 1000 بردار استفاده 
کند. مدل، کلماتی را انتخاب می کند که 

فکر می کند به بهترین شکل  معرف 
داده ها هستند.

در این روش به جای رمزگذاری داده ها 
به شیوه های مختلف در شبکه های 
جداگانه، از یک فضای جاسازی مشترک 
استفاده می شود که در آن دو حالت 
مختلف می توانند با هم کدگذاری 
شوند. این روش، مدل را قادر می سازد 
تا رابطه بین حالت های مختلف را از 
دو روش بیاموزد، مانند ویدیویی که 
شخص را در حال شعبده بازی نشان 
می دهد و صدای ضبط شده ای که کلمه 
شعبده بازی را بیان می کند. برای کمک 
به پــردازش داده هــا از چندین منبع 
مختلف، محققان الگوریتمی طراحی 
کرده اند که  به ماشین برای رمزگذاری 
مفاهیم مشابه در یک بــردار کمک 
می کند. به عنوان مثال اگر ویدیویی 
درباره اسب ها وجود دارد، مدل ممکن 
است کلمه »اسب« را به یکی از 1000 
بردار اختصاص دهد. سپس اگر مدل 
بشنود که کسی کلمه »اســب« را در 
یک کلیپ صوتی می گوید، همچنان 
باید از همان بردار برای رمزگذاری آن 

استفاده کند.
آن ها این مدل را بر روی سه مجموعه 
داده مختلف آزمایش کردند و نتایج این 
ح تحقیقاتی نشان می دهد که مدل  طر
یاد شده قادر به یافتن تطابق های خوبی 
نسبت به سایر مدل های مشابه بوده و 

درک پیچیدگی  های آن نیز آسان تر است. 
این مدل هنوز دارای محدودیت هایی 
است که محققین امیدوارند در آینده 
نزدیک رفع شود. در ابتدا تحقیقات آن ها 
بر روی داده های دو شکل مختلف داده 
در یک زمان متمرکز بود؛ اما در دنیای 
واقعی، انسان ها به طور همزمان با 
انواع مختلفی از داده ها مواجه هستند. 
بعاوه، تصاویر و ویدئوها در مجموعه 
داده های مورد استفاده برای توسعه این 
مدل، حاوی اشیاء و یا فعالیت های ساده 
بودند. داده های دنیای واقعی بسیار 
متنوع تر هستند. این محققین عنوان 
کرده اند که می خواهند تعیین کنند که 
در صورت وجود تنوع گسترده تری از 
ورودی ها، روش آن ها چقدر قابل اطمینان 

و مقیاس پذیر خواهد بود.

منبع:
news.mit.edu/2022/ai-video-au-
dio-text-connections-0504

1. Cross modal retrieval tasks
 representation 2. بادگیری بازنمایی یا

learning یعنی اینکه مجموعه ای از 
داده های برچسب نخورده به ماشین داده 
 با مقایسه و کنار هم 

ً
شده و ماشین صرفا

گذاشتن این داده ها مطالبی را یاد می گیرد. 
این مطالب ممکن است به صورت مستقیم 

قابل استفاده نباشند اما به عنوان ابزار 
کمکی برای ماشین فواید بسیاری دارند.

3. Embedding space
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بر اســاس تحقیقات منتشر شده 
در مجله بین المللی عــلــوم داده، 
الگوریتم های یادگیری ماشین را 
می توان برای پیش بینی های دقیق در 
زمینه پیش بینی تغییرات جمعیتی 
مورد استفاده قرار داد. این تحقیق 
نشان می دهد که الگوریتم های موجود 
آموزش دیده بر روی داده های تاریخی 
بهتر از مدل های مرسوم جمعیت 
شناختی بر اساس داده های سرشماری 

دوره ای عمل می کنند.

گروهی از محققان گــروه مهندسی 
مدیریت دانشگاه فنی ترکیه قدرت 
پیش بینی الگوریتم های مختلف 
را با هم مقایسه کرده اند. آن ها این 
الگوریتم ها را با استفاده از تعداد 
1595 شاخص جمعیتی 262 کشور 
مختلف، ثبت شده بین سال های 1960 
تا 2017 آموزش دادند. این شاخص ها 
شامل توزیع سن و جنسیت، نیروی 
خ تولد  ، تحصیات، محل تولد، نر کار
و مرگ و میر و آمار مهاجرت است. 

نتایج تحقیقات این محققین برای 
پیش بینی جمعیت ترکیه ارزش رویکرد 
الگوریتمی1 را نسبت به مدل سازی 
سنتی ثابت کــرد. درک پویایی های 
جمعیت و پیش بینی چگونگی تغییر 
جمعیت در سال های آینده نقش 
مهمی در سیاست گذاری و برنامه ریزی 
برای مراقبت های بهداشتی، آموزش، 
مسکن، حمل و نقل و زیرساخت ها 

ایفا می نماید.
اگرچه چرخه های سرشماری ده ساله 

آموزش داده شده نسبت به مدل های سنتی یتم های  آموزش داده شده نسبت به مدل های سنتیپیش بینی های دقیق تر تغییرات جمعیتی توسط الگور یتم های  پیش بینی های دقیق تر تغییرات جمعیتی توسط الگور
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مفید هستند، اما گزارش دقیقی از 
جمعیت در حال تغییر به ویژه با توجه 
به تغییرات امید به زندگی، مهاجرت، 
جنگ، تحولات سیاسی و بیماری های 
همه گیر ارائــه نمی دهند، در حالی 
که ایــن عوامل ممکن اســت منجر 
به تغییرات اساسی در ویژگی های 
جمعیتی در مقیاس زمانی بسیار 

کوتاه تر از ده سال شوند.
مــحــقــقــان پــیــشــنــهــاد مــی کــنــنــد که 
الگوریتم های یادگیری ماشین، به ویژه 

مجموعه مدل های رگرسیون، می توانند 
بــرآورد بهتری از جمعیت آینده یک 
کشور ارائه دهند. این الگوریتم ها از 
طریق کاهش تعداد عوامل و تجزیه 
و تحلیل هر گونه عدم قطعیت در 
داده هــای جمعیتی این کار را انجام 
می دهند. به طور کلی می توان گفت 
که الگوریتم های یادگیری ماشین با 
کمک به پیش بینی دقیق تر تغییرات 
جمعیتی کمک اساسی به برنامه ریزی 
نیازهای ملی خواهند کرد و راه را برای 

تصمیم های اجتماعی، اقتصادی و 
زیست محیطی سازگارتر با تغییرات 

جمعیتی هموار می سازند.

منبع:
techxplore.com/news/2022-05-al-
gorithms-historical-accurate-popu-
lation-demographic.html

1. Algorithmic Approach

آموزش داده شده نسبت به مدل های سنتی یتم های  آموزش داده شده نسبت به مدل های سنتیپیش بینی های دقیق تر تغییرات جمعیتی توسط الگور یتم های  پیش بینی های دقیق تر تغییرات جمعیتی توسط الگور
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تصور کنید که آزمایشی به سرعت و آسانی 
اندازه گیری دمای بدن یا اندازه گیری فشار 
خون بتواند به شکلی قابل اطمینان، یک 
اختال اضطرابی را شناسایی کرده و یا 
بازگشت قریب الوقوع بیماری افسردگی 
را پیش بینی کند. ارائه دهندگان خدمات 
مراقبت-های بهداشتی ابزارهای زیادی 
برای سنجش وضعیت سامتی جسمی 
بیماران دارند، اما تاکنون هیچ نشانگر 
زیستی قابل اعتمادی بــرای ارزیــابــی 
سامت روان ابداع نشده است که مورد 
تائید کامل محققان واقع شده باشد.

اما برخی از محققان هوش مصنوعی 
اکنون بر این باورند که صدای انسان ها 
ممکن است کلیدی جهت درک وضعیت 
ذهنی آن ها باشد. اگر چه درک تغییرات 
در صدای انسان ها دشوار است با این 
حال هوش مصنوعی برای تشخیص این 
نوع از تغییرات مناسب است. در نتیجه 
این پیشرفت )قابلیت هوش مصنوعی(، 
مجموعه ای از برنامه ها و ابزارها برای 
ردیابی وضعیت روانی ابداع شده اند. 
همچنین برنامه هایی طراحی شده اند 

که ارزیابی های سامت روانی را در زمان 
واقعی برای ارائه دهندگان خدمات پزشکی 

از راه دور1 انجام می دهند.
 روانشناسان مدت هاست می دانند 
که برخی از مسائل مربوط به سامت 
روان را می توان نه تنها با گوش دادن به 
صحبت های یک فرد، بلکه با دقت در 
نحوه بیان وی نیز تشخیص داد. برای 
مثال، بیماران افسرده معمولًا به صورت 
یکنواخت، آهسته و با مکث صحبت 
کرده و اغلب در بین صحبت های خود 
متوقف می شوند بیماران مبتا به اضطراب 
تنش بیشتری را در بدن خود احساس 
می کنند که بر صدای آن ها تأثیرگذار بوده 
و بنابراین این دسته از افراد معمولًا 
تمایل به سریع تر صحبت کردن داشته 
و در تنفس مشکل بیشتری دارنــد. 
امروزه، این نوع ویژگی های صوتی توسط 
محققان یادگیری ماشین برای پیش بینی 
افسردگی و اضطراب و همچنین سایر 
بیماری های روانی مانند اسکیزوفرنی و 
 )PTSD( 2اختال استرس پس از حادثه
مورد استفاده قرار می گیرند. استفاده از 

الگوریتم های یادگیری عمیق می تواند 
الگوها و ویژگی های بیشتری را آشکار کند 
که حتی ممکن است برای متخصصان 

آموزش دیده نیز مشهود نباشد.
تــاش هــای فــراوانــی به منظور یافتن 
شــاخــص هــای بیولوژیکی یــا عینی تر 
تشخیص  اختالات روانی صورت گرفته 
که نتایج آن ها، ارائه شیوه های نوین 
تشخیصی فراتر از شیوه های ارزیابی 
سنتی نظیر مصاحبه  یا تکمیل فرم های 
ارزیابی اســت. همچنین محققان در 
حال پیگیری معیارهای دیگری نظیر 
تغییر در میزان فعالیت های روزانــه و 
الگوی خواب و یا داده های رسانه های 
اجتماعی هستند. خوشبختانه این 
پیشرفت های فناورانه، همراستا با 
افزایش نیاز به مراقبت های بهداشت 
روانی در سطح جهانی بوده است. به 
عنوان مثال، طبق گزارشی از اتحادیه ملی 
بیماری های روانی، از هر پنج بزرگسال 
در ایالات متحده یک نفر در سال 2020 
بیماری روانـــی را تجربه کــرده اســت و 
این تعداد همچنان در حال افزایش 

یه و تحلیل صدا  یه و تحلیل صدا آیا برنامه های تجز آیا برنامه های تجز
وانی(  وانی( می توانند به شناسایی اختلالات ذهنی )ر می توانند به شناسایی اختلالات ذهنی )ر

انسان ها کمک کنند؟انسان ها کمک کنند؟
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است. اگرچه فناوری هوش مصنوعی 
نمی تواند کمبود نیروهای ارائه دهنده 
خدمات مراقبت های بهداشت روانی 
واجد شرایط را برطرف کند، با این حال 
این امید وجود دارد که این فناوری با 
ارائه ابزارهای ارزیابی ساده و دقیق به 
پزشکان در شناسایی بیماران کمک 
کرده و نظارت بر فرایند درمانی این دسته 

از بیماران را تسهیل نماید.
تاکنون چندین برنامه کاربردی برای 
ارزیابی اختالات روانی ارائه شده است 
که در ادامه به چند مورد از این برنامه ها 

اشاره شده است. 
برنامه تناسب ذهنی3 متعلق به شرکت 
سوند هلس4 است. این برنامه رایگان 
بوده و با یک تست صوتی 30 ثانیه ای میزان 
سامت روانی کاربر را در مقیاس 1 تا 100 
ارزیابی نموده و راهکارهای مفیدی برای 
بهبود سامت روان کاربران پیشنهاد 
می-نماید. یک برنامه تحلیل صدای 
، تست امـــواج استرس  رایــگــان دیــگــر
شرکت سیگنا5 است که با استفاده 
از نمونه های صوتی شصت ثانیه ای به 
ارزیابی سطح استرس افراد می پردازد. 
برنامه های  دیگری مانند کینتسوجی6 
خدمت اضافه تعامات انسانی نیز عاوه 

بر تست های ارزیابی ارائه می دهند.
یکی از نگرانی های توسعه این نوع از 
فناوری های یادگیری ماشینی، موضوع 
سوگیری7 است. به عبارت روشن تر باید 

از کارکرد عادلانه این نوع از برنامه ها برای 
همه بیماران، صرفنظر از سن، جنسیت، 
قــومــیــت، ملیت و ســایــر معیارهای 
جمعیتی اطمینان حاصل نمود. چالش 
اساسی دیگر در این زمینه نوپا، حفظ 
ــت. ایــن موضوع  حریم خصوصی اس
در خصوص داده هــای صوتی اهمیت 
بیشتری دارد چرا که می توان از آن ها 
برای شناسایی افــراد استفاده نمود. 
، عدم اعتماد بالقوه  چالش اصلی دیگر
مصرف کنندگان به یادگیری ماشین و 
به اصطاح الگوریتم های جعبه سیاه8 
است چرا که این الگوریتم ها به گونه ای کار 
می کنند که حتی خود توسعه دهندگان 
نیز نمی توانند به طور کامل توضیح دهند 
که از چه ویژگی هایی برای پیش بینی در 
این الگوریتم ها استفاده شده است. در 
واقع ایجاد و درک الگوریتم، دو مقوله 
مجزا هستند و یکی از دغدغه های 
محققان در مورد هوش مصنوعی به 
صورت عمومی این است که در مرحله 
آموزش برنامه ها، نظارت انسانی کمی 
، محققان  وجــود دارد. در حال حاضر
نسبت به پتانسیل فناوری های تجزیه و 
تحلیل صدا، خوش بین هستند و اعتقاد 
دارند که می توان وضعیت سامت روان 
افراد را مدل کرده یا وضعیت سامت 
روان آن هــا را به طــور کلی تخمین زد. 
عاوه بر این، به نظر می رسد که افراد 
دوست دارند که وضعیت بیماری های 

خود را کنترل و نظارت نمایند؛ اما قبل 
از اینکه فن آوری های خودکار تجزیه و 
تحلیل صوتی به صورت عملیاتی استفاده 
شوند، برخی خواستار بررسی های دقیق تر 
در مورد دقت عملکرد و بررسی میزان 
اعتبار خروجی های این دسته از فناوری ها 
هستند. چنین درجـــه ای از اعتبار از 
طریق مطالعات در مقیاس های بزرگ و 
طراحی خوب به دست می  آید. تا آن زمان، 
فناوری تجزیه و تحلیل صوتی مبتنی بر 
هوش مصنوعی ابــزاری امیدوارکننده 
اما اثبات نشده باقی می ماند، ابزاری که 
ممکن است به زودی تبدیل به یک روش 
روزمره برای اندازه گیری میزان سامت 

ذهن و روان ما تبدیل شود.

منبع:
www.nytimes.com/2022/04/05/
technology/ai-voice-analysis-men-
tal-health.html

1. Telehealth
2. نوعی اختال روانی که پس از مشاهده، تجربه 
مستقیم یــا شنیدن یــک عامل اســتــرس زای 

خ می دهد شدید ر
3. Mental fitness application
4. Sonde health
5. Stress waves test of Cigna Com-
pany
6. Kintsugi
7. Bias
8. Black box algorithms



سرمقاله

فناوری های نوظهور عاوه بر بُعد 
ع«1 و فــنــی، دارای ابــعــاد  »مــصــنــو
ــوده)1( و پتانسیل  »اجتماعی«2 بـ
ثیرات برجسته«3 آن بر زندگی حال و  »تأ
آینده، در نظام ادراکی افراد تصویرسازی 
ــت. درواقـــع فناوری های  شــده اس
نوظهور )ازجمله هوش مصنوعی( 
 مقوله ای فنی، تکنیکی و خنثی 

ً
صرفا

نبوده و به لحاظ ایجاد انتظارات 
اجتماعی، موردتوجه جامعه شناسان، 
اقــتــصــاددانــان، ســیــاســتــمــداران و 

دیپلمات ها قرارگرفته اند.
اما در یک تصویر کان و عمومی، 
ح اســت کــه چه  ایــن پرسش مطر
انتظاراتی پیرامون هوش مصنوعی 
شکل گرفته و دارای چــه ابــعــاد و 

جهت گیری هایی است؟ 
ــارات«4 در  ــظ ــت »جــامــعــه شــنــاســی ان
 5)STS علم و فناوری )موسوم به
رهیافتی علمی است که می تواند 

برای دستیابی به پاسخ این سوال، 
به کار آید. در این چارچوب، انتظارات، 
 مــقــولاتــی ذهــنــی و ادراکـــی 

ً
عــمــومــا

هستند که در مــورد آینده سخن 
می گوید. انتظاراتی که درگذشته 
وجود نداشته اند، اکنون در حال 
شکل گیری بوده و انتظار می رود در 
آینده و چشم اندازهای ترسیم شده 
منشأ تــحــولات گسترده و عمیق 
شوند)2(. درواقــع جامعه شناسی 
انتظارات با شناسایی بازیگران فعال 
و ذی نفع در سطوح مختلف )اعم از 
متخصصان، پژوهشگران، مجامع 
علمی و تخصصی، ســازمــان هــای 
پــژوهــشــی، اقــتــصــادی و صنعتی، 
دولت ها و سازمان های بین المللی( و 
نیز مکانیسم های رسمی )برنامه های 
تحقیقاتی مــلــی و بین المللی( و 
غیررسمی )پیشگویی های عمومی و 
اظهارات افراد افشاگر و سرشناس( به 

شناسایی الگوهای انتظارات اجتماعی 
و بازسازی آن ها می پردازد. برای نمونه، 
بازیگرانی که انتظارات تخصصی و 
عمومی پیرامون هوش مصنوعی 
را شکل می دهند شناسایی شده 
و اسناد شفاهی، متنی و رسمی و 
آنان از بطن شبکه های  غیررسمی 
اجتماعی، رسانه ها، کنفرانس ها و 
نشست های تخصصی و عمومی 
تحلیل و انــتــظــارات شکل گرفته 
بررسی و بازسازی می شود همچنین 
با تحلیل داده های تجربی حاصل از 
گاهی  نظرسنجی ها تاش می شود به آ
و انتظارات عمومی یک جامعه از این 

فناوری ها نزدیک شد)3(.
اما سؤال این است که کارکرد فهم 
انتظارات اجتماعی از هوش مصنوعی 
چیست و چرا بررسی آن اهمیت دارد؟ 
 انتظارات 

ً
پاسخ این است که اساسا

»مولد«6 هستند و با ایجاد و تغییر 

جامعه شناسی جامعه شناسی 
انتظارات از هوش مصنوعیانتظارات از هوش مصنوعی
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آن می توان، ساختار 
تصمیم سازی، جهت و 
هزینه فعالیت های فناورانه را فراهم 
ــع انتظارات  و تعیین نمود. درواق
نقش ها و وظایف پیش رو در حوزه 
سیاست گذاری ملی، بنگاهی و نیز 
مراکز تحقیق و توسعه را تعریف و 
روشن می کنند، چگونگی آماده شدن 
برای دریافت فرصت ها و مقابله با 
خطرات احتمالی را پیشنهاد می دهند 
و مهم تر آنکه توجه سیاستمداران 
ــرده و  و ســرمــایــه گــذاران را جلب ک
بــودجــه هــای پرهزینه لازم را بــرای 
تحقیق و توسعه و تجاری سازی آن 
تأمین می نمایند. برای نمونه برخی 
بازیگران این حوزه از طریق بالا بردن 
انتظارات، به گرفتن بودجه و ایجاد 
ع برای فعالیت موردنیاز  بستر مشرو
خود اقدام می کنند و حتی ممکن 
است به ایجاد هیاهو، یا تولید انتظار 
بیش ازحد نیز متوسل شوند. زیرا 
 دولت ها برای تأمین مالی 

ً
اساسا

تحقیقات هوش مصنوعی، باید 
باور کنند که هوش مصنوعی یک 

چیز مهم و استراتژیک است)4(.  
قبل از پرداختن به ساختار و محتوای 
این انتظارات باید اشاره نمود که 
اکنون به لحاظ فنی این انتظار از  
قابلیت های هوش مصنوعی و یادگیری 
ماشین می رود که الگوهای پنهان را 

از مجموعه کان داده استخراج نماید 
و الگوهای آشکارشده می توانند 
بینش های جدیدی در مورد مشکات 
مختلف ارائه نموده و درنهایت به 
تصمیم گیری بهتر منجرشوند)5(. 
لــذا فــنــاوری هوش مصنوعی برای 
اســتــخــراج حــداکــثــر ارزش از کان 
ــت و اقــبــال و  ــا ضـــروری اس ــ داده ه
موفقیت بسیاری از کسب وکارها، 
محصولات و خدمات مانند تشخیص 
چهره، حسگرها تشخیص و درمان 
زودهنگام بیمارهای لاعاج و مدیریت 
شبکه های اجتماعی مجازی به آن 

وابسته است.
 با این توضیح اجمالی، تصورات و 
ثیرات بالقوه  انتظارات پیرامون تأ
هوش مصنوعی به دو شکل کلی 

قابل بازگویی است:
: بررسی تجارب  1- گفتمان مثبت نگر
موجود نشان می دهد مجموعه 
انتظارات مثبتی به شکل یک گفتمان 
مسلط پیرامون هوش مصنوعی و در 
فضای عمومی و ملی شکل گرفته که 
بیشتر توسط برنامه های تحقیقاتی 
ــای  ــاوره ه ــش ــا و م ــزارش هـ ــی، گـ ــل م
مــؤســســات جــهــانــی، شــرکــت هــای 
دانش بنیان و مجامع پژوهشی 
ترویج می شود و بسیاری از اسناد این 
بازیگران سرمایه گذاری را از نظر رشد 
اقتصادی، اشتغال و افزایش کارایی 

توجیه می کنند، در این ذائقه سازی، 
برخی به رقابت ایالات متحده و چین 
اشاره می کنند تا اروپا از عرصه قدرت 
ناشی از هوش مصنوعی دور نماند)6(. 
در ایــن مــیــان، نقش تحلیلگران 
فـــنـــاوری اطـــاعـــات و شــرکــت هــای 
بین المللی مشاوره در شکل دهی به 
انتظارات در مورد هوش مصنوعی، 
مهم ارزیابی می شود؛ به بیان پولاک 
و ویلیامز )2016( مؤسساتی چون 
 Gartner و McKinsey ,Accenture
به عنوان »واسطه دانــش« طراح و 
پیشنهاددهنده نقش ها، استانداردها، 
کان روندها، نام گذاری رشته ها و 
فناوری در حوزه علوم و فناوری های 
جدید هستند و ایده های خود را به 
شکل تهیه گزارش، برنامه آموزشی و 
مشاوره به دولت ها، سرمایه گذاران 
و شرکت های فناور و نیز جامعه 

علمی ترویج می دهند. 
از منظر جامعه شناسی انتظارات، 
گزارش های مؤسساتی نظیر مؤسسات 
، به شکل رسمی و غیررسمی  مذکور
انتظارات گسترده ای را در رسانه ها و 
گفتگوهای حرفه ای منتشر نموده 
آنــان  و شکل و جهت مــی دهــنــد. 
به کمک مفاهیمی چون »کاهش 
هزینه« و » افزایش بازده« از زبانی 
اطمینان بخش و لحن مثبت استفاده 
می کنند و نــگــاه و تــوجــه جامعه 
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به هوش مصنوعی را مشروعیت 
می بخشند. این اغناسازی به کاهش 
ویژگی »عدم قطعیت و ابهام«7 که در 
ذات فناوری های نوظهور قرار دارد، 
کمک می کند)7( تا افراد، دولت ها 
و شرکت ها با اطمینان بیشتر به 
ســمــت تــوســعــه هوش مصنوعی 

حرکت کنند.
استفاده از آمار و ارقام و تخمین های 
اقتصادی، یکی دیگر از مکانیسم های 
تولید انتظارات مثبت است برای 
نمونه در این مدل های محاسباتی 
توضیح داده می شود که چگونه 
هوش مصنوعی رشد اقتصادها را 

تا سال 2035 دو برابر خواهد کرد. 
دولــت هــا نــیــز هــوش مــصــنــوعــی را 
به سبب تأمین منافع ملی شان 
در ســطــوح مــلــی و بین المللی در 
ــد و از آن  ــ ــار قـــرار داده ان دســتــور ک
انتظارات ویــژه ای دارنــد بخصوص 
آنکه فناوری،  بازتوزیع کننده قدرت 
بین بازیگران بین المللی است و 
هم زمان می تواند ابزاری برای نفوذ 
ژئوپلیتیک و یا حفظ قدرت و برتری یک 
کشور درصحنه بین المللی باشد)8( 
برای نمونه، آمریکا اعام کرده است 
که یادگیری ماشین و تحلیل کان 
داده ها کمک می کند در مناطق و 
کشورهای موردنظر به سرعت بحران 
و ناامنی ایجاد نموده و پتانسیل 

بحران زایی هوش مصنوعی را علیه 
کشورهای متخاصم با آمریکا به 
کار خواهد بست. به عاوه در حال 
حاضر ایالات متحده این انتظار را 
با کشورهای همفکر خود در حال 
تــرویــج و اشــتــراک گــذاری اســت که 
می توانند با استفاده از فناوری های 
جدید همچون هوش مصنوعی به 
، آزادتر و مرفه تر   ارتقای جهانی امن تر
البته با سرعت بسیار زیــاد کمک 

نمایند)9(.
گفتمان مثبت نگر تنها محدود به 
انتظارات بازیگران رسمی، ملی و 
تخصصی نیست. در مطالعه ای که در 
کشور ایرلند بین شهروندان و مهاجران 
انجام شد، اغلب پاسخ دهندگان 
برداشت خود را اینگونه بیان کردند که 
هوش مصنوعی فرصت های خوبی برای 
رشد اقتصادی و پیشرفت اجتماعی 
ارائه می دهد. نتایج افکارسنجی نشان 
می دهد اغلب مردم اتوماسیون و 
کارایی را به عنوان جنبه های مثبت 
هوش مصنوعی شناسایی و بیان 
کردند که هوش مصنوعی وظایف 
ــراری را  ــک ــاده یــا ت کــســل کــنــنــده، سـ
خــودکــار می کند و انـــواع خاصی از 
خــدمــات را بــه شکل کــارآمــدتــر در 
دسترس  قــرار می دهد. همچنین 
سوگیری و خطاهای انسانی را از بین 
می برد و می تواند در حوزه پزشکی، 

ثیر مثبت زیادی  و محیط زیست تأ
داشته بــاشــد)10(. درواقــع در این 
فضای گفتمانی، عبارت های اقناعی 
و مثبت نگر زیر جلب توجه می کند:
 هوش مصنوعی همچون یک 
خــدمــتــکــار در اخــتــیــار بــشــر اســت 
زیــرا: »کارهای کوچکی که زمان ما 
را مــحــدود می کنند را مــی تــوان با 
استفاده از هوش مصنوعی انجام 
داد و ما می توانیم زمان بیشتری 
برای سایر امور داشته باشیم«؛ »در 
بسیاری از زمینه ها ازجمله خاقیت 
و پیشرفت علمی فعالیت و کاربرد 
دارد« و »ربات ها می توانند کارهای 

تکراری سختی را انجام دهند«
 هوش مصنوعی بــه عــنــوان یک 
کــمــک کــنــنــده و هــمــیــار ارزشــمــنــد 
ــه کمک  ــد ب ــوان ــی ت ــرا: »م ــ اســـت. زی
زندگی روزمــره ما بیاید. مشکات 
فنی را حل نماید«؛ »پیشرفت در 
هوش مصنوعی می تواند به سامت 
مردم در سراسر جهان کمک کند 
زیرا استفاده از هوش مصنوعی در 
پزشکی بسیار مفید خواهد بود«)11(

: باوجود گفتمان  2- گفتمان منفی نگر
نخست، برخی گفتگوها و مباحث 
ثیرات منفیِ بالقوه هوش مصنوعی  تأ
را بر اشتغال، دموکراسی و برابری 
برجسته کرده اند و بر لزوم تعیین 
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هنجارهای اخاقی 
و مــحــدودکــنــنــده در 
کیددارند.  توسعه هوش مصنوعی تأ
تعدادی که صداهای انتقادی و به 
تعبیری رسواکننده دارنــد. تاش 

می کنند بگویند:
 هوش مصنوعی بــه عــنــوان یک 
، یک معضل جدی  ماشین تفکر
است زیرا: »باعث تنبلی ذهن و قدرت 
منطق انسان خواهد شد اگر ماشینی 
بتواند به جای ما فکر کند، ممکن 
است از مغزمان کمتر استفاده کنیم، 
همچنین تصمیم گیری بر اساس 
تخصص هوش مصنوعی بر اراده آزاد 
ثیر بگذارد«؛ »انسان ها معنای  ما تأ
سخت کار کردن را از دست خواهند 
داد و ممکن است بیش ازحد به 
ماشین ها وابسته شوند تا جایی 
که نتوانیم بدون آن ها زندگی کنیم 

و ... مستقل زندگی کنیم«
 هوش مصنوعی می تواند منشأ 
ــود. زیــرا:  نــابــرابــری و بی عدالتی ش
ثــیــری کــه بهبود کــارایــی ناشی  »تــأ
از هوش مصنوعی دارد می تواند 
طبقات کارگر و فرودست را فقیرتر 

کرده و یا بیکار کند«
 هوش مصنوعی می تواند به دشمن 
انسانیت تبدیل شــود و برخی از 
جنبه های اساسی زندگی اجتماعی 
انسان را از بین ببرد. هوش مصنوعی 

می تواند در دستان اشتباه، منشأ 
فساد، بی اخاقی و ایجاد شرایط 

خطرناک برای انسان ها شود)12(.
اما ذهنیت و انتظارات منفی توسط 
ح مــی شــود؟  کـــدام بــازیــگــران مــطــر
آنــان توسط افشاگران  بخشی از 
ح شده  شبکه های اجتماعی مطر
است. برای نمونه ادوارد اسنودن در 
سال 2013 طی سلسله گزارش هایی 
به این مسئله پرداخت. بخشی نیز 
طی رسوایی رفتارهای غیرقانونی و 
غیراخاقی بانک ها و شرکت های بزرگ 
همچون فیس بوک در سوءاستفاده 
از اطاعات کاربران و نقض حریم 
خصوصی، فاش شده است. بانک ها 
می توانند داده های مربوط به مشتریان 
ــا را  ــرده و آن ه خــود را جــمــع آوری ک
برای شناسایی الگوها و رفتارهای 
خــریــد مــشــتــریــان تجزیه وتحلیل 
کــنــنــد)13(. بخش دیــگــری از این 
افشاگری ها و انتقادات مربوط به 
افراد سرشناسی می-شود که نسبت 
به توسعه هوش مصنوعی انتقاد 
دارنــد. بین سال های 2014 تا 2018، 
افرادی ازجمله فیزیکدان دانشگاهی 
استیون هاوکینگ و کارآفرینانی 
چون بیل گیتس و ایان ماسک تا 
حد زیادی بر روی پتانسیل خطرات 
هوش مصنوعی هشدار داده اند که 
ممکن است فوق هوشمند شود. 

 دیگر معترضان به این فناوری 
ً
نهایتا

کارگران و کارمندانی هستند که با 
توسعه این فناوری بیکار خواهند 
شد. آنان معتقدند هوش مصنوعی 
نه تنها نابرابری اجتماعی را افزایش 
می دهد، به تعمیق شکاف فناورانه 
بین جوامع برخوردار و کم برخوردار 

نیز منتهی می شود)14(. 

آخر جمع بندی و سخن 
ع جامعه شناسی انتظارات  ح موضو طر
از هوش مصنوعی و بازخوانی اجمالی 
امیدها یا ترس های شکل گرفته، 
فرصت و مقدمه ای است برای تأمل 
گسترده در مــورد آنچه از فناوری 
هوش مصنوعی می خواهیم فراهم 
گاهی از توهمات و انتظارات  شود و آ

افراطی در این خصوص.
بایـد ایـن نکتـه را در نظر داشـت که 
انتظارات و خواسته ها گاهی ممکن 
اسـت به سـمت روایت های تخیلی 
و افراطی حرکت کند. در سویه های 
افراطـی، دو حالـت گفتمـان مثبـت 
)آرمان شـهری8( و گفتمـان منفـی 
)ضد آرمان شهری9( دیده می شود؛ 
محتـوای انتظـارات نخسـت ناظر بر 
تصاویـر غیرواقعـی و خوش بینانـه 
اسـتوار اسـت و در حالـت دوم، 
وضعیت بسیار بدبینانه ای توصیف 
می شـود کـه حـاوی داسـتان های 
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ترسـناکی اسـت کـه بـا توسـعه 
هوش مصنوعی، آن مشاغل از بین 
می رونـد، مفهوم اشـتغال منسـوخ 
می شود، هوش مصنوعی از کنترل 
انسـان می تواند فرار کند و توسـعه 
خود را مستقاً به دست بگیرد)15(. 
درهرصـورت، سیاسـت گذاران و 
مدیـران توسـعه هوش مصنوعـی 
گاه از انتظارات شکل گرفته پیرامون 
گاه نیسـتند  تصمیمـات فنی خود آ
و مطالعاتـی ازاین دسـت می توانـد 
موانـع و فرصت های ذهنی موجود 
را شـفاف تر نمایـد. ضمـن آنکـه 

ع یـادآوری می کنـد کـه  ایـن موضـو
هوش مصنوعی به خودی خود یک 
هدف نیسـت. هدف نهایی فراهم 
نمودن بستر تحقق برخی از مزایایی 
اسـت که وعده داده شـده تا منافع 
آن به سمت سامتی، ثروت و حفظ 
محیط زیسـت جریـان یابـد و نیـز 
هدف کاستن از مخاطراتی است که 
اشتغال و حریم خصوصی را تهدید 
می نمایـد. هرچـه ارزش اجتماعـی 
هوش مصنوعی بیشتر  شود مزایای 
بیشـتری از هوش مصنوعـی جـذب 
خواهـد شـد و فناوری هـای جدیـد 

می تواننـد زندگـی بشـر را به سـوی 
کارایـی، ثـروت و سـامت متحـول 

نمایند.
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مقاله

سال گذشته، کمیسیون امنیت ملی 
ایالات متحده در زمینه هوش مصنوعی 
 اعام کرد 

ً
در گزارشی به کنگره صراحتا

که هوش مصنوعی در حال تغییر دادن 
جهان است. اگر بیشتر دقت کنیم متوجه 
می شویم که هوش مصنوعی به نوعی در 
حال تغییر ذهن ما انسان ها نیز هست، چرا 
که در بسیاری از موارد به هوش مصنوعی 
و اطاعاتی که توسط ماشین های مجهز 
به هوش مصنوعی ارائه می شود اعتماد 
می کنیم؛ به عبارت دیگر ما انسان ها در 
حال برون سپاری فرایند تفکر خویش به 

ماشین ها هستیم.
روند کاربردهای روزافزون هوش مصنوعی 
افزایشی بوده و هیچ نشانه ای از کند شدن 
آن دیده نشده است. طبق گزارش موسسه 
هوش مصنوعی استنفورد، سرمایه گذاری 
خصوصی در حــوزه هوش مصنوعی در 
سال 2021 دو برابر سال قبل و در مجموع 
به ارزش 93.5 هزار میلیون دلار رسیده 
و تعداد ثبت اختراعات مربوط به نوآوری 
هوش مصنوعی در سال 2021 سی برابر 
بیشتر از ثبت اختراعات در سال 2015 
بوده است. شواهد حاکی از آن است که 
خوشبختانه بسیاری از دستاوردهای 
هوش مصنوعی سودمند بــوده و این 

فناوری در حال کمک به حل طیف متنوعی 
از مشکات علمی از شناسایی ساختار 
پروتئین ها تا اکتشاف مریخ و حتی برقراری 

ارتباط با حیوانات است.
اکثر برنامه های کاربردی هوش مصنوعی 
مبتنی بر یادگیری ماشین و شبکه های 
عصبی یادگیری عمیق هستند که به حجم 
زیادی از داده ها نیاز دارند. در برنامه های 
کاربردی مصرف کنندگان این داده ها از 
تاریخچه سوابق خرید و گردش در وب 
و حتی نظرات ارائه شده در شبکه های 
اجتماعی جمع آوری می شوند. برنامه های 
مبتنی بر هوش مصنوعی با استفاده 
از ایــن داده هـــا الگوهایی را استخراج 
می کنند که بر اساس آن ها نیازهای آینده 
مشتریان و موارد جذاب و مورد عاقه 
آن ها پیش بینی می شود. در حال حاضر 
در نتیجه پیشرفت های فناوری، ابزارهای 
مفید بسیاری با پشتیبانی شبانه روزی در 
اختیار مصرف کنندگان قرار داده شده 
است و بسیاری از این برنامه ها، مفید یا 
در بدترین حالت بی خطر به نظر می رسند. 
به عنوان مثال ملموسی در این زمینه، 
می توان به نرم افزارهای مسیریاب اشاره 
کرد که بسیاری از افراد برای یافتن مسیر 
خود، به آن ها وابسته شده اند، به نحوی 

که فقدان این برنامه-ها نوعی حس نگرانی 
از عدم توانایی در رسیدن به مقصد را در 

ایشان ایجاد می کند. 
شاید باید توجه بیشتری به این تغییر 
در تمایل به اتکای محض به برنامه های 
کاربردی مجهز به هوش مصنوعی داشته 
باشیم. ما می دانیم که این قبیل نرم افزارها، 
حریم خصوصی ما انسان ها را کاهش داده 
و می توانند عواقب جدی برایمان داشته 
باشند. اگر به طور مثال به یک نرم افزار 
برای یافتن سریع ترین مسیر بین دو مکان 
اعتماد کنیم، احتمالًا به برنامه های دیگر 
نیز اعتماد خواهیم کرد و به طور فزاینده ای 
به سمت زندگی در حالت »کنترل خودکار 
«1 حرکت خواهیم کرد. سؤال این  پرواز
است که اگر ما آنچه که در موتورهای 
جستجو و سایر رسانه های اجتماعی 
به ما ارائه می شود را بدون تأمل و تردید 
بپذیریم، آیا توانایی ابراز نظر و عایق خود 

را از دست نخواهیم داد؟

 پارادایم حلقه تکرار
پیشرفت فناوری و افزایش استفاده از 
اینترنت منجر به افزایش شکل گیری 
ــده اســـت. این  ــای دیجیتال ش ــروه ه گ
 در حالت فیزیکی از قبل 

ً
گروه ها بعضا

یتم های هوش مصنوعی  الگور
می توانند توانایی تفکر ما را مختل کنند
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وجود نداشته و به دنبال ارائه تفکرات 
خاص در فضای مجازی تشکیل می شوند. 
 در مجله وال 

ً
بر اساس خبری که اخیرا

استریت منتشر شــده اســت، بــا رشد 
وابستگی مغز به فناوری تلفن، عملکرد 
عقل ضعیف می شود . همین امر احتمالًا 
برای هر نوع فناوری اطاعاتی که در آن 
محتوا بدون نیاز به تاش برای یادگیری 
یا کشف در مسیر استخراج اطاعات 
به راحتی در اختیار انسان ها قرار داده 
شود، صادق است. اگر این ادعا درست 
باشد، پس هوش مصنوعی که به طور 
فزاینده ای محتوای متناسب با عایق ما 
را ارائه می کند اگرچه فرایند انتخاب های 
ما را ساده تر می کند، بااین حال، می تواند 

فرایند تعقل و تفکر ما را ضعیف سازد.
جیکوب وارد2 اندیشمند شناخته شده 
حوزه هوش مصنوعی معتقد است که با 
استفاده مکرر از برنامه های هوش مصنوعی 
در حقیقت وارد پارادایم جدیدی تحت 
«3 شده ایم. داده ها  عنوان »حلقه تکرار
نمونه برداری می شوند، نتایج تجزیه و 
تحلیل می شوند، فهرست منتخبی از ارائه 
می شوند و ما دوباره انتخاب می کنیم و 
بر اساس انتخاب هایمان همان چرخه 
 تکرار می شود. گویی با انتخاب 

ً
مجددا

هوش مصنوعی برای انتخاب های خود، 
به برنامه ریزی مجدد مغز و جامعه مان 
ــاده پذیرش آنچه  پایان می دهیم و آم
هوش مصنوعی به ما می گوید هستیم.

بخش کلیدی استدلال آقای جیکوب وارد این 
است که انتخاب های ما کوچک تر شده اند 
چرا که هوش مصنوعی گزینه هایی مشابه 
ترجیحات گذشته مان به ما ارائه می دهد و 
بنابراین انتخاب های آینده ما در دامنه ای 
، این 

ً
کوچک تر تعریف خواهند شد. اساسا

امکان وجود دارد که ما در طول زمان در 
دام برنامه هایی که به لحاظ نظری برای 
کمک به ما در تصمیم گیری بهتر طراحی 
شده اند،گرفتار شویم. به طور معمول 
ما انسان ها تمایل بیشتری به پذیرش 
آن دسته از پیشنهادات و نظراتی داریم 
که مطابق با سایق ما بوده و از کار ذهنی 
خسته کننده  نجاتمان دهد. حلقه بازخورد 
مثبت ارائه شده توسط الگوریتم های 
هوش مصنوعی که خواسته ها و ترجیحات 
ما را منعکس می کند، منجر به تقویت 
دیدگاه های موجود ما شده و انتقادپذیری 
و تردید نسبت به دیدگاه های متفاوت را 

در ما کاهش می دهد.

 جمع بندی
با توجه به آنچه پیش از این گفته شد، 
درواقع ماشین تبدیل به ذهن می شود در 
حالی که از برنامه ریزی الگوریتمی داخلی 
خود پیروی می کند. این اتفاق به نوبه 
خود، ما را در برابر دستکاری های دیجیتال 
به عنوان افــراد و به عنوان اعضاء یک 
جامعه به طور هم زمان قابل پیش بینی تر 
 
ً
و آسیب پذیرتر می کند. البته، این واقعا

هوش مصنوعی نیست که این کار را انجام 
می دهد. هوش مصنوعی مانند هر فناوری 
، تنها ابزاری است که برای رسیدن به  دیگر
هدف موردنظر مورد استفاده قرار گیرد، 
هدف موردنظر می تواند فروش کفش های 
، متقاعد کردن به یک ایدئولوژی  بیشتر
ــای خانه هایمان  ســیــاســی، کنترل دمـ
یا صحبت با نهنگ ها باشد. بنابراین 
اکنون بیش از پیش اهمیت وجود یک 
منشور حقوق هوش مصنوعی4 احساس 
می شود. بیشتر از آن، ما به یک چارچوب 
قانونی نیاز داریم که از داده های شخصی 
و توانایی ما برای فکر کردن محافظت 
کند. اتحادیه اروپــا و چین گام هایی در 
این راستا برداشته اند واضــح است که 
اکنون زمان آن است که اندیشمندان 
و سیاست گذاران در این زمینه جدی تر 
تاش کنند در غیر این صــورت با خطر 
تبدیل شدن به انسان هایی دنباله روی 
تصمیمات هوش مصنوعی و فاقد قدرت 

تفکر مواجه خواهیم شد.

منبع:
venturebeat.com/2022/04/03/ai-al-
gorithms-could-disrupt-our-ability-
to-think/

1. Auto pilot
2. Jacob ward
3. The loop
4. AI Bill of rights



، مقاله در ســال هــای اخیر
جرائم سایبری بسیار 
ــد و  ــده ان پیچیده و گــســتــرده تــر ش
تأثیرات وسیع و عمیقی در دنیای 
تجارت به جای گذاشته اند. استفاده 
از فناوری هوش مصنوعی، یکی از 
راه کارهای افزایش امنیت در فضای 
 تمامی 

ً
مجازی است. این فناوری تقریبا

عرصه های زندگی بشر را تحت تأثیر قرار 
داده و بنابراین جای تعجب نیست 
که بگوییم آینده ابزارهای امنیتی 
نظیر آنتی ویروس ها نیز تا حد زیادی 
مبتنی بر هوش مصنوعی خواهد 
بود. محققان امنیتی به طور مداوم 
در حال ارزیابی و ادغام این فناوری 
در محصولات مصرفی خود هستند. 
در این مقاله، ضمن اشاره به چالش های 
پیش روی صنعت امنیت سایبری 
و نقش هوش مصنوعی در کاهش 
ــه توصیف  ــه طـــور خـــاص ب آن هــــا، ب
مختصری از آنتی ویروس های مبتنی بر 
هوش مصنوعی به عنوان نسل جدید 
آنتی ویروس ها پرداخته شده است.

چالش های سه گانه صنعت امنیت 
سایبری

سازمان ملل تخمین زده است که 
80 درصــد از تمام حمات سایبری 
توسط سازمان های مجرمِ مجهز به 
فناوری های پیشرفته انجام می شود 

که داده ها، ابزارها و تخصص لازم را در 
اختیار دارنــد. بر اســاس برآوردهای 
انجام شده، جرائم سایبری تنها در 
سال 2021 بیش از 2 تریلیون دلار برای 
اقتصاد جهانی هزینه داشته است. 
چنین هزینه های هنگفتی باعث 
مــی شــود شرکت ها اقــدامــاتــی بــرای 
بهبود سامت امنیت سایبری خود 
انجام دهند و رویکردهایی فعالانه تر  
با در نظر گرفتن ریسک تهدیدهای 

ممکن اتخاذ نمایند.
با این حال، رهبران امنیت سایبری 
در حــال حاضر با سه چالش بزرگ 

کمبود مهارت ها، ماهیت اطاعات1 
و سرعت در زمینه حفظ امنیت از 

داده ها مواجه هستند ]1[.
1. کمبود مهارت؛ مسئله بزرگی است 
که مانع جنگ علیه جرائم سایبری 
می شود. درحالی که حمات مجرمان 
سایبری پیچیده تر می شوند، ابزارهای 
پیشرفته تری برای مبارزه با آن ها لازم 
ع باعث می شود  اســت. این موضو
صنعت امنیت سایبری با یک شکاف 
مهارتی مواجه شود. افراد با تخصص 
و مهارت کافی برای توسعه راهکارهای 
امنیتی، به تعداد کافی وجود نداشته 
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و کارها با اطاعات و روش های مقابله 
با جرایم سایبری استفاده می شود 
که این امر منجر به درک حجم وسیع 
اطــاعــات و انــجــام تصمیم گیری ها 
و تعیین اولویت ها در مــدت زمان 

کمتر می شود. 
انسان ها اطاعات را از طریق خواندن، 
تماشا کردن و مشارکت در بحث ها 
مصرف و پردازش می کنند. به روشی 
مشابه، هوش مصنوعی می تواند برای 
آموزش رایانه ها به »زبان امنیت« از 
تکنیک هایی مانند پـــردازش زبان 
طبیعی در مقیاس بــزرگ استفاده 
کند و با کمک آن، تحلیلگران امنیتی 
می توانند به صورت کارآمدتر و سریع تر 
کار کنند. برای مثال، شرکت آی.بی.
ام2 با استفاده از میلیاردها عناصر 
داده ای ساختاریافته و میلیون ها سند 
، به واتسون - سامانه  بدون ساختار
رایانه ای هوش مصنوعی -  زبان امنیت 
سایبری را آموزش داد. پیش از این، 
شرکت آی.بی.ام در عارضه یابی های 
خود دریافته بود که تعداد متخصصان 
امنیت سایبری واجد شرایط بسیار 
کم است. از طرفی کارشناسان، سالانه 
بیش از 20 هزار ساعت را با هشدارهای 
اشتباه مواجه می شوند. در نتیجه 
واتسون می تواند شکاف ایجاد شده 
در این زمانه را پر کرده و به تقویت 

امنیت سایبری کمک کند.

و بــه روز نگه داشتن و ارتــقــای این 
مــهــارت هــا هــم راســتــا بــا چشم انداز 
امنیت سایبری در حال تحول یک 

چالش واقعی است.
2. ماهیت اطاعات؛ دومین چالش 
بزرگی که متخصصان امنیت سایبری 
در تصمیم گیری های استراتژیک امنیتی 
خود با آن مواجه هستند، ماهیت 
اطاعات می باشد. تحلیل حجم عظیم 
اطاعات و جستجوی معنای نهفته در 
آن ها برای انجام انتخاب های تجاری 
هوشمندانه در کمترین زمان ممکن 
ضروری است، اما از آنجایی که فضای 

امنیت سایبری روز به روز وسیع تر 
و مبهم تر می شود، این صنعت در 
تاش برای جذب و استفاده از اطاعات 
مختلف مرتبط با مباحث امنیتی 
است. به زبان ساده، ما نمی توانیم 
بدون استفاده از فناوری های نوین و 
به طریق سنتی، به داده های کافی در 
زمان لازم دسترسی داشته باشیم و 
همچنین آن ها را در مدت زمان کوتاه 
ــردازش کنیم. هوش مصنوعی در  پ
این مورد می تواند مفید واقع شود. 
امروزه از تکنیک های تجزیه و تحلیل 
برای ادغام اطاعات مربوط به کسب 
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3. سرعت؛ سومین مقاله
ــی اســـــــت کــه  ــ ــش ــ ــال ــ چ
متخصصان امنیت سایبری در تاش 
برای رفع آن هستند. حمات سایبری 
به سرعت اتفاق می افتند، و برای رفع 
 زمان، عاملی حیاتی بوده و 

ً
آن ها عموما

بنابراین پاسخ های سریع می طلبند. در 
حالی که به طریق سنتی، یک تحلیلگر 
امنیتی، معمولًا پــس از مشاهده 
رویــدادی مشکوک، ارزیابی اولیه را 
آغاز نموده تا تعیین نماید که آیا این 
ناهنجاری را بیشتر مورد بررسی قرار 
دهد یا آن را نادیده بگیرد و حتی ممکن 
است سعی کند این مورد مشکوک را 
با دیگران به اشتراک بگذارد و سوالات 
خــود را در فــروم هــای امنیتی و فنی 
ح کند. بنابراین ممکن است زمان  مطر
قابل توجهی طی پروسه های فوق الذکر 
و پیش از نتیجه گیری برای اقدام اولیه 

صرف شود.
هوش مصنوعی راه حــلــی بــرای سه 
چالش فــوق که متخصصان با آن 
مواجه هستند ارائه می دهد؛ زمان و 
دقت تشخیص تهدیدها با یادگیری 
ماشین و تجزیه و تحلیل های مبتنی 
بر هوش مصنوعی به میزان زیادی 
بهبود یافته اســـت. ایــن فــنــاوری، 
رفــتــارهــای غــیــرعــادی را بــرای کشف 
کــاه بــرداری و تهدیدهای خارجی و 
داخلی به صورت بادرنگ شناسایی 

کرده و تیم امنیتی را با اطاعات لازم 
برای تصمیم گیری مجهز می کند. با 
استفاده از یادگیری ماشین، متخصصان 
امنیت سایبری می توانند به طور 
چشمگیری نسبت موارد مثبت کاذب 
تولید شده از تست امنیت برنامه را 
کاهش دهند. همچنین با استفاده از 
هوش مصنوعی در بیومتریک رفتاری، 
می توان کاربران را بر اساس ضربه های 
وارده به صفحه کلید یا نحوه به حرکت 
درآوردن ماوس بهتر شناسایی کرد. 
ع نه تنها امنیت را بهبود  این موضو
می بخشد، بلکه تجربه کاربری بهتری 

را نیز فراهم می کند ]2[.
ــه و تحلیل  ــزی ــج ــن، ت ــ ــر ایـ ــاوه بـ ــ عـ
پیش بینی کننده3، ناهنجاری های 
شبکه و بدافزارها را شناسایی کرده و 
عاوه بر آن، الگوهای رفتاری کاربران 
را تجزیه و تحلیل می کنند تا به طور 
بالقوه کاه برداری یا تهدیدات داخلی 

و خارجی را خنثی کنند.

آنتی ویروس های هوشمند و مزایای 
آنتی ویروس های  ــا نسبت به  آن ه

سنتی:
یکی از ابزارهای مفید برای ویروس ها و 
برنامه های مخرب و بدافزارها که سابقه 
کاربردی طولانی دارند، آنتی ویروس ها 
هستند. با توجه به پتانسیل های 
فراوان هوش مصنوعی برای بهبود 

امنیت، جای تعجب نیست که امروزه 
شاهد اســتــفــاده از ایــن فــنــاوری در 
برنامه های آنتی ویروس هستیم. برای 
درک اینکه یک آنتی ویروس مبتنی بر 
هوش مصنوعی چیست، در ابتدا باید 
بدانیم آنتی ویروس سنتی چگونه 
کار می کند. نرم افزارهای آنتی ویروس 
سنتی برای مدت های طولانی وجود 
داشته اند و نتایج عملکرد آن ها در 
طول سال ها نشان داده است که 
در شناسایی و محافظت در برابر 
تهدیدات شناخته شده، مؤثر هستند. 
اما مسئله اساسی در خصوص این 
آنتی ویروس ها این است که تنها قادر 
به شناسایی تهدیداتی هستند که در 
بانک اطاعات آن پیش بینی شده 
باشد و در برابر تهدیدات نوظهوری 
که در بانک اطاعات آن هــا موجود 

نیست، کاماً بی دفاع هستند ]3[.
ــای سنتی،  ــروس ه ــی وی ــت آن اگـــر چــه 
توانایی محافظت از سیستم ها را 
دارند، با این حال، با توجه به افزایش 
تعداد حمات بدافزارها و پیچیده تر 
شدن این حمات، محققان امنیتی 
به طور مرتب در حال رصد انواع جدید 
ویروس ها و بدافزارهای جدید و یافتن 
روش های دفاعی مناسب برای مقابله 
با این تهدید های پیشرفته هستند. 
اما به لطف قدرت هوش مصنوعی و 
یادگیری ماشین، آنتی ویروس های 
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ــرای غلبه بــر این  ــی بـ هوشمند راهـ
ــه شـــده اســـت؛  ــ ــا ارائـ ــت ه ــدودی ــح م
آنــتــی ویــروس هوشمند نیز مانند 
نرم افزارهای سنتی از بانک اطاعات 
تهدیدات4 استفاده می کنند اما برخاف 
آنتی ویروس های سنتی، این نرم افزارها، 
ــدرت تشخیص داشــتــه و توانایی  ق
مدیریت، شناسایی و پاسخ به تهدیدات 
جدیدی را پیدا می کنند که هنوز توسط 
جامعه امنیت سایبری شناسایی 
نشده اند ]3[. این توانایی برای شناسایی 
و پاسخ به تهدیدات نوظهور همان 
چــیــزی اســت کــه آنــتــی ویــروس هــای 
هوشمند را نسبت به نسل سنتی 
متمایز می سازد. عاوه بر شناسایی 
تهدیدات ناشناخته، آنتی ویروس 
هوشمند می تواند سیستم را به وضعیت 
خوب شناخته شده برگرداند و سطح 
حفاظتی بیشتری در برابر باج افزارها5 
و سایر تهدیدات نوظهور فراهم کند.

 از هوش مصنوعی تا اندازه ای 
ً
اگر چه اخیرا

در برخی از آنتی ویروس ها استفاده 
شده است، با این حال استفاده کامل 
از این فناوری در آنتی ویروس ها نادر 
است و صنعت امنیت سایبری در 
حال تکامل است تا بتواند با بهترین 
روش ها از سیستم ها و داده ها در برابر 
آخرین تهدیدات امنیتی محافظت 
ع از  کند. از شناخته شده ترین این نو
آنتی ویروس ها می توان به سیانس6، 

دیپ اینستینکت7، آواست8 و ویندوز 
دفندر9 اشاره نمود ]2[.

به عنوان مثال، آنتی ویروس آواست، 
سالهاست که از هوش مصنوعی و 
یادگیری ماشین بــرای محافظت از 
کاربران در برابر تهدیدها استفاده 
می کند و یا دیپ اینستینکت از یادگیری 
عمیق برای شناسایی فایل ها قبل از 
اجرا شدن و دسترسی به سیستم 
استفاده می کند. این آنتی ویروس 
هوشمند از تجزیه و تحلیل فایل های 
استاتیک همراه با یک مدل پیش بینی 
تهدید برای شناسایی و حذف مستقل 
بدافزارها و سایر تهدیدات سیستم 

استفاده می کند.

نتیجه گیری
با پیچیده تر شدن حمات سایبری، 
استفاده از فناوری های نوین نظیر 
هوش مصنوعی برای مقابله با این 
ــت.  حــمــات گــریــزنــاپــذیــر شـــده اس
توسعه دهندگان برنامه های امنیتی 
با چالش هایی نظیر کمبود مهارت ها 
و تخصص های لازم، سرعت مقابله 
و همچنین دسترسی بــه ماهیت 
داده های موردنیاز مواجه هستند و 
هوش مصنوعی در رفع این چالش ها 

نقش بسزایی ایفا می نماید.
البته باید توجه داشت که هوش مصنوعی 
در حوزه امنیت سایبری به نوعی مانند 

تیغی دو لبه است. از یک طرف این 
فناوری قابلیت های فراوانی برای ارتقاء 
سطح امنیت سایبری دارد و از طرفی 
دیگر مهاجمان نیز از آن برای غلبه بر 
سیستم های امنیتی سوءاستفاده 
می کنند. متخصصان این حوزه باید 
هوشیار بوده و بهترین شیوه های 
مناسب را بــرای محافظت در برابر 
حمله های سایبری هوش مصنوعی 
توسط مجرمان سایبری در نظر بگیرند.

منابع:
]1[  S. Muppidi, “How AI can support 
cybersecurity leaders,” Techradar, 01 
08 2019. 
]2[  G. Philips, “These 4 Antivirus 
Tools Are Using AI to Protect Your 
System,” MOU, 08 08 2018. 
]3[  ontech, “Next Gen Antivirus vs. 
Traditional: What’s the Difference?,” 
ontech systems, Inc, 2022.
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، گونه ای از بدافزارها  Ransomware .5 یا باج افزار
هستند که دسترسی به سامانه را محدود کرده 
و ایجادکننده آن بــرای برداشتن محدودیت 

درخواست باج )Ransom( می کند.
6. Cylance
7. Deep Instinct
8. Avast
9. Windows defender
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مقاله

همگان در اینکه هوش مصنوعی 
مسئول، مشروط و منوط به اصولی چون 
انصاف1، شفافیّت، حریم خصوصی، ایمنی 
انسانی و توضیح پذیری است، هم نظر 
 تمام اخلاق شناسان و 

ً
هستند. تقریبا

کارگزاران سیاست فناوری، بر اهمیت 
این عوامل تأکید می کنند و خواهان 
الگوریتم هایی منصفانه، شفاف، امن و 
قابل فهم هستند. با این همه، این را 
هم باید گفت که نحوه  عملیاتی کردن 
ی و یا شیوه  مدیریت 

ّ
این اصــول کل

شرایطی که در آن، میان اهداف رقابتی، 
تضاد و کشمکش وجود دارد، همیشه 
واضــح و شفاف نیست. در توسعه  
الگوریتم ها، به سختی می توان امور 
تجریدی2)مفاهیم( را به امور انضمامی3 

)مصادیق( تبدیل کرد و گاهی، تمرکز بر 
تحققِ یک هدف به معنای عدم تحققِ 
دیگر اهداف است. به عنوان نمونه، در 
زمینه  عدالت کیفری4، ریچارد برک5 و 
همکارانش بر این باورند که مفهوم 
انصاف واجد انــواع مختلفی است و 
ت و انصاف به صورت 

ّ
»بیشینه سازی دق

توأمان، غیرممکن بوده و نمی توان در 
یک زمان همۀ انواع انصاف را برآورده 

ساخت«.
علاوه بر این، الگوریتم ها به کوچکترین 
تغییرات در داده ها حساس هستند. 
کی یانگ6 و همکارانش به این واقعیت 
اشاره کرده و معتقدند طراحان باید در 
توسعه سیستم ها به این موضوع 
ت توجه کنند. به گفته ایشان، 

ّ
به دق

»تغییرات کوچک در داده های ورودی 
یا در روش شناسی رده بندی، چه بسا 
منجر به تغییرات عمده ای در خروجی 
شود و نتایج حاصل را دستخوش فقدان 
اطلاعات کافی کند و آن را در معرض 
دستکاری و جعل قرار دهد«. افزون بر 
این، ارتقاء شفافیت در ابزارهای دیجیتال 
 پیچیده، بسیار دشوار است. حتّی 

ً
ذاتا

به رغم اینکه اتحادیه اروپــا خواهان 
افــزایــش شفافیت هوش مصنوعی 
شـــده اســــت، پــژوهــشــگــران نشان 
داده اند که فواید این موضوع در فهم 
مصرف کننده از الگوریتم ها و یا عوامل 
مؤثر در تصمیم گیری هوش مصنوعی، 

محدود و اندک است.
در ایــن مقاله، به شیوه هایی برای 

شش گام رسیدن به هوش مصنوعی مسئول شش گام رسیدن به هوش مصنوعی مسئول 
برای حاکمیت هابرای حاکمیت ها
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عملیاتی کردن هوش مصنوعی مسئول 
در حاکمیت ها پرداخته شده است. به 
زعم نویسنده، پیاده سازی مسئولانه 
هوش مصنوعی، متضمن شش گام 

است:
 داشتن یک مرام نامۀ7 معین

 ابزارهای عملیاتی مناسب برای ارتقاء 
اصول اخلاقی مهم و مبارزه با سوگیری
 توسعه محک ها8 و سنجه های9 

شفاف برای ارزشیابی
 اتکاء به استانداردهای فنی برای رفع 

مشکلات رایج
 انجام آزمایش از طریق پروژه های 
آزمونه ای10 و محیط های آزمون11 سازمانی
 بهره مندی از ترکیبی از مهارت های 

فنی و غیرفنی در نیروی کار

مرام نامۀ معین
 هدف از مرام نامه ها، ترسیم خطوط 
ی استانداردها، ارزش هــا و اصول 

ّ
کل

اخلاقی کلان است و شامل ایده هایی 
هم چون صیانت از انصاف، شفافیت، 
حریم خصوصی و ایمنی انسانی می شود. 
غ از وظایف و عملکرد  نهادهای دولتی فار
خود، باید از اینکه الگوریتم ها بی غرض، 
شفاف و امن، و نیز دارای قابلیت حفظ 
محرمانگی ســوابــق فــردی هستند، 
اطمینان یابند. در عین حال، قواعد 
دیگری نیز باید به برخی مأموریت ها و 
فعالیت های سازمانی ضمیمه شوند. 

 ، بــه عــنــوان مــثــال، در بخش خــانــوار
سازمان هایی که در زمینه تحصیل 
و مراقبت های درمــانــی کــار می کنند 
موظف اند به طور ویــژه ای نسبت به 
محرمانگی سوابق حساس باشند. 
قوانین و حقوق موجود باید رعایت 
شوند و الگوریتم ها مجاز نیستند 
استانداردهای کنونی حریم خصوصی 
را نقض کرده و یا اطلاعات را به نحوی 
تحلیل کنند که نتایج حاصل از آن، 

غیرمنصفانه یا تحمیلی باشد.
در حوزه  دفاعی، پرسش هایی از جمله 
شیوه  جنگ کردن، نحوه  به کارگیری 
فناوری های خودکار در میدان نبرد، 
شــیــوه هــای دخــیــل کـــردن تــجــزیــه و 
تحلیل هوشمند در اجرای مأموریت، 
و سازوکارهای حفظ انسان ها در حلقه  
تصمیم گیری، باید مدنظر نهادها 
باشد. با وجود نرم افزارهای تشخیص 
چهره، دورحسگرها12 و سامانه های 
 باید در 

ً
جنگ افزار خودفرمان، حتما

زمینه  کاربردهای مجاز و غیرمجاز، حدود 
و ثغوری وجود داشته باشد. کشورهای 
زیادی در قرن بیستم گرد هم آمدند 
و بر سر توافق نامه هایی گفتگو کردند 
که کاربرد جنگ افزارهای شیمیایی و 
بیولوژیک، و نیز جنگ افزارهای هسته ای 
را غیر قانونی اعلام می کردند. در زمینه 
تعداد و نوع جنگ افزارها، پیمان ها 
و توافق نامه هایی بسته شد که کار 

بازرسی و شفافیت را به سازمان های 
مستقل و بی طرف می سپرد. حتی در 
زمانی که طرفین، جنگ افزارهای کشتار 
جمعی را به سوی یکدیگر نشانه گرفته 
بودند، کشورهای متخاصم با یکدیگر 
مذاکره و روی توافق نامه هایی کار کردند 
و امنیت انسان ها را محل بحث و 

گفتگو قرار دادند.
 هم چنان که جهان هم از حیث امنیت 
داخلی و هم از حیث امنیت نظامی 
و ملی به سوی نوآوری های فناورانه 
چشمگیرتر و پیشرفته تری حرکت 
می کند، رهبران و سردمداران کشورها 
باید به گفتمان هایی همت گمارند که 
غرض از آن ها، محفوظ نگاه داشتن 
اصول اساسی و ایجاد مرام نامه هایی 
است که این اصول را به زبانی معین 
و مشخص تبیین می کنند. ناکامی 
، به معنای مخاطره  در انجام این کار
به کارگیری هوش مصنوعی به انحاء 
غیرمنصفانه، خطرناک و غیرشفاف 
است. قانون از یک سو فناوری های 
مرتبطی را تعریف می کند که ذیل حدود 
قانونی قرار می گیرند و از سوی دیگر، 
اشکالات و کمبودها را نیز عیان می کند. 
در چنین قانون گذاری ای، تشخیص این 
که کدام ابزارها مبتنی بر الگوریتم ها و 
یا یادگیری ماشین هستند و نیز نحوه 
تمایز این فناوری ها از نرم افزارهای عادی 
که داده ها را تحلیل و مطابق آن عمل 
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می کنند، ضروری است. مقاله
مرام نامه ها اگر به روشنی 
گستره شمول خود را ترسیم نکنند، 
آن چنان که مقتضی است مؤثر و مفید 

نخواهند بود.

ابزارهای عملیاتی13 برای ارتقاء اخلاق 
و مبارزه با سوگیری

 کارکنان برای طراحی و به کارگیری امن 
الگوریتم ها، نیازمند ابزارهای عملیاتی 
هستند و قالب های14 هوش مصنوعی 
را باید به نحوی طراحی کرد که کاراندازی 
عملیاتی آنها، ارتقاء اخلاق و مبارزه با 
سوگیری ها را به همراه داشته باشد. 
اخلاق شناسان، دانشمندان علوم 
اجتماعی و حقوق دانان باید در طراحی 
محصول مشارکت کنند تا عامه مردم 
از بکارگیری این ابزارها اطمینان خاطر 

داشته باشند. 
امروزه گاهی کارگزاران سازمانی دشوار 
می توانند بر شیوه های مخاطره سنجی 
وقوف یابند یا فناوری های نوظهور را در 
چارچوب مأموریت های خویش جای 
دهند. آنها درصــدد نــوآوری هستند 
و از نیاز خود به شتاب بخشیدن به 
روند کاربرد فناوری در بخش عمومی 
آگاه اند. با این حال، مطمئن نیستند 
ــا محصولات را درون ســازمــانــی و  آی
مستقل باید توسعه دهند یا اینکه 
به نرم افزارهای مالکیتی15 یا متن باز 

برآمده از بازار تجاری اتکاء کنند.
یکی از راه های پرداختن به این مسئله، 
داشــتــن سامانه هایی اســت کــه به 
کــارگــزاران حاکمیتی کمک می کند تا 
محصولات و سیستم های طراحی ای 
را انتخاب کنند که متناسب با کار و 
فعالیت های آنهاست. چنانچه کاراندازی 
 مستقیم و شبیه 

ً
هوش مصنوعی نسبتا

به فرآیندهای رایج در بخش خصوصی 
اســت، محصولات تجاری می توانند 
به خوبی و به عنوان یک راه حل دیجیتال، 
کارآمد و بادوام باشند. اما اگر از منظر 
مأموریت یا طراحی، پیچیدگی هایی 
وجود دارد، شاید طراحی یک نرم افزار 
تحت مالکیت خود سازمان برای آن 
مأموریت ها، راهکار بهتر و مؤثرتری 
باشد. در هر کدام از این شرایط، کارگزاران 
حاکمیتی نیازمند یک فرآیند تدارکات 
هستند که متناسب با نیازهایشان، 
در انتخاب محصولات کارآمد به آنها 

کمک می کند. 
نکته قابل توجه دیگر این است که 
انسان ها را در حلقۀ تصمیم گیری 
برخی انواع هوش مصنوعی حفظ کنیم 
تا نظارت انسانی بتواند کمبودهای 
احتمالی نرم افزارهای خودکار را برطرف 
کند. به زعم ماریا دِآرتیگا16 - استاد 
دانشگاه کارنگی ملون - و همکارانش، 
ماشین ها می توانند به نتایج غلط 
یا خطرناک برسند و بازبینی انسانی 

برای تحقق هوش مصنوعی مسئول 
ضروری است. با وجود این، بن گرین17 
- استاد دانشگاه میشیگان - بر این 
باور است که تأثیر انسان در نظارت 
بر الگوریتم ها چندان واضح و روشن 
نیست. چنین رهیافتی در گرو تبحر و 
خبرگی فنی ای است که بسیاری از افراد 
از آن برخوردار نیستند. به عقیده وی، 
باید در خصوص اینکه آیا انسان ها قادر 
به غلبه بر سوگیری ها، بی ثباتی ها و 
نواقص انسانی هستند یا خیر، پژوهش 
بیشتری کرد. چنانچه انسان ها نتوانند 
بر سوگیری های آگاهانه و ناآگاهانه 
خود فائق آیند، نظارت انسانی، مخاطرۀ 
حادتر کردن مشکل سوگیری را با خود 

خواهد داشت.
افزون بر این، ابزارهای عملیاتی می بایست 
انسان مدار و به اقتضای مأموریت و بستر 
هر نهاد و سازمان باشند. الگوریتم هایی 
که با شیوۀ عملکرد کارگزاران حاکمیتی 
هم سو و همخوان نیستند، به احتمال 
زیــاد شکست خــورده و از دستیابی 
به اهداف خود بازمی مانند وچندان 

سودمند نخواهند بود.

توسعه محک ها 
و سنجه های شفاف برای ارزشیابی

بــرای بهره مندی از هوش مصنوعی 
مسئول بــه محک ها و سنجه های 
ارزشیابی روشن و واضح نیاز داریم. هم 
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نهادها و هم سازمان های طرف سوم18 
به روش ها و اسلوب هایی نیاز دارند 
که از طریق آن، هم سویی الگوریتم ها 
با مأموریت های نهادی و هماهنگی 
نتایج بدست آمده با مرام نامه ها را 

تعیین و تکلیف کنند.
 یکی از محاسن سیستم های دیجیتال، 
تولید حجم انبوهی از داده هایی است 
که می توان به صورت بی درنگ19 آنها 
را تحلیل کــرد و در ارزیــابــی عملکرد 
از آنها بهره گرفت. این سیستم ها 
محک هایی را فراهم می کنند که از 
رهگذر آن، کارگزاران سازمانی می توانند 
عملکردها را ردیابی کرده و از این که 
الگوریتم ها مطابق اهـــداف تعیین 
شده عمل می کنند و تصمیمات را به 
اشکال منصفانه و عاری از سوگیری 

اتخاذ می کنند، اطمینان یابند. 
 تأثیرگذاری محک های عملکرد منوط 
و مشروط به تمایز قائل شدن میان 
انصاف ذاتی20 )از جنبۀ نظری( و انصاف 
رویه ای21 )از جنبۀ عملی و اجرایی( است. 
مراد از انصاف ذاتی، رعایت انصاف در 
نتایج نهایی است در حالی که انصاف 
رویـــه ای شامل انصاف در فرآیندها 
می شود و شماری از پژوهشگران بر 
این باورند که هر دوی آنها برای تحقق 

انصاف واجد اهمیت هستند. 
بنا بر نظر جاشوا نیو22 و دنیل کاسترو23 
از مرکز نوآوری داده24، »تحلیل خطا« نیز 

می تواند نتایج حاصل از هوش مصنوعی 
را بهبود دهد. ایشان سه نوع تحلیل را 
پیشنهاد می دهند؛ )بازبینی دستی25، 
تحلیل واریانس26 و تحلیل سوگیری(. 
مقایسۀ رفتار واقعی و رفتار برنامه ریزی 
شده و نیز شناسایی مواردی که خطای 
خ می دهد نیز از اهمیت  سیستماتیک ر
زیادی برخوردار است. لحاظ کردن این 
نوع ارزیابی ها در محک زنی سازمانی 
می تواند تحقق هوش مصنوعی امن 

و منصفانه را تضمین کند.
 یکی از راه هـــای حصول اطمینان از 
محک زنی مؤثر، به کارگیری معماری باز 
است؛ به نحوی که شرایط همرسانی داده 
و واسط های باز برنامه نویسی برنامه های 
کــاربــردی را فراهم کند. نرم افزارهای 
متن باز به دیگران اجازه می دهند تا 
نحوۀ عملکرد هوش مصنوعی را پایش 
کنند و همرسانی داده نیز امکان ارزیابی 
عملکردها را برای سازمان های طرف 
سوم فراهم می کند. واسطه های کاربری 
نیز در تبادل داده نقشی حیاتی ایفا 
می کنند زیرا از رهگذر آنها، همرسانی 
داده و ادغام اطلاعات بدست آمده از 
گستره وسیعی از منابع، امکان پذیر 
می شود. بیشتر اوقات، هوش مصنوعی 
در چند حوزه تأثیرگذار است و از این 
روست که باید داده هــا را از چندین 
دامنه27 گردآوری و تحلیل کرد تا بتوان 

اثرگذاری کامل آن را سنجید.

استانداردهای فنی
 استانداردهای فنی بــرای کارشناسان 
ماهر، روشــی را فراهم می کنند تا روی 
مشخصات مشترکی توافق کنند که 
توسعۀ محصول را راهبری می کنند. به 
جای آنکه هر سازمان تدابیر فناورانه خود 
را توسعه دهد - که این امر می تواند به 
طراحی های غیرمتعارف یا ناپایدار منجر 
شود - می توان از راه حل های مشترک 
بــرای مشکلات رایــج در حــوزۀ ایمنی و 
صیانت از حریم خصوصی بهره برد. همین 
که کارشناسان دانشگاه و صنعت در 
خصوص استانداردهای فنی به یک نقطه 
مشترک برسند، طراحی محصول حول این 
استانداردها و توجه به ارزش های مشترک 
آســان خواهد شــد. یکی از حوزه هایی 
که از مزایای وجود استانداردهای فنی 
بهره مند مــی شــود، انــصــاف و عدالت 
خواهد بود. یکی از چالش های بسیاری 
از الگوریتم های هوش مصنوعی، دشواری 
ــت.  کارشناسان  سنجش انصاف اس
هوش مصنوعی نیازمند استانداردهای 
فنی برای جلوگیری از نتایج غیرمنصفانه 
هستند تا مانع پروکسی هایی که امکان 
ملاحظه غیرمستقیم و غیرمجاز مشخصات 
صیانت شده را فراهم می کنند، شوند. 
حصول اطمینان از اینکه جایی برای 
ــدارد، باید  ــود نـ ــوع ایــن مــوضــوع وج وق
در صدر فهرست اولویت های طراحان 

سیستم قرار گیرد.
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یق مقاله انجام آزمایش از طر
پــروژه هــای آزمــونــه ای و 

محیط های آزمون سازمانی
پروژه های آزمونه ای و محیط های آزمون 
سازمانی به کارگزاران سازمانی اجازه 
می دهد تا کاراندازی های هوش مصنوعی 
را بدون مخاطرات کلان و وارد کردن 
آسیب های بالقوه در دامنه وسیع، 
آزمایش کنند. پروژه های با مقیاس 
کــوچــک کــه می توانند پــس از عبور 
موفقیت آمیز از آزمون های ابتدایی، 
بزرگ مقیاس شــونــد، از یــک ســوی، 
طراحان را از شکست های فاجعه آمیز 
مصون نگاه می دارند و از سوی دیگر، 
فرصت به کارگیری تازه ترین الگوریتم ها 
را برایشان فراهم می کنند. نهادهای 
حاکمیتی معمولًا پیش از راه انــدازی 
پروژه های آزمونه ای، چندین مرحله 
بازبینی را پست سر می گذارند. برای این 
منظور نیز چارچوب و چالش هایی وجود 
دارد از جمله اینکه تأمین کنندگان28 
باید از وضعیت پروژه مطلع شوند و 
ارزیابی های دقیق و سخت نیز باید در 

آزمایشات و مطالعات لحاظ شوند. 

بهره مندی از ترکیبی از مهارت های 
فنی و غیرفنی در نیروی کار

 کلید دستیابی به پیاده سازی موفقیت آمیز 
هوش مصنوعی، در بهره مندی از نیروی 
کار ماهر و آموزش دیده است؛ نیروی کاری 

که در آن افراد از آمیزه ای از مهارت های 
فنی و غیرفنی بهره مند هستند.  تأثیر 
هوش مصنوعی چنان می تواند گسترده 
باشد که نهادها بــرای ارزیــابــی تمام 
پیامدهای آن به وکلا، دانشمندان علوم 
اجتماعی، کارشناسان سیاست گذاری، 
اخلاق شناسان و طراحان سیستم 
نیاز داشته باشند. عملیاتی کردن 
 با یک 

ً
هوش مصنوعی مسئول صرفا

تخصص، محقق نخواهد شد. از این 
روست که باید مدیران نهادها برای 
رشد و پیشرفت حرفه ای کارمندان - در 
جهت کسب مهارت های لازم در زمینه 
فناوری های نوظهور - منابع مالی مقتضی 
را فراهم کنند. نهادهای حاکمیتی باید 
این مسئولیت ها را با جدیت پیگری 
کنند زیرا تحقق نوآوری و پیشرفت بدون 
در اختیار داشتن نیروی کار متناسب 
با نوآوری فناورانه و مأموریت سازمانی، 

ممکن نخواهد بود. 
در توسعه و بکارگیری فناوری، وسعت 
تخصص ها به انـــدازه عمق آن حائز 
اهمیت است. ما به این که افراد فنی 
عهده دار تصمیمات اصلی در حوزۀ 
نرم افزارهای رایانه ای باشند، عادت 
کرده و با آن خو گرفته ایم. با وجود این، 
در خصوص هوش مصنوعی، ضروری 
است طیف متنوعی از مهارت ها - از 
جمله مهارت هایی که ماهیتی غیرفنی 
دارند - در دسترس باشند. پیاده سازی 

هوش مصنوعی مسئول امکان پذیر 
نخواهد بود مگر به واسطه دسترسی به 
افرادی که دارای تخصص های اجتماعی 

و اخلاقی هستند.
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