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خلاصه اجرایی 

فناوری های  حوزه  در  پیشگام  جایگاه  کسب  بر  مبنی  چین  واضح  اهداف 
دیجیتال، چالش های متعددی برای اروپا دربردارد

در  �� جهانی  رهبری  جایگاه  به  دستیابی  بر  مبنی  خود  هدف  تحقق  مسیر  در  چین   
فناوری های  سایر  و  کوآنتومی  رایانش  و  مصنوعی  هوش  پنجم،  نسل  حوزه های 

دیجیتال تحول آفرین در حال پیشرفت است؛

برای  �� جستجو  که  است  جامعی  دیجیتال  راهبرد  درصدد  چین  کمونیست  حزب   
را  قدرت جهانی  پیش بینی  و  سایبری  اقتصادی جدید، حاکمیت  محرک  های رشد 

دربرگیرد؛

 شرکت های چینی پیشگام موردنظر در حوزه فناوری اطلاعات و ارتباطات به طور  ��
مشترک معماری دیجیتال جهانی را شکل می دهند؛ 

برای  �� قوانین عملیاتی  استانداردسازی،  به  نسبت  براساس رویکرد کنشی خود   چین 
کسب وکارهای خارجی را تعیین می کند؛ و

 محیط نظارتی ضعیف چین بر روند توسعه اصول اخلاقی مرتبط با دیجیتال در سطح  ��
جهان تأثیرگذار است. 

باعث  جهانی  دیجیتال  زیرساخت  به  چینی  اطلاعات  فناوری  شرکت های  دستیابی 
نگرانی های روزافزون در اروپا شده است. شرکت های بزرگ و تحت حمایت نسبی دولت 
همانند هواوی، علی بابا یا تنسنت در حال حاضر در زمینه شبکه های مخابراتی، مراکز داده 
نسل  مخابرات  استاندارد جدید  معرفی  دارند.  فعالیت  اروپا  آنلاین  پرداخت  سیستم های  و 
پنجم به احتمال زیاد کمک می کند تا سخت افزار و نرم افزار شرکت هواوی در زیرساخت 
کلیدی اروپا به میزان بیشتری مورد استفاده قرار گیرد. چین تنها کشوری است که زودتر 
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از برنامه زمانی اتحادیه بین المللی مخابرات سازمان ملل1 جهت توسعه نسل پنجم در سال 
2020 اقدام کرده است. به علاوه، کارشناسان چینی توانسته اند در گروه نسل پنجم سازمان 
شناخته   ۳)3GPP( سوم  نسل  مشارکت  پروژه  تحت عنوان  که  استانداردسازی2  بین المللی 
می شوند، نقش اصلی ایفا کنند و ۴0درصد از استانداردها و ۳2 درصد از اسناد توسط آن ها 

ارائه شده است. 

نشان  دقیقا  جهان  در  پنجم  نسل  حوزه  در  چین  مخابراتی  غول های  پیشگام  موقعیت 
می دهد که چگونه چین به کانون نوآوری دیجیتال تبدیل می شود. رئیس جمهور چین- شی 
جینپینگ- بر اهمیت رهبری چین در فناوری های نوظهور ازجمله هوش مصنوعی، فناوری 
نانو، رایانش کوآنتومی، کلان داده، رایانش ابری و شهرهای هوشمند تأکید دارد. هزینه کرد 
و  بوده  متحده  ایالات  از  بیشتر  برابر  ده  توسعه کوآنتومی حداقل  و  تحقیق  چین در حوزه 
حداقل برابر با 50 میلیارد دلار برآورد شده است. در بخش هوش مصنوعی، چین در سال 
2018 به تنهایی ۳0000 اختراع ثبتی داشته است که 2/5 برابر بیش از ایالات متحده است. 
چین همچنین تصریح کرده است که ۴11 میلیارد دلار در زمینه ارتقای سیستم های مخابراتی 

خود به نسل پنجم در فاصله سال های 2020 و 20۳0 سرمایه گذاری خواهد کرد. 

در  جهانی  رهبری  جایگاه  کسب  بر  مبنی  خود  هدف  تحقق  به  موفق  به زودی  چین 
پیشگام  دیجیتال  بازار  به عنوان  چین  شد.  خواهد  کلیدی  دیجیتال  و  نوظهور  فناوری های 
محسوب می شود و یک سوم از یونیکورن ها و به عبارتی شرکت های استارت آپ خصوصی 
با ارزش بالاتر از 1 میلیارد دلار در چین مستقر هستند. چین در کاربردهای مبتنی بر هوش 
فناوری های بلاک چین و رایانش کوآنتومی  نظیر تشخیص چهره و همچنین در  مصنوعی 
یافته است. این کشور همچنین در بخش های متعددی نظیر  به پیشرفت قابل توجهی دست 
لجستیک، تجارت الکترونیک، فین تک )فناوری مالی(، رانندگی مستقل و سلامت دیجیتال 

رشد قابل توجهی یافته است. 

1. UN’s International Telecommunication Union
2. 5G group of the International Standardization Organization
3. The 3rd Generation Partnership Project
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ارتباطات  و  اطلاعات  فناوری  خدمات  و  محصولات  زمینه  در  چینی  شرکت های 
به رقابت در عرصه جهانی می پردازند. پکن با موقعیت پیشگام خود در نهادهای بین المللی 
فناوری های  برای  بین المللی  استانداردهای  تعیین  زمینه  در  توانسته است  استانداردسازی 

نوظهور ازجمله بلاک چین، اینترنت اشیاء و نسل پنجم فعالانه مشارکت داشته باشد. 

فقدان رقابت پذیری اقتصادی در این حوزه ها مسأله مهمی در اروپا محسوب می شود. 
همزمان با توجه به این که شرکت های فناوری پیشرفته چینی به تدریج بر بازارهای اروپایی 
ساختارهای  در  روزافزونی  به طور  آن ها  دیجیتال  فناوری های  از  و  می کنند  پیدا  سیطره 
فین تک، تجارت الکترونیک و مخابرات اروپا استفاده می شود، این امر نگرانی هایی درباره 
خطرات امنیتی بالقوه در اروپا ایجاد کرده است. انتقال مستمر فناوری های دومنظوره از اروپا 

به چین نیز موجب تشدید این نگرانی ها شده است. 

مرتبط  و  سیاست ها  قوی  هماهنگ سازی  ازطریق  چین  دیجیتال  اهداف 
ساختن منافع بخش خصوصی و دولت حزبی گسترش می یابند

برنامه پیش بینی  اقتصاد و جامعه آن را دربرمی گیرد. در این  راهبرد دیجیتال چین کل 
شده است که پیشرفت های سریع فناورانه به رشد اقتصادی پویا، ترویج کارآمد حکمرانی و 
کنترل و همچنین قدرت جهانی برنامه ریزی شده می انجامد. این راهبرد مشتمل بر مجموعه ای 
امنیتی  است. حزب کمونیست چین خواهان  و  قانونی  اهداف کلی  و  اقتصادی  اهداف  از 
تعیین  زمینه  در  مشارکت  همچنین  و  چین  گفتمانی«  »قدرت  افزایش  و  فناورانه  پیشرفت 

هنجارها و استانداردهای جهانی است. 

در  گرفته اند.  قرار  حمایت  مورد  اصلی  سیاستی  طرح های  از  تعدادی  در  اهداف  این 
راهبرد ملی اتخاذ فناوری اطلاعات )2016-2020(1 از شرکت های اینترنتی چین درخواست 
شده است که »فعالیت های خود را در سطح جهان گسترش دهند« و از ایجاد »جاده ابریشم 
پلاس«  »اینترنت  و   »2025 چین  »ساخت  برنامه های  کلی،  به طور  کنند.  حمایت  دیجیتال« 
با هدف ترغیب نوآوری های صنعتی و دیجیتال داخلی راه اندازی شده اند.  در سال 2015 

1. National Informatization Strategy (2016 – 2020)
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بخش دیجیتال با توجه به دیدگاه سیاستی رئیس جمهور فعلی چین به بیشترین میزان بهره مند 
شده است. گفتنی است که بخش دیجیتال چین بر کارگروه های کوچک و پیشگام ویژه ای 
جهت اجرای سریع تصمیمات اتخاذ شده توسط رهبری ارشد در بخش های دارای اولویت 

متکی است. 

مسئله اینجاست که ارتباط منحصربه فرد بین بخش خصوصی و دولت حزبی در بخش 
فناوری اطلاعات و ارتباطات زیربنای سیاست های دیجیتال چین را تشکیل می دهد. حزب 
کمونیست چین با ممانعت از فعالیت رقبای خارجی در بازار داخلی، موفق به پرورش قهرمانان 
فناوری اطلاعات چینی نظیر بایدو، علی بابا و تنسنت1 )که به اختصار »BAT« نامیده می شوند( 
شده است. دولت حزبی همچنین امکان گسترش این شرکت ها در سطح بین المللی و دسترسی 
آن ها به سرمایه خارجی را با ثبت آن ها در فهرست بازارهای سهام خارجی فراهم آورده است. 
دولت حزبی با به عضویت پذیرفتن دو شرکت تولیدکننده مهم تجهیزات مخابراتی چین یعنی 
زد تی ای و هواوی، از آن ها در قالب تأمین مالی و خرید ترجیحی حمایت می کند. بررسی 
شبکه ذی نفوذ حزب، سازوکارهای کنترل دولت و روابط بین المللی با اکوسیستم نامنظم و 
پراکنده استارت آپ های نوآوری، صندوق های سرمایه گذاری خطرپذیر، دولت های محلی و 

استانی و ارتش چین، امری دشوار و حتی غیرممکن است. 

رهبری  کسب  و  اقتصاد  دیجیتال سازی  جهت  خود  واضح  برنامه های  پیشبرد  در  چین 
راهنمای  صندوق های  طریق  از  پکن  است.  برخوردار  ساختاری  مزایای  از  جهان  فناورانه 
شعار  راستای  در  می دهد.  اختصاص  نوظهور  فناوری های  به  را  هنگفتی  سرمایه  دولت2 
برابر  غیررسمی »اول توسعه دهید و بعد اداره کنید« و در یک اکوسیستم دیجیتال که در 
رقابت خارجی مصون است، دولت امکان نوآوری و تولید سریع محصولات محبوب در 

بازار را برای بازیگران تجاری چینی فراهم می آورد. 

به طور کلی، چین در حوزه های مختلف نوآوری فناورانه سرمایه گذاری عظیمی می کند: 
به عنوان مثال، آموزش استعدادهای جدید در این کشور در اولویت قرار دارد. همچنین، در 

1. Baidu, Alibaba and Tencent
2. State Guidance Funds
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حوزه هوش مصنوعی چین قصد دارد که حداقل 50 مؤسسه دانشگاهی و تحقیقاتی تا سال 
با پیشبرد نوآوری دیجیتال در داخل و  2020 تأسیس نماید. دولت چین امیدوار است که 
خارج از کشور بتواند از مزایای اقتصادی قابل توجهی برخوردار شود. به عنوان مثال برآورد 
تنهایی  به  اشیاء  اینترنت  شده است که محصولات و پیشرفت های صورت گرفته در حوزه 
باعث افزایش 1/8 تریلیون دلار به مجموع تولید ناخالص داخلی چین تا سال 20۳0 شوند. 

با این حال، راهبرد دیجیتال چین نباید به عنوان عملکردی صرفا اقتصادی در نظر گرفته 
شود. ادغام امور مدنی و نظامی همواره از سال 201۴ به عنوان راهبرد ملی سطح بالایی در 
این کشور مورد توجه بوده است. همچنین، به این نکته باید توجه داشت که اقدامات چین 
مبنی بر تبدیل کشور به »ابرقدرت علم و فناوری« با اهداف مبنی بر سیطره بر فناوری های 
دومنظوره ی نوظهور، افزایش توانمندی های کشور در زمینه جنگ سایبری، کاربرد هوش 

مصنوعی در تسلیحات و تحقق برتری کوآنتومی ارتباط نزدیکی دارند. 

بهره گیری از نوآوری دیجیتال جهت کنترل سیاسی و اجتماعی

انگیزه چین در حوزه دیجیتال سازی فراتر از اهداف اقتصادی است. درواقع، چین قصد 
برای حکمرانی و کنترل کارآمد شرکت ها و شهروندان  فناوری های دیجیتال  از  دارد که 

استفاده کند و در این راستا، بر دو هدف اصلی متمرکز است: 

حفاظت از زیرساخت کلیدی و داده ها در برابر دسترسی کشورهای خارجی؛ و ��

و  �� شرکت ها  بر  نظارت  جهت  کلان داده ها  بر  مبتنی  کنترل  سازوکارهای  ایجاد 
شهروندان به گونه ای که عملکردی سازگار و هماهنگ با جامعه را در پیش گیرند.

و  سایبری  حاکمیت  بر  مبنی  خود  چشم انداز  تحقق  به منظور  چین  کمونیست  حزب 
سایبری1  امنیت  قانون  گرفته است.  کار  به  را  قدرتمندی  ابزار  اجتماعی  کنترل  و  مدیریت 
که از ژولای 2017 اجرا شده است، بر حفاظت از سیستم ها و زیرساخت فناوری اطلاعات 
و مدیریت داده برای خدمات عمومی نظارت داشته و تبعیت قانونی بازیگران اقتصادی و 

1. The Cyber Security Law
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اجتماعی را کنترل می کند. شایان ذکر است که دسترسی شرکت های خارجی به بازارهای 
دیجیتال و مخابرات چین به دلیل موانع غیررسمی ناشی از مقررات جدی امنیت سایبری و 

داده ای همچنان محدود باقی خواهد ماند. 

برنامه های مبنی بر معرفی »سیستم اعتبار اجتماعیSoCs( 1(« در کل کشور در دست اقدام 
هستند. سیستم اعتبار اجتماعی شامل ابزار مبتنی بر کلان داده جهت اجرای قوانین، مقررات 
یا اهداف دولت حزبی است که ازطریق امتیازدهی به شرکت ها و افراد عمل می کند. در 
و  محلی  دولت  توسط  اجتماعی«  اعتبار  »سیستم  آزمایشی  برنامه   ۴0 از  بیش  حاضر،  حال 
طرح های آزمایشی تجاری متعدد توسط شرکت های فناوری راه اندازی شده اند. با این حال، 
این برنامه ها می توانند به عنوان ابزار قدرتمند و جامعی جهت مدیریت  عملکرد شهروندان و 

سازمان ها عمل کنند. 

نقاط  ضعف رویکرد چین 

برخلاف مزایای ساختاری فوق الذکر، راهبرد دیجیتال سازی چین با چالش های داخلی و 
خارجی متعددی مواجه است که می توانند روند تحقق اهداف تصریح شده در آن را مختل 
کنند. در داخل کشور، اهداف مغایر و منافع ذی نفعان موجب تنش های زیادی شده اند. از 
طرفی، کنترل شدید حزب بر شرکت های خصوصی و اختصاص ناکارآمد سرمایه ممکن 
است به نوآوری صدمه بزنند. از طرف دیگر، چین همچنان طی سال های آتی به فناوری های 
محوری خارجی وابسته است. سال گذشته که ایالات متحده فروش میکروتراشه به شرکت 
چینی زدتی ای را ممنوع اعلام کرد و این شرکت تقریبا در آستانه ورشکستگی قرار گرفت، 

به خوبی گویای این واقعیت است. 

به طور کلی، سیاست های صنعتی و فناوری پکن و قوانین و مقررات مربوط به دیجیتال 
نظیر قانون امنیت سایبری باعث شده اند که چین با سایر بازیگران بین المللی به ویژه ایالات 
متحده کشمکش پیدا کند. واکنش شدید جهانی نسبت به پیشرفت دیجیتال و فناورانه چین 

به احتمال زیاد ادامه خواهد داشت. 

1. “Social Credit System”
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موقعیت  کسب  بر  مبنی  خود  هدف  تحقق  به  همچنان  چین  مشکلات،  این  برخلاف 
پیشگام در نوآوری دیجیتال پایبند است. رهبران چین برنامه خود مبنی بر کسب موقعیت 
پیشگام جهانی در زمینه پیشرفت فناورانه را به عنوان یک طرح سیاسی در نظر می گیرند که 

از اهمیت ملی و ایدئولوژیکی برخوردار است. 

اروپا در اثر سیاست های دیجیتال چین تحت فشار قرار دارد

امور سیاسی،  اقتصادی و امنیتی اروپا در حال حاضر متأثر از اهداف دیجیتال چین است. 
در  دیجیتال چین  فناوری  افزایش کاربرد  زیاد موجب  احتمال  به  دیجیتال1«  ابریشم  »جاده 
اروپا می شود. در این راستا، اتحادیه اروپا با مشکل فعالیت تجاری در حال رشد شرکت های 
فناوری اطلاعات چینی در اروپا و وابستگی قابل توجه خود به این شرکت ها مواجه است. 
در  نظارتی جدید  سایر مشکلات  و  پژوهشی  در همکاری های  فکری  مالکیت  از  حمایت 
اروپا  پیش  روی  اصلی  چالش های  به عنوان  به هم وابسته  دیجیتال  بازارهای  مدیریت  زمینه 

محسوب می شوند. 

در ارتباط با امنیت سایبری، اتحادیه اروپا دقیقا با مشکل ناشی از برتری دیجیتال چین 
مواجه است. درواقع، شرکت های اروپایی و نهادهای دولتی با مشکل جاسوسی بازرگانی و 
جرایم سایبری سازمان های چینی مواجه هستند. حضور روزافزون شرکت های چینی فعال 
در حوزه فناوری اطلاعات و ارتباطات ازجمله هواوی و زدتی ای موجب ایجاد تردیدها و 

خطرات امنیتی بالقوه ای در کشورهای عضو اتحادیه اروپا شده است. 

برای سیاست ها و  احتمال زیاد  به  اروپا  فناوری دیجیتال چین در  از  استفاده روزافزون 
ارزش های بنیادین اروپا نیز پیامدهای منفی متعددی دربردارد. بسیاری از ابعاد سیستم اعتبار 
اجتماعی چین با ارزش های بنیادین اتحادیه اروپا )ازجمله عدم حفاظت از حریم خصوصی 
و آزادی بیان( و همچنین با اقدامات اتحادیه اروپا در جهت تعیین استانداردهای اخلاقی در 
حوزه دیجیتال مغایرت دارند. حفاظت از حریم خصوصی، امنیت و حقوق شهروندان اروپایی 
برابر شرکت های بازرگانی که به جمع آوری و  برابر تجاوز دولت چین و همچنین در  در 

1. “Digital Silk Road”
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استفاده از داده های مربوط به شهروندان اتحادیه اروپا و سایر افراد در قلمرو اتحادیه اروپا 
می پردازند، امری ضروری به شمار می آید. 

چنانچه  نمی شود:  محسوب  اروپا  اتحادیه  برای  خطری  فی نفسه  چین  فناورانه  پیشرفت 
حمایت گرایی  منطق  از  فراتر  که  باشد  واضحی  و  متقابل  همکاری های  بر  مبتنی  نوآوری 
چنانچه  اما  می شوند.  بهره مند  جدید  پیشرفت های  و  ایده ها  مزایای  از  طرفین  تمام  است، 
زمینه  در  مهمی  بروز مشکلات  باعث  مسأله  این  پیش گیرد،  در  را  مسیر خودکفایی  چین 
به فقدان یک اکوسیستم  با توجه  متقابل خواهد شد. در حال حاضر  اعتماد  همکاری ها و 
نوآوری واقعا اروپایی در اتحادیه اروپا و پاسخ های سیاسی مغایر اروپا نسبت به چین می توان 

گفت که اروپا سعی دارد با این شرایط کنار بیاید. 

کشورهای  که  بکشند  دست  بدبینانه  سناریوی  این  از  باید  اروپایی  تصمیم گیرندگان 
غیرمتحد اتحادیه اروپا با کشور متجاوز چین در حوزه دیجیتال مواجه هستند که توانسته است 
با ایالات متحده در اقتصاد جهانی دیجیتال پراکنده به رقابت بپردازد. هم اکنون مسأله مبرم 
این است که چگونه اتحادیه اروپا در چنین شرایطی می تواند روابط دو سوی اقیانوس اطلس 
را مدیریت کند و به بیان دقیق تر با این که طبق پیش بینی ایالات متحده این بازه زمانی برای 
رقابت راهبردی با چین زمان مهمی است، چگونه دولت های اروپایی می توانند با فرصت های 

اقتصادی وسوسه انگیز ناشی از تحول دیجیتال چین مقابله کنند. 

در صورتی که اروپا در فناوری های دیجیتال کلیدی قادر به برابری و رقابت نباشد، با این 
خطر حتمی مواجه است که بین چین و ایالات متحده به دام افتد. اتحادیه اروپا و کشورهای 
عضو آن باید ازطریق توسعه زنجیره های تأمین ایمن برای فناوری های دیجیتال محوری میان 
شرکای معتبر و همچنین با تدوین سیاست های راهبردی کارآمد و مستقل در حوزه دیجیتال 

بتوانند با همکاری یکدیگر تقویت بازار دیجیتال اروپا را در اولویت قرار دهند. 

پیشرفت چین در حوزه دیجیتال در سطوح متعدد برای اروپا چالش انگیز است. اگرچه 
فرصت های همکاری متعددی در این حوزه وجود دارد، ولی اروپا باید در شرایط به سرعت 
متغیر اقتصادی و فناورانه بتواند از منافع خود محافظت کند. سیاستگذاران اروپایی باید جهت 
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توسعه سیاست راهبردی مستقل و یکپارچه در حوزه دیجیتال پافشاری کنند و درصدد اتخاذ 
رویکردی مشترک برای مقابله با مسائل امنیت سایبری در اروپا باشند. 

در مقابله با پیشرفت چین در حوزه دیجیتال، اروپا باید همسو با کشورهای ثالث نظیر 
ایالات متحده، کره جنوبی یا ژاپن نسبت به سیاست صنعتیِ تحت یارانه چین و تأکید آن 
بر نوآوری بومی که موجب حمایت گرایی دیجیتال می شود واکنش منفی نشان دهد. اروپا 
با موافقت نامه های  ارتباط  را در  با شرکای همفکر  به سرعت همکاری خود  باید  همچنین 
مربوط به حریم خصوصی، بومی سازی داده و استانداردهای سایبری و همچنین جریان داده 
نفوذ لازمه  قدرت  و  همبستگی  و  اتحاد  هشیاری،  و  آمادگی  دهد.  ایمن گسترش  و  آزاد 

موفقیت در دنیای دیجیتالی است که به طور روزافزون توسط چین شکل می گیرد. 
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۱- مقدمه: جهانی شدن فناوری دیجیتال چین

شرکت مخابرات چینی هواوی که اخیرا در مباحث چالش انگیز در بسیاری از کشورهای 
صنعتی مورد توجه قرار گرفته است، مظهر پیشرفت چین در حوزه دیجیتال در جهان است: 
چین که در فناوری دیجیتال در داخل کشور با حمایت حزب کمونیست به پیشرفت قابل 
توجهی دست یافته است، درصدد گسترش فعالیت های خود در بازارهای خارجی است. لازم 
به ذکر است که درآمد شرکت هواوی عمدتا در نتیجه سود حاصله در بازارهای خارجی 
رشد چشمگیری داشته و با افزایش بیش از دوبرابری به 108 میلیارد دلار در فاصله سال های 
201۴-2018 رسیده است. در سال 2017، شرکت هواوی توانست از شرکت اریکسون پیشی 
را  موبایل  تجهیزات زیرساخت  بازار جهان در  بزرگ ترین سهم  و در حال حاضر،  بگیرد 
داراست. به همین ترتیب، در سال 2018 هواوی در فروش جهانی تلفن های همراه رتبه اول 
را از آن خود کرد و توانست بر شرکت اپل غلبه کند. ترجمه انگلیسی »هواوی« )hua به 
به معنی توانمند( نشان می دهد که چین داستان موفقیت این شرکت را   wei معنی چین و 

سرلوحه برنامه کار ملی خود قرار داده است. 

به طور کلی، هدف چین مبنی بر کسب موقعیت پیشگام در فناوری های دیجیتال بر دو 
انگیزه سیاسی و اقتصادی استوار است: در عصر دیجیتال این فرصت برای حزب کمونیست 
چین فراهم است که چین مجددا به »جایگاه مناسب« خود در رتبه بندی جهان دست یابد. 
و  علمی  نوآوری های  زمینه  در  چین  رسمی حزب،  تاریخچه  مطابق  که  است  ذکر  شایان 
اروپا که  انقلاب صنعتی  از  اما پس  بوده است.  پیشگام  متمادی در جهان  قرن های  فناورانه 
پیروزی  با  این کشور آغاز شد و سرانجام  تحقیر1«  »قرن  بود،  استعمار شده  تا حدی  چین 
حزب کمونیست چین در سال 19۴9 پایان یافت. هم اکنون، حزب کمونیست چین امیدوار 
فناورانه در حوزه هوش مصنوعی و سایر  انقلاب  با  و  را دگرگون سازد  اوضاع  است که 

1. ‘Century of Humiliation’
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فناوری های دیجیتال شهرت سابق خود را دوباره به دست آورد. 

مشروعیت حزب کمونیست چین به شدت به عملکرد اقتصادی وابسته است 
و به بیان دقیق تر، رکود و یا حتی کاهش رشد اقتصادی خطر جدی برای تسلط 
آن بر قدرت دربردارد. دیجیتال سازی همه جانبه لازمه دستورکار مدرن سازی 
اقتصادی بلندپروازانه چین است که با هدف ارتقای چین از »کارگاه جهان« به 
پیشگام فناوری های پیشرفته ازطریق عرضه محصولات و خدمات نوآورانه و 

جذاب در سطح جهان و فرآیندهای تولید مدرن تدوین شده است.

اهداف دیجیتال سازی به طور آشکار در برنامه  های اقتصاد کلان چین نمایان 
هستند و عنصر اصلی برنامه های سیاستی بلندپروازانه چین در حوزه صنعت و 
فناوری محسوب می شوند. به طور کلی، برنامه های اقتصاد کلان این کشور با 
برنامه های عینی و مختص فناوری تکمیل می شوند که بیانگر اقدامات سیاستی 
هوش  حوزه  در  مثال  به عنوان  اجرایی  اهداف  و  زمانی  برنامه های  خاص، 
ابری و کلان داده ها هستند. راهبرد ساخت چین 2025 که  مصنوعی، رایانش 
در ماه می 2015 منتشر شد، جامع ترین برنامه سیاست صنعتی چین تاکنون است 
که بر ده صنعت محوری متمرکز است. گفتنی است از میان ده صنعت موردنظر 
در این برنامه، شورای دولتی1 بر تولید هوشمند تأکید زیادی دارد که امکان 
ایجاد تحول دیجیتال در صنعت را فراهم می آورد. در نسخه به روزرسانی شده 
»نقشه راه« مربوط به این راهبرد در اوایل سال 2017 اهداف مبنی بر خودکفایی 
تأکید  مورد  جهانی  فناورانه  رهبری  و  محوری  و  نوظهور  فناوری های  در 

مضاعف قرار گرفته است )به اینفوگراف 1 رجوع شود(.

با این حال، اهداف دیجیتال چین نباید به عنوان عملکردی صرفا اقتصادی یا 
مدنی قلمداد شوند. درواقع، تلفیقی از اهداف اقتصادی و اهداف کلی قانونی و 
امنیتی مورد توجه قرار دارند. حزب کمونیست در راستای »احیای دوباره جایگاه 

1. State Council

در عصر دیجیتال 
این فرصت برای 
حزب کمونیست 

چین فراهم 
است که چین 

مجددا به »جایگاه 
مناسب« خود در 
رتبه بندی جهان 

دست یابد
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جهانی چین« خواهان پیشرفت فناورانه کشور و همزمان تقویت آنچه که دولت حزبی آن را 
»قدرت گفتمانی« می نامد ازطریق تعیین استانداردها و هنجارهای جهانی است. همزمان، ادغام 
امور مدنی و نظامی همواره از سال 201۴ به عنوان راهبرد ملی سطح بالایی در این کشور مورد 
توجه بوده است و چین خواهان آن است که با سیطره بر فناوری های دومنظوره دیجیتال و 

نوظهور، توانمندی های نظامی مبتنی بر فناوری پیشرفته خود را ارتقا بخشد. 

اثربخشی اهداف دیجیتال چین فراتر از مرزهای جغرافیایی آن است؛ چین در حال حاضر 
در زمینه محصولات و خدمات دیجیتال بر بازارهای جهانی تسلط یافته است. علاوه بر آن، 
چین به روش های متعدد درصدد تحقق هدف خود مبنی بر رهبری دیجیتال جهانی است تا 
در طرح های بین المللی در زمینه زیرساخت دیجیتال، تجارت الکترونیک و همکاری های 

پژوهشی به موقعیت پیشگام دست یابد. 1

1. “Digital Fujian Province”
2. “Digital China”
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کلان پروژه های  چین  دیجیتال،  ابریشم  جاده  به اصطلاح  چهارچوب  در 
متعددی در حوزه زیرساخت آغاز کرده است که به عنوان مثال می توان به ایجاد 
شبکه های کابلی جهت اتصال آسیا و اروپا از راه خشکی اشاره کرد. به علاوه، 
چین ازطریق مشارکت در صنعت و همچنین کسب موقعیت پیشگام در نهادهای 
بین المللی استانداردسازی توانسته است در زمینه تعیین استانداردهای بین المللی 
برای فناوری های نوظهور نیز به پیشرفت قابل توجهی دست یابد. این کشور در 
حال حاضر در زمینه استانداردسازی فناوری بلاک چین، نسل پنجم و اینترنت 
و  فرصت ها  با  اروپا  کلی،  به طور  است.  برخوردار  پیشگام  موقعیت  از  اشیاء 
تهدیدهای جدی مواجه است. قهرمانان چینی فعال در حوزه فناوری اطلاعات 
دیجیتال با فروش طیف گسترده ای از محصولات و خدمات تحت یارانه دولت 
می پردازند.  اروپا  دیجیتال  بازارهای  غیرمنصفانه-در  به طور  عمدتا  رقابت-  به 
مالکیت فکری در همکاری های پژوهشی و مشکلات  از  این رو، حمایت  از 
به شمار می آیند.  با حریم خصوصی داده ها موضوعات مهمی  نظارتی مرتبط 
اتحادیه اروپا همچنین با خطرات امنیتی قابل توجهی در زمینه جرائم سایبری و 
جاسوسی مرتبط با مؤلفه ها و زیرساخت چینی مواجه است. در آینده، اهداف 
دیجیتال چین به احتمال زیاد ارزش های بنیادین اروپا نظیر حریم خصوصی یا 
اروپا و هر  اتحادیه  فقط در صورتی که  به مخاطره می اندازند.  را  بیان  آزادی 
یک از کشورهای عضو جهت ارتقای فناوری های اروپا و بازار دیجیتال واحد 
با یکدیگر همکاری کنند و اقدامات جدی تری جهت حمایت از شهروندان و 
زیرساخت کلیدی انجام دهند، اروپا به طور بالقوه قادر به کاهش چالش های 

ناشی از پیشرفت دیجیتال چین خواهد بود.

اهداف دیجیتال 
چین به احتمال 
زیاد ارزش های 

بنیادین اروپا نظیر 
حریم خصوصی 

یا آزادی بیان 
را به مخاطره 

می اندازند



چالش های ناشی از پیشرفت فناوری دیجیتال چین برای اروپا 2۴

 ۲- چین به جایگاه رهبری در حوزه دیجیتال در داخل و خارج از 
کشور خواهد رسید

را  جامعه  و  اقتصاد  حوزه های  تمام  چین،  خلق  جمهوری  بلندپروازانه  دیجیتال  راهبرد 
دربرمی گیرد و مجموعه ای از کلان پروژه های داخلی و بین المللی را شامل می شود. به منظور 
مهندسی مجدد اقتصاد کلان و اجتماعی، حزب کمونیست چین تحت نظارت شی جینپینگ 
بر تقویت دو بعد متمایز اقتصاد سیاسی خود متمرکز است: »طراحی سیاستی سطح بالا« و 
ارتباط منحصر به فرد بخش خصوصی و دولت حزبی در بخش فناوری اطلاعات و ارتباطات. 

به منظور تضمین این که تصمیمات اتخاذ شده در سطح بالا به سرعت به سطوح پایین تر 
به تشکیل  و اجرایی منتقل می شوند، دولت شی جینپینگ و حزب کمونیست چین نسبت 
به اصطلاح »گروه های کوچک و پیشگام1« و شوراهای هماهنگی اقدام کرده اند. دو گروه 
از این گروه ها که مسئولیت امور مربوط به فضای سایبری و توسعه یکپارچه امور نظامی و 
نتیجه از اختیار  مدنی را برعهده دارند اخیرا به عنوان شوراهای مرکزی ارتقا یافته اند و در 
بیشتری برای هماهنگی بهتر و گسترش روند اجرایی سیاست های دیجیتال برخوردار شده اند 

)به اینفوگراف 2 رجوع شود(. 

1. ‘leading small groups’
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بخش  بین  همکاری  مختلف  انواع  دارد  سعی  چین  کمونیست  حزب  آن ها،  بر  علاوه 
خصوصی و دولت حزبی در بخش فناوری اطلاعات و ارتباطات را توسعه دهد. همچنین 
حزب کمونیست چین در راستای حمایت از قهرمانان چینی فعال در حوزه فناوری اطلاعات 
نظیر بایدو، علی بابا یا تنسنت، از ورود رقبای خارجی به بازار چین ممانعت می کند. دولت 
حزبی با ثبت شرکت های مذکور )که در حال حاضر با حروف اختصاری BAT نیز نشان 
داده می شوند( در فهرست بازارهای سهام خارجی این امکان را برای آن ها فراهم می آورد 
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تا به سرمایه خارجی دسترسی داشته و بتوانند کسب وکار خود در بازارهای دیگر را توسعه 
دهند. همزمان، حزب کمونیست چین سازوکارهای نسبتا کارآمدی جهت کنترل و مدیریت 

این شرکت های شبکه ای در سطح بین المللی به کار می گیرد. 

دولت حزبی با به عضویت پذیرفتن شرکت ها از آن ها در قالب خرید ترجیحی و تأمین 
یعنی شرکت  مخابراتی چین  تجهیزات  مهم  تولیدکننده  دو شرکت  می کند.  مالی حمایت 
زدتی ای که به عنوان شرکت سهامی خاص رسما تحت مالکیت دولت است و شرکت هواوی 
که به عنوان یک شرکت ظاهرا خصوصی روابط نزدیکی با دولت حزبی دارد نیز مصداق این 
نوآوری، صندوق های  استارت آپ های  پراکنده  و  نامنظم  اکوسیستم  بررسی  هستند.  مسأله 
شبکه  بررسی  از  حتی  ارتش چین  و  استانی  و  محلی  دولت های  سرمایه گذاری خطرپذیر، 

ذی نفوذ حزب و سازوکارهای کنترل دولت نیز دشوارتر است )به جدول 1 رجوع شود(. 

جدول ۱: چگونه دولت حزبی بازار را هدایت می کند
روش های به عضویت پذیرفتن و حمایت از شرکت های بازارمحور در اقتصاد دیجیتال 

ویژگی هانوع قدرت نفوذ

حزب کمونیست چین، کمیته های حزب را در شرکت ها تشکیل می دهد؛ ��عملکرد حزب 

عضویت حزب به عنوان یک امتیاز برای یافتن شغل محسوب می شود؛ ��

حزب کمونیست چین به ارتقای پروژه های کلیدی تأکید دارد )نظیر  ��
طرح یک کمربند و یک جاده(؛ و

کارآفرینان به عضویت سازمان های سیاسی پذیرفته می شوند.  ��
حمایت دولت از 

شرکت ها
معرفی شرکت ها به عنوان بخشی از »تیم ملی«؛ ��

اعطای مجوز برای راه اندازی پروژه های آزمایشی رتبه بندی اعتباری؛ ��

راه اندازی پروژه کارت های شناسایی دیجیتال؛ ��
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حمایت دولت از 
شرکت ها

به اشتراک گذاری داده های کاربران برای بهبود الگوریتم ها؛ ��

راه اندازی مراکز رشد و اعطای کسورات مالیاتی به استارت آپ های  ��
فناوری؛ و 

ارائه دسترسی ممتاز به بازارهای خرید محلی، استانی و ملی. ��

اجرای آسان گیر یا همراه با تأخیر مقررات؛ و  ��مقررات 

معافیت های خاص  ��

دسترسی بهتر به بازارهای سرمایه و وام های بانکی؛ ��سرمایه گذاری 

تأسیس صندوق های سرمایه گذاری خطرپذیر تحت حمایت دولتی  ��
توسط دولت ها به عنوان ابزار سرمایه گذاری؛ و

خرید »سهام مدیریت خاص« توسط دولت )1 تا 2 درصد از کل  ��
سهام شرکت ثبتی(

منبع: مؤسسه مریکس

رهبران چین برای پافشاری خود بر پیشرفت فناورانه سریع انگیزه های متعددی دارند: ضرورت 
تحقق رشد اقتصادی جدید از طریق ارتقای صنعتی و تقویت مدل های کسب وکار نوآورانه؛ 
افزایش قدرت نفوذ  تقویت خودکفایی در نوآوری بومی و ادغام امور مدنی و نظامی؛ و 
چین در جهان با افزایش کاربرد محصولات چینی در زیرساخت های دیجیتال، مخابرات و 

تجارت الکترونیک. 

نکته آخر این که چین قصد دارد روند حکمرانی و کنترل را نیز با استفاده از فناوری های 
دیجیتال در زمینه اجرای قانون کارآمدتر سازد. 

دلیل  به  تا  ورزد  مبادرت  پایدار  و  جدید  رشد  موتورهای  ایجاد  به  باید  چین  رهبری 
رکود اقتصادی یا بی ثباتی اجتماعی از مسیر ارتقای جایگاه خود به ابرقدرت خارج نشود. 
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دیجیتال سازی عنصری حیاتی برای ایجاد اقتصاد نوآوری محور و اقتصاد مبتنی 
دولت  بدین منظور،  می شود.  محسوب  بالا  افزوده  ارزش  دارای  و  رقابت  بر 
درصدد ارتقای صنایع تولید سنتی، تقویت و نظارت بر بخش خدمات دیجیتال 
پیشرفته  فناوری  صنایع  در  فناورانه  خودکفایی  افزایش  جهت  در  تلاش  و 

برآمده است. 

چین از مزایای ساختاری در پیشبرد برنامه های واضح خود برخوردار است. 
پکن سرمایه هنگفتی را از طریق صندوق های راهنمایی دولت به فناوری های 
نوظهور اختصاص می دهد و به منظور حفاظت از شرکت های داخلی در برابر 
نتیجه  در  می کند.  ممانعت  داخلی  بازار  به  خارجی  رقبای  ورود  از  رقابت، 
رویکردهای نظارتی محتاطانه نیز فرصت های نوآوری برای بازیگران تجاری 
فراهم است. تمامی این مزایا به رشد چشمگیر بخش های متعدد نظیر لجستیک، 
منتهی  دیجیتال  سلامت  و  مستقل  رانندگی  فین تک،  الکترونیک،  تجارت 
شده اند. چین هم اکنون به دنبال کسب جایگاه رهبری جهانی در فناوری هایی 

نظیر نسل پنجم، هوش مصنوعی، رایانش کوآنتومی یا بلاک چین است. 

با این حال، این مزایای ساختاری به طور خودکار به رهبری جهانی چین در 
اقدامات  دقیق تر،  بیان  به  نمی شوند.  منجر  نوظهور  و  قدیمی  فناوری های  تمام 
نبوده اند.  نتیجه بخش  نیمه رساناها  به  وابستگی  بر  غلبه  جهت  گرفته  صورت 
کشور همچنان با مشکل اختصاص ناکارآمد بودجه مواجه است و تشدید کنترل 

مستمر حزب بر شرکت های خصوصی در نهایت مانع از نوآوری می شود. 

۲-۱ دیجیتال سازی و ارتقای صنعتی جهت ارتقای جایگاه چین 
در زنجیره ارزش 

راهبرد ساخت چین 2025 رسما توسط دولت چین در می سال 2015 اعلام 
شد. این راهبرد، برنامه ای جامع و مختص بخش برای ایجاد تحول دیجیتال در 
صنعت چین در مقیاس گسترده به شمار می آید. روند اجرایی و تنظیم دقیق این 

چین هم اکنون 
به دنبال کسب 
جایگاه رهبری 

جهانی در 
فناوری هایی نظیر 
نسل پنجم، هوش 
مصنوعی، رایانش 

کوآنتومی یا 
بلاک چین است
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برنامه نمایانگر خط سیر سیاست های دیجیتال چین است. از زمان راه اندازی آن طی چهار 
سال گذشته، این راهبرد به طور پیوسته با شرایط متغیر تطبیق داده شده است: به عنوان مثال در 
سال 2017، »نقشه راه« مربوط به راهبرد مذکور به روزرسانی شده است و در حال حاضر بر 
فناوری های محوری نوظهور نظیر نسل پنجم، هوش مصنوعی و رایانش کوآنتومی به میزان 

بیشتری متمرکز است. 

بتوانند  تا  داده اند  تطبیق  گونه ای  به  را  خود  خودکفایی  اهداف  همچنین  چین  رهبران 
حتی اهداف بلندپروازانه تری -ازجمله در ارتباط با سهم بازار جهانی فناوری های داخلی- 
دنبال کنند. این فناوری ها شامل ارتباطات در بستر دریا، تولید فیبر نوری فوق العاده کم افت، 
پلتفرم های اینترنت صنعتی و فناوری های امنیتی مرتبط هستند. به علاوه، تقاضای داخلی برای 
بیدو  تنهایی توسط سامانه چینی  به  سامانه های موقعیت یابی جهانی )جی پی اس( قرار است 

برطرف شود. 

به عنوان  می کند:  هنگفتی  سرمایه گذاری  فناورانه  نوآوری  مختلف  در حوزه های  چین 
مثال، آموزش استعدادهای جدید در این کشور در اولویت قرار دارد. »برنامه ملی توسعه 
استعدادها 2010-2020 1« با هدف افزایش سبد استعدادها از 11۴ میلیون نفر به 180 میلیون 
نفر تا سال 2020 در راستای حمایت از گذار به مدل رشد نوآوری محور تدوین شده است. 
چین در حوزه هوش مصنوعی قصد دارد که حداقل 50 مؤسسه علمی و تحقیقاتی تا سال 
2020 تأسیس کند. مطابق محاسبات صورت گرفته، چین در حال حاضر از حدود ۳9000 
محقق در حوزه هوش مصنوعی برخوردار است که کمتر از نصف تعداد محققان ایالات 

متحده در این حوزه است. 

سیستم های  ارتقای  زمینه  در  دلار  میلیارد   ۴11 که  کرده است  تصریح  همچنین  چین 
مخابراتی خود به نسل پنجم در فاصله سال های 2020 و 20۳0 سرمایه گذاری خواهد کرد. 
فقط شرکت هواوی از سال 2009 تاکنون 600 میلیون دلار در حوزه تحقیق و توسعه در 
شرکت  آن  رقیب  و  هواوی  شرکت  کرده است.  سرمایه گذاری  پنجم  نسل  فناوری های 

1. “National Talent Development Plan 2010 – 2020”
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زدتی ای در حال آزمایش نسل پنجم در کشورهای اروپایی هستند که از چین و 
ایالات متحده به دلیل چندپارگی در نظام حقوقی خود و فقدان سرمایه گذاری 

عقب افتاده اند. 

توسعه  به  دلار  میلیارد  دو  تقریبا   201۴ و   2010 سال های  فاصله  در  چین 
زیرساخت فناوری اطلاعات و ارتباطات اختصاص داده است که بیش از سایر 
اهداکنندگان نظیر سازمان های وابسته به سازمان ملل، مؤسسات اتحادیه اروپا و 
آلمان بوده است. در سال های 2012 و 2015، شرکت های چینی به تنهایی در 7 
درصد از پروژه های کابل بستر دریا در سرتاسر جهان مشارکت داشته اند که این 

رقم برآورد می شود در سال های 2016 و 2019 به 20 درصد افزایش یابد. 

دولت چین امیدوار است با تأکید بر نوآوری دیجیتال در داخل و خارج 
از کشور بتواند از مزایای اقتصادی قابل توجهی برخوردار شود: به عنوان مثال 
حوزه  در  گرفته  صورت  پیشرفت های  و  محصولات  که  شده است  برآورد 
تولید  مجموع  به  دلار  تریلیون   1/8 افزایش  باعث  تنهایی  به  اشیاء  اینترنت 
دولتی،  بازار چین، حمایت  اندازه  تا سال 20۳0 شوند.  داخلی چین  ناخالص 
نظیر  نوین  فناوری های  اتخاذ  از  اجتماعی  استقبال  و  داده ها  دسترسی  قابلیت 
پرداخت های همراه همگی به رشد قابل توجه تجارت الکترونیکی چین منجر 
 شده است و ۴2 درصد از بازار تجارت الکترونیکی جهان در سال 2017 از آن

این کشور بوده است. 

برخلاف تنش های موجود درباره برنامه های بلندپروازانه چین- که به ویژه 
توسط ایالات متحده مورد انتقاد قرار گرفته اند- شرکت ها و دولت های اروپایی 
)به ویژه آلمان( با همتایان چینی طی سال ها و ماه های اخیر همکاری نزدیکی 
داشته اند. در سال 2018، کارشناسان چینی و محافل سیاسی چین از مشارکت 
خارجی در اجرای برنامه ساخت چین 2020 استقبال بیشتری کرده اند. البته این 
موضوع در داخل کشور چین بحث برانگیز بوده است و از یک طرف، نهادهای 
نظیر شرکت های دولتی و کمیسیون توسعه و  تولید سنتی  به ذی نفعان  وابسته 
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قابل توجهی 
برخوردار شود



۳1چالش های ناشی از پیشرفت فناوری دیجیتال چین برای اروپا

اصلاحات چین ترجیح می دهند که به خودکفایی برسند. از طرف دیگر، گروه ها و بازیگران 
ذی نفع در صنایع نوظهور و جدید به دنبال این هستند که از مزایای ناشی از پویایی نوآوری 
جهانی، زنجیره های ارزش و جریان های سرمایه ای به میزان بیشتری بهره مند شوند )به نمودار 

1 رجوع شود(.

۲-۲ نوآوری دیجیتال به بهای از دست رفتن کیفیت و شرایط کار نتایج 

سریعی به همراه داشته است

به منظور ترغیب نوآوری دیجیتال، دولت چین اقدامات متعددی انجام داده است. به عنوان 
مثال، طرح اینترنت پلاس در سال 2015 یک پویش سیاستی در حوزه اقتصاد کلان است که 
با هدف ارتقای کاربرد اینترنت، رایانش ابری، کلان داده و اینترنت اشیاء در طیف گسترده ای 
آن،  بر  بخش خدمات طرح ریزی شده است. علاوه  و  تولید  ازجمله کشاورزی،  از صنایع 
دولت با اجرای اینترنت پلاس قصد دارد مشاغل را برای تعداد فزاینده ای از فارغ التحصیلانی 
ایجاد کند که فرصت های شغلی در اختیار ندارند. در راستای حمایت از تحقق این هدف، با 
راه اندازی پویش »کارآفرینی انبوه و نوآوری« رویه های ثبت ساده ای برای کسب وکارهای 
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خرد اعمال شده و قطب های استارت آپ ایجاد شده است. 

اگرچه اقدامات صورت گرفته نتایجی را دربرداشته است، ولی گسترش سریع 
به بهای از دست رفتن کیفیت محقق شده است: به عنوان مثال، بخش تجارت 
الکترونیک شاهد رشد دو رقمی بوده است و تعداد زیادی از کسب وکارهای 
حال،  این  با  شده است.  ایجاد  جدید  خدمات  و  کاربردی  برنامه های  جدید، 
به کاهش قیمت ها، کیفیت  رشد سریع فروشگاه ها و خدمات تحویل آنلاین 
محصول و شرایط کار منتهی شده است. به همین ترتیب، شکایات شرکت ها و 
مصرف کننده ها درباره نقض مالکیت فکری و کالاهای تقلبی و غیرایمن عرضه 
دولت  می شود.  مشاهده  مقیاس  کوچک  و  غیرثبتی  فروشندگان  توسط  شده 
چین تلاش می کند که تعادل مناسبی بین ترغیب رشد بخش از یک طرف و 
کنترل توسعه از طرف دیگر ایجاد کند. بدین منظور، قانون جامعی در ارتباط 
عقیده  به  بنا  شده است.  اجرایی   2019 ژانویه  اول  در  الکترونیک  تجارت  با 
کارشناسان خارجی که در زمینه تهیه پیش نویس این قانون فعالیت داشته اند، 
تمهیدات گمرکی  )ازجمله  مستقل  اداری  ساختارهای  درباره  مقامات رسمی 
شرکت های  برخی  توسط  که  هستند  نگران  امنیتی(  گاردهای  حتی  و  مجزا 

ذی نفوذ نظیر تاجر آنلاین علی بابا ایجاد شده اند. 

و  بین المللی  استانداردهای  با  همسو  حدی  تا  چین  جدید،  قانون  مطابق 
مقررات سایر کشورها عمل کرده و شرکت های شبکه ای را در قبال کالاهای 
تقلبی و غیرقانونی فروخته شده توسط فروشندگان شخص ثالث در سایت های 
قانون هم شیوه های حمایت گرایی  این  در  این حال،  با  مسئول می داند.  آن ها 
و  شده است  بیان  رسمی  به طور  اطلاعات  فناوری  با  مرتبط  صنایع  در  متداول 

فعالیت مستقیم شرکت های خارجی در بازار چین ممنوع اعلام شده است. 

پکن همچنان باید 
تعادل مناسبی بین 
ترغیب رشد بخش 

از یک طرف و 
کنترل توسعه از 

طرف دیگر ایجاد 
کند
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۲-3 چین هنوز راه زیادی در پیش دارد تا به خودکفایی فناورانه برسد

بر رهبران چینی  فناوری های محوری خارجی  به  فعلی چین  وابستگی  ماهیت وجودی 
پوشیده نیست و به موضوعی بحث انگیز در کشور تبدیل شده است. سال گذشته در نتیجه 
تحریم موقتی ایالات متحده بر صادرات شرکت مختلط چینی زدتی ای، این شرکت ناگزیر 
به توقف فعالیت های تجاری اصلی خود شد. پس از اجرای قوانین کنترل صادرات جدید 
ایالات متحده و فشارهای بین المللی مستمر بر غول مخابراتی چین یعنی هواوی هم دوباره 

این مبحث در کشور مطرح شد. 

چین در بسیاری از ابعاد هنوز راه زیادی در پیش دارد تا به خودکفایی در فناوری پیشرفته 
و  توسعه  و  تحقیق  فعلی  راهبردهای  چینی  نیمه رساناهای  کارشناسان  مثال،  به عنوان  برسد. 
تأمین مالی در این بخش را از این نظر مورد انتقاد قرار داده اند که فشار زیادی بر آن ها جهت 
کشورهای  از  بیش  تردید  بدون  چین  می شود.  اعمال  تحقیقات  نتایج  سریع  تجاری سازی 
دیگر در زمینه توسعه فناوری هوش مصنوعی هزینه می کند. به عنوان مثال فرانسه در سال 
2018 صندوق تحقیق و توسعه ای با ارزش 1/5 میلیارد یورو را تأسیس کرده است و این در 
حالی است که شهر تیانجین چین به تنهایی قصد دارد مبلغ 1۳/5 میلیارد یورو به تحقیقات 
مربوط به هوش مصنوعی اختصاص دهد. چین همچنین در زمینه جمع آوری داده های انبوه 
و از این رو، توسعه الگوریتم های طراحی شده برای وظایف کاربردی و خاص دارای مزیت 

رقابتی است. 

با این حال، تعدادی از کارشناسان چینی در حال حاضر درباره ایجاد »حباب هوش مصنوعی« 
به دلیل سرمایه گذاری بیش از حد دولت و اختصاص ناکارآمد بودجه هشدار داده اند. 

پیشرفت  به  پنجم  نسل  استاندارد های جدید شبکه مخابراتی  توسعه  زمینه  البته چین در 
قابل توجهی دست یافته است. چین تنها کشوری است که زودتر از »برنامه زمانی اتحادیه 
اقدام کرده است.  پنجم در سال2020«  نسل  توسعه  بین المللی مخابرات سازمان ملل جهت 
از  بیش  پنجم  نسل  حوزه  در  زد تی ای  و  هواوی  شرکت های  هزینه کرد   ،2015 سال  از 
شرکت های واقع در کشورهای دیگر بوده است. چین در حال حاضر به ازای هر 10000 نفر، 
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1۴/1 سایت شبکه ای ساخته است. شایان ذکر است که این رقم در ایالات متحده و ژاپن به 
ترتیب برابر با ۴/7 و 8/7 بوده و فقط در ژاپن بیشتر از چین است )17/۴(. 

نظامی  و  مدنی  امور  ادغام  نیست:  استوار  اقتصادی  عوامل  مبنای  بر  صرفا  چین  هدف 
همواره از سال 201۴ به عنوان یک راهبرد ملی سطح بالا در این کشور مورد توجه بوده است. 
همچنین باید به این نکته توجه داشت که اقدامات چین مبنی بر تبدیل کشور به »ابرقدرت 
علم و فناوری« با هدف آن مبنی بر ایجاد ارتش مقتدری که تا سال 20۴9 قادر به مبارزه 
و پیروزی در جنگ هاست، ارتباط نزدیکی دارد. چین با تفویض اختیار و هماهنگ سازی 
اطلاعات و به اشتراک گذاری منابع بین سازمان های نظامی و مدنی این کار را انجام می دهد. 

پکن به دنبال ارتقای نوآوری فناورانه در بخش خصوصی جهت سیطره بر فناوری های 
هوش  کاربرد  سایبری،  جنگ  زمینه  در  خود  توانمندی های  افزایش  نوظهور،  دومنظوره 

مصنوعی در تسلیحات و تحقق برتری کوآنتومی است. 

ارتش چین نیز هدف مشترکی دارد و در راستای افزایش قدرت و سلطه خود به دنبال 
نظارت بیشتر بر زیرساخت دیجیتال است. بدین منظور، ارتش چین از دهه 1990 نسبت به 
کرده است.  اقدام  چین  جنوبی  دریای  در  ازجمله  زیردریایی  نوری  فیبر  کابل های  استقرار 
به علاوه، چین توانسته است در راستای جایگزینی سامانه بین المللی ناوبری ماهواره ای بیدو به 
جای سامانه موقعیت یابی جهانی ایالات متحده )جی پی اس( یک گام به جلو بردارد و ارتش 
آزادی بخش خلق چین نیز از مزایای ناشی از توسعه این سامانه چینی در بیش از 60 کشور 

واقع در امتداد یک کمربند و یک جاده بهره مند شده است. 

۲-۴ گسترش محصولات، خدمات و استانداردهای چینی در سطح جهان 

نظیر هواوی و زدتی ای- و همچنین علی بابا- در سطح  فعالیت های شرکت های چینی 
جهان همسو با راهبرد گسترده تر اعلام شده توسط دولت چین است. شرکت چینی علی بابا 
فعالیت های خود را در اروپا گسترش داده و پس از اجرای خدمات و چهارچوب نظارتی 
خود )پلتفرم تجارت جهانی الکترونیکی )eWTP( 1 برای اولین بار در آسیای جنوب شرقی 

1. Electronic World Trade Platform
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و رواندا، در حال حاضر قصد دارد آن را در اروپا ارائه کند. 

اروپا  اتحادیه  ازجمله  پیشرفته  کشورهای  در  مخابرات  اصلی  اپراتورهای 
جهان،  آتی  مخابراتی  شبکه های  اصلی  بازیگران  از  بهره گیری  راستای  در 
خود  کلیدی  شرکای  به عنوان  را  هواوی  و  زد تی ای  چینی  شرکت های 
از  فنی  ظرفیت  نظر  از  چینی  شرکت های  که  است  ذکر  شایان  برگزیده اند. 
موقعیت خوبی برخوردارند و چین قصد دارد که در سطح بین المللی به بازیگر 
قابل  با مخالفت  این هدف چین  البته  تبدیل شود.  پنجم  اصلی در حوزه نسل 
نیوزیلند مواجه شده است. در  استرالیا و  ایالات متحده،  به ویژه در  ملاحظه ای 
کشورهای اروپایی نیز این مبحث مطرح است که با توجه به این که شبکه های 
نسل پنجم در حوزه های رانندگی مستقل، تولید هوشمند و سایر کاربردهای 
اصلی  عنصر  به عنوان  دارند  نیاز  انبوه  داده  آنلاین  پردازش  به  که  جدیدی 
تأمین  جهت  چینی  تأمین کنندگان  مشارکت  با  آیا  می کنند،  عمل  نوآوری ها 

شبکه های نسل پنجم در اروپا موافقت کنند یا خیر. 

اطلاعات  فناوری  قهرمانان  نقش  سیاسی شدگی  و  قانونی  شدید  واکنش 
لیبرال  دموکراسی  و  پیشرفته  کشورهای  در  زدتی ای  یا  هواوی  علی بابا،  نظیر 
بزرگ ترین چالش برای گسترش دیجیتال جهانی چین به شمار می آیند. گفتنی 
دیجیتال  حوزه  در  چین  اهداف  به  نسبت  بین المللی  شدید  واکنش  که  است 

همچنان به قوت خود باقی است. 

حزب کمونیست چین مایل به حمایت از بازیگران تجاری در زمینه توسعه 
کاربرد محصولات و خدمات دیجیتال چینی در خارج از کشور است. »جاده 
ابریشم دیجیتال« که ابتدا در سال 2015 در میزگرد همکاری دیجیتال چین و 
می آید.  شمار  به  اقدامات  این  جدایی ناپذیر  بخش  شد،  مطرح  اروپا  اتحادیه 
»جاده  یا  اطلاعات1«  ابریشم  »جاده  تحت عنوان  نیز  اوقات  گاهی  که  طرحی 

1. “Information Silk Road”

واکنش شدید 
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جهانی چین به 

شمار می آیند
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گسترده ای  طیف  برای  حمایتی  چتر  به عنوان  می شود  نامیده  آنلاین1«  ابریشم 
از فعالیت هایی عمل می کند که کمترین وجه مشترک آن ها این است که بر 
گسترش ارتباط بین چین و جهان متمرکز هستند. طرح »یک کمربند و یک 
تجارت  زیرساخت،  حوزه های  در  متعددی  طرح های  شامل  دیجیتال2«  جاده 
هنجارهای چین  و  استانداردها  ارتقای  و  پژوهشی  همکاری های  الکترونیک، 
است. این امر به کلان پروژه های جدیدی در زمینه زیرساخت دیجیتال منتهی 
شده است که به عنوان نمونه می توان به ساخت شبکه های کابلی اشاره کرد که 
آسیا و اروپا را از راه خشکی به هم مرتبط می سازد و به طور مشترک توسط 
چین و روسیه با هدف ایجاد یک جایگزین برای مسیرهای داده تحت کنترل 

ایالات متحده اجرا می شود. 

فناوری های  برای  بین المللی  استانداردهای  تعیین  زمینه  در  همچنین  چین 
نوظهور پیشرفت کرده و توانسته است به موقعیت پیشگام در نهادهای بین المللی 
استانداردسازی متعدد دست یابد. در سال 2015، رهبری حزب کمونیست چین 
»کارگروه کوچک و پیشگام ویژه ای جهت اجرای کلان پروژه استانداردسازی۳« 
را با هدف هماهنگ سازی اقدامات در کشورهای واقع در امتداد »یک کمربند 
و یک جاده« تأسیس کرد. تسریع روند ارتقای استانداردهای داخلی چین، تأکید 
بر »کریدورهای اقتصادی بین المللی« )چین شمالی، مغولستان و روسیه( و ارتقای 
تحقیقات مشترک و ساخت آزمایشگاه های تشخیصی  مشترک با کشورهای در 

امتداد یک کمربند و یک جاده ازجمله اولویت های کلیدی به شمار می آیند. 

 2011 سال  در  وای فای  جایگزین  استاندارد  برای  نتوانست  چین  اگرچه 
حمایت اکثریتی را در سازمان بین المللی استانداردسازی به دست آورد، ولی 
امروزه در استانداردسازی بین المللی فناوری بلاک چین، اینترنت اشیاء و نسل 

1. “Online Silk Road”
2. The Digital Belt and Road Initiative
3. Special Leading Small Group on the Major Project of Standardization

چین به 
موقعیت پیشگام 

در نهادهای 
بین المللی 

استانداردسازی 
متعددی دست 

یافته است
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 ISO/IEC( اشیاء چین1  اینترنت  پیشگام است. در ژوئن سال 2018، معماری مرجع  پنجم 
30141( مورد تصویب اعضای سازمان بین المللی استانداردسازی قرار گرفت. پکن در سه 

کمیسیون  استانداردسازی،  بین المللی  سازمان  یعنی  اصلی  استانداردسازی  بین المللی  نهاد 
بین المللی الکتروتکنیک )IEC( 2 و اتحادیه بین المللی مخابرات از جایگاه کلیدی برخوردار 

است )به جدول 2 رجوع شود(. 

جدول ۲: تعیین استانداردهای بین المللی 
نمایندگان چینی در سمت  های اجرایی نهادهای بین المللی استانداردسازی 

سازمان بین المللی 
استانداردسازی

کمیسیون بین المللی 
الکتروتکنیک

اتحادیه بین المللی 
مخابرات

سمت های 
مدیریتی

ژانگ شیائوگانگ 

)رئیس شرکت آن استیل 
گروپ۳(

شی یین بیائو 

معاون )رئیس شرکت 
استیت گرید۴(

ژائو هولین 

دبیرکل اتحادیه 
بین المللی مخابرات 

مشارکت در 
کمیته های 

فنی/گروه های 
مطالعاتی

دبیرخانه ها: 6۴ )از 2۴9(

دبیرخانه های 
خواهرخوانده5: 16

اعضای شرکت   کننده: 685

دبیرخانه: 9 )از 82(

اعضای شرکت کننده: 
182

رؤسا: 1 )از 11(

تیم مدیریتی: 22

گزارش گرها:  51

منبع: وب سایت های سازمان بین المللی استانداردسازی، کمیسیون بین المللی الکتروتکنیک 
و اتحادیه بین المللی مخابرات

1. China’s IoT Reference Architecture
2. International Electrotechnical Commission
3. Ansteel Group Corporation 
4. State Grid Corporation
5. Twinned secretariats
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استانداردهای چین  فناورانه ازطریق تعریف و صادرات  تغییر چشم انداز جهانی رقابت 
برای تمام صنایع نوظهور و بدین  ترتیب، تضمین این که محصولات و خدمات چین مطابق 
استانداردهای تعیین شده توسط کشور دیگر منع نمی شوند، هدف بلندمدت چین محسوب 
می شود. کارشناسان چینی اینترنت را به عنوان یک مثال مهم ذکر می کنند که ایالات متحده 
با نفوذ خود در زمینه استانداردسازی توانسته است به شدت از توسعه صنعت محوری فناوری 

اطلاعات چین و امنیت سایبری کلی آن ممانعت به عمل آورد )به جدول ۳ رجوع شود(. 

جدول ۳: اصرار چین به شکل گیری دیجیتال سازی در مقیاس جهانی 
گستره جاده ابریشم دیجیتال 

نمونه هانوع پروژه

کابل های فیبر نوری در مدار قطب شمال؛ ��توسعه کلان پروژه های زیرساخت 
توسعه سامانه موقعیت یابی جهانی بیدو در کشورهای  ��

دیگر؛ و 
تأسیس مراکز داده ��

ارتقای استانداردهای چینی
استانداردهای هوش مصنوعی )به عنوان مثال در  ��

ارتباط با تعصب الگوریتمی، شفافیت در تصمیم گیری 
الگوریتمی(، نسل پنجم، اینترنت اشیاء

)IoT RA//ISO/IEC 30141, NB-IoT( 
فعالیت در زمینه همکاری های 

پژوهشی
طرح یک کمربند و یک جاده جهت همکاری در  ��

زمینه کلان داده های مربوط به زمین شناسی 
مشارکت بین اتحادیه اروپا و چین در حوزه نسل پنجم ��
مراکز انتقال فناوری ��

افزایش »قدرت گفتمانی« چین در 
سطح جهان 

ترویج مفاهیمی نظیر »حاکمیت اینترنت« ��
ایجاد تغییرات در حاکمیت اینترنت جهان ��

منبع: مؤسسه مریکس 



۳9چالش های ناشی از پیشرفت فناوری دیجیتال چین برای اروپا

3- کاربرد فناوری دیجیتال در زمینه حاکمیت و کنترل 

دیجیتال سازی صرفا به عنوان یک امر ضروری در اقتصاد چین قلمداد نمی شود. هدف 
چین فراتر از کسب جایگاه رهبری در بازارهای دیجیتال جهانی است. دولت چین خواهان 
استفاده از فناوری دیجیتال برای حاکمیت کارآمد و نظارت بر شرکت ها و شهروندان است. 
از زیرساخت کلیدی و  قرار دارند: 1( حفاظت  ارتباط دو هدف مهم مورد توجه  این  در 
داده ها در برابر دسترسی خارجی و 2( ایجاد سازوکارهای کنترل مبتنی بر تحلیل کلان داده ها 

جهت نظارت بر عملکرد بازیگران اقتصادی و اجتماعی در راستای اهداف دولت. 

بر  مبتنی  سایبری  فضای  حاکمیت  به  نسبت  چین  کمونیست  حزب  رهبری  رویکرد 
راهبردها، اسناد حقوقی و استانداردهای پیوسته در حال تکامل و به هم مرتبطی است. اجرای 
به  چین  کمونیست  اصلی حزب  اولویت  به عنوان  اینترنت  پیدایش  زمان  از  سایبری  امنیت 
شمار می آید. درواقع، حفظ نظارت بر سطوح مختلف محرکی کلیدی در این کشور است 
و بنابراین در چین تعریف گسترده تری از امنیت سایبری در مقایسه با اروپا و یا حتی ایالات 
متحده ارائه شده است و امنیت سایبری علاوه بر تهدیدات فناورانه، تهدیدات ایدئولوژیکی 

و سیاسی را نیز شامل می شود. 

3-۱ جلوگیری از مشارکت شرکت های خارجی در زیرساخت کلیدی اروپا 
و کنترل جریان داده آن 

در قانون امنیت سایبری که از ژولای 2017 جاری است، تعریف حتی الامکان واضحی 
شده است.  ارائه  شخصی«  »داده های  و  کلیدی«  »زیرساخت  همانند  کلیدی  گروه های  از 
درواقع، مهم ترین جنبه این قانون این است که چگونه تعریفی همه جانبه از این اصطلاحات 
ارائه شود. ماده ۳1  قانون حاوی متونی است که مطابق آن، هر صنعت به طور بالقوه به عنوان 

»زیرساخت کلیدی« قلمداد شده و به شرح زیر تعریف می شود: 
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» )...( و سایر صنایع و حوزه های مهم و زیرساخت های اطلاعات کلیدی 

فقدان  با  یا  و  دیگر که چنانچه تخریب شوند، کارکرد آن ها مختل می شود 

داده مواجه می شوند، ممکن است به طور جدی امنیت ملی، رفاه ملی، زندگی 

مردم یا منفعت عمومی را در معرض خطر قرار دهند. شورای دولتی اقدامات 

مربوط به هر حوزه خاص و حفاظت از امنیت زیرساخت های اطلاعات کلیدی 

را طرح ریزی می کند«.

به منظور اعمال محدودیت بیشتر در مورد دسترسی شرکت های خارجی به 
زیرساخت فناوری اطلاعات چین، اداره فضای مجازی چین )CAC(1 از این 
اختیار برخوردار است که به بررسی امنیت سایبری تمام محصولات و خدمات 
مورداستفاده در زیرساخت های کلیدی- ازجمله نمایش کدهای منبع- بپردازد. 
اداره مذکور به تازگی شروع به طرح ریزی رویه ها کرده و اخیرا اولین فهرست 
محصولات و خدمات خاص خود را منتشر کرده است. شایان ذکر است که 
به  نمایش کد منبع می تواند مانع دیگری برای دسترسی شرکت های خارجی 

بازار چین باشد.

اپراتورهای شبکه متعهد به به اشتراک گذاری اطلاعات مربوط به حملات 
سرعت  به  بتوانند  باید  و  هستد  اضطراری  پاسخ  طرح های  توسعه  و  سایبری 
آسیب پذیری های موجود در سیستم های خود را مورد بررسی قرار دهند. اگرچه 
تعریف »اپراتورهای شبکه« نیز مبهم است، ولی بنابر اظهار کارشناسان حقوقی 
و  مدیران  مالکان،  بر  مشتمل  شبکه  اپراتورهای  که  گفت  می توان  بین المللی 

تأمین کنندگان خدمات هستند و به طور بالقوه شرکت ها را نیز دربرمی گیرند. 

برای  داده  مدیریت  با  ارتباط  در  سخت گیرانه  الزامات  ترتیب،  به همین 
اجرایی  عمکرد  و  حسن نیت  به  را  شرکت ها  و  است  مسأله ساز  نیز  شرکت ها 
بومی سازی  شامل  درواقع  الزامات  این  می سازد.  وابسته  ذیربط  مقامات 
داده هاست و منظور از آن این است که شرکت ها ناگزیر به ذخیره اطلاعات 
1. the Cyberspace Administration of China

نمایش کد 
منبع می تواند 

مانع دیگری 
برای دسترسی 

شرکت های 
خارجی به بازار 

چین باشد 
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شخصی و سایر »داده های مهم« خود در جمهوری خلق چین هستند. شرکت ها مطابق قوانین 
بومی سازی داده باید اثبات کنند که انتقال داده به خارج از کشور به دلایل موجهی صورت 
می گیرد و به عنوان مثال برای اجرای تعهدات قراردادی آن ها ضروری است. شرکت ها قبل 
از انتقال هرگونه داده شخصی و تجاری به خارج از کشور باید ارزیابی های امنیتی را انجام 
از داده آن ها هستند  استفاده  برای  به کسب محتوای کاربر  ملزم  دهند. شرکت ها همچنین 
که شبیه همان چیزی است که مقامات در حال حاضر به نوعی در قالب بازدیدهای منظم، 
جلسات و شیوه های نظارتی در ارتباط با شرکت های فناوری اطلاعات انجام می دهند. البته 

دستورالعمل ها یا تعاریف جامعی درباره رویه های مربوطه وجود ندارد. 

اروپا  اتحادیه  عمومی  داده های  از  حفاظت  مقررات  براساس  عمدتا  چین  مقررات 
)GDPR( 1 طرح ریزی می شوند. با این حال برخلاف اتحادیه اروپا و کشورهای عضو آن، 
از  دولت  )و سوءاستفاده(  استفاده  روند  بر  نظارت  اقدامات محدودی جهت  تاکنون  چین 
داده ها انجام داده است. در این راستا، قانون امنیت سایبری در دست اقدام است و همچنان 
اپراتورهای شبکه تصریح شوند.  و  بیشتری درباره زیرساخت کلیدی  مقررات خاص  باید 
به حساب می آیند. در  امنیت داده همچنان دغدغه های اصلی شرکت های خارجی  مسائل 
نتیجه واکنش منفی سیاست گذاران و شرکت های خارجی نسبت به تعاریف بالقوه گسترده 
اجرایی  سیاست  که  شود  متقاعد  است  ممکن  پکن  سایبری،  امنیت  قانون  در  شده  ارائه 

انعطاف پذیرتری را در حال حاضر دنبال کند )به جدول ۴ رجوع شود(. 

1. EU’s General Data Protection Rule
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جدول ۴: اروپا باید بیش از هر چیز دیگر به موضوع حفاظت از داده توجه داشته باشد
نظام های حفاظت از داده در چشم انداز نسبی 

چینایالات متحدهاتحادیه اروپا

حفاظت از داده های 
شخصی 

✔✔✔

بند قانونی در خصوص 
حریم خصوصی 

✔✔✔

وجود سازوکار قضایی 
برای حفاظت قانونی 

✔✔✖

قانون واحد درباره 
حفاظت از داده 

✔✖✖

مرجع حفاظت از 
داده های خاص 

✔✖✖

تعریف جامع اطلاعات 
شخصی 

✔✖✔

    
      Shi-Kupfer, Kristin and Chen, George (2018). “Deutsch-Chinesische Plattform 
Innovation,
Policy Briefs 2017 der deutschen Expertengruppe“. January 3. http://www.platt-
form-innovation.de/_media/
PolicyBriefs_der_deutschen_Expertengruppe_2017.pdf. Accessed: September 20, 2018

 3-۲ نظارت بر عملکرد شهروندان 

بر  مبتنی  سازوکار  یک  )که  اجتماعی  اعتبار  سیستم  که  می کند  پیش بینی  چین  دولت 
اهداف  سایر  یا  مقررات  قوانین،  اجرای  برای  قدرتمندی  ابزار  به عنوان  است(،  کلان داده 
دولت حزبی عمل می کند. به طور کلی، مقرر شده است که یک امتیاز برای اشخاص حقیقی 

:منبع



۴۳چالش های ناشی از پیشرفت فناوری دیجیتال چین برای اروپا

و نهادهای حقوقی براساس داده های حاصل از منابع متعدد در نظرگرفته شود. فرض بر این 
است که با استفاده از سیستم اعتبار اجتماعی می توان بر پایبندی اشخاص حقیقی و نهادهای 
حقوقی به قوانین زیست محیطی و حقوق مالکیت فکری و همچنین قوانین سیاسی نظارت 
یا  ملی«  »امنیت  مثال  به عنوان  که  است  مواردی  سیاسی  قوانین  از  منظور  اینجا  در  داشت. 
»وحدت ملی« را در معرض خطر قرار می دهند )نظیر آنچه که در شرکت های هواپیمایی 
بین المللی به دلیل عدم استفاده از فهرست رده بندی کالاها و تعرفه های ترجیحی جمهوری 

خلق چین در مورد تایوان روی داد(.

باید  را  نهادهای حقوقی  و  اشخاص حقیقی  به  مربوط  داده های  است که  این  بر  عقیده 
تحت یک هویت واحد )شماره اعتباری اجتماعی واحد1( متمرکز ساخت و سپس آن ها را 
براساس آن داده ها رتبه بندی کرد و با آن ها مطابق عملکردشان به شیوه متفاوتی برخورد کرد. 
برخلاف گزارشات برخی رسانه ها، سیستم اعتبار اجتماعی هنوز به طور کامل اجرا نشده است 
شامل  هم اکنون  اجتماعی  اعتبار  سیستم  شد.  نخواهد  تکمیل  کامل  به طور  سال 2020  تا  و 
تعداد زیادی زیرسیستم های مجزا می باشد و هنگامی که این زیرسیستم ها در ارتباط با هم قرار 

می گیرند، به عنوان ابزار قدرتمندی برای اداره شهروندان و نهادهای حقوقی عمل می کنند. 

تاکنون، دولت مرکزی صرفا سیستم شماره اعتباری اجتماعی واحد را اجرا کرده است 
می کند.  کار  مرکزی  داده  پایگاه  در یک  دولتی(  داده های  )عمدتا  داده ها  ذخیره  روی  و 
به عنوان یک طرح آزمایشی در سراسر کشور  به علاوه، سیستم های فهرست سیاه متعددی 
معرفی کرده است. بدین ترتیب، افراد و نهادهای حقوقی را به دلیل قصور در پرداخت بدهی 

و یا شرکت ها را به دلیل نقض قوانین متعدد می توان مجازات کرد. 

بر  مبتنی  که  دارند  وجود  نیز  غیرپولی  تجاری  امتیازدهی  آزمایشی  طرح های  به علاوه، 
آنت  مالی  خدمات  تابعه  شرکت  علی بابا-  توسط  سیسیم2  اعتبار  )نظیر  هستند  کلان داده ها 
فاینانشال۳ و اعتبار تنسنت۴(. طرح های آزمایشی محلی و بخشی تحت مدیریت دولت نیز وجود 

1. the Unified Social Credit Number
2. Sesame Credit
3. Alibaba-subsidiary Ant Financial Services
4. Tencent Credit
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افراد و شرکت ها را رتبه بندی کرد.  براساس آن ها می توان عملکرد  دارند که 
برای این که نظام اعتباری اجتماعی به طور کامل کارآمد شود، دولت مرکزی به 
مجموعه داده های کنترل پذیری نیاز دارد که توسط شرکت های خصوصی ارائه 
می شوند. مقامات اداری در چین نیز مایل به به اشتراک گذاری داده ها با یکدیگر 

نیستند. گفتنی است که بازیگران خصوصی و دولتی منافع متفاوتی دارند. 

شرکت ها  داده های  ذخایر  و  داده ها  از  حفاظت  روند  بر  نظارت  بنابراین، 
اجتماعی  اعتبار  سیستم  راه اندازی  برای  دولت  فعلی  اقدامات  از  مهمی  بخش 
صورتی که  در  به ویژه  و  متناقض  موارد  این  رفع  از  پس  می شود.  محسوب 
داده های حاصل از پروژه های نظارتی متعدد چین نظیر پروژه هایی که در حال 
حاضر در شین جیانگ1 مورد آزمایش قرار می گیرند مرتبط با یکدیگر باشند، 
سیستم اعتبار اجتماعی حاصله به عنوان ابزار مؤثری برای شکل دهی و نظارت 

بر عملکرد شهروندان و نهادهای حقوقی عمل می کند. 

3-3 سانسور اینترنت و فضای سایبری 

پیوسته  به طور  نیز  به موازات تقویت کنترل داده ها، حزب کمونیست چین 
مقررات سختگیرانه تری در ارتباط با محتوای اینترنت تدوین می کند تا رسما 
اطمینان حاصل کند که دیدگاه های قابل قبول دولت در فضای سایبری چین 
دسترسی  بیشتری  ارتباطی  کانال های  به  دولت   ،2017 سال  از  هستند.  غالب 
را  عقاید  و  اطلاعات  تبادل جمعی  برای  پنهان«  »فضاهای  که  پیدا کرده است 
 2017 سپتامبر  در  چین  مجازی  فضای  اداره  مثال  به عنوان  دربرمی گیرند.  نیز 
و  گروهی  چت  ابزارهای  تأمین کنندگان  به  را  مباحث  محتوای  مسئولیت 
همچنین متولیان گروه های خصوصی محول کرده است و آن ها را ملزم به ذخیره 
داده های کاربران به مدت 6 ماه نموده است. به علاوه، اداره مذکور یک سیستم 

امتیازدهی اعتباری برای خدمات ارائه شده توسط آن ها اعمال کرده است.

1. Xinjiang

سیستم اعتبار 
اجتماعی می تواند 

به عنوان ابزار 
مؤثری برای 

شکل دهی عملکرد 
شهروندان و 

نهادهای حقوقی 
عمل کند 
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ابزارهای  از  به اصطلاح دیوار آتش بزرگ1 چین مبتنی است که  بر  نظام سانسور چین 
پیشرفته متعددی برای مسدود کردن و فیلتر کردن ترافیک اینترنت استفاده می کند. دولت 
شرکت های  و  کاربران  برای  غیرقانونی«  »محتوای  مستبدانه  ممنوعیت  طریق  از  همچنین 
فناوری اطلاعات به خودسانسوری ادامه می دهد. رهبری نیز به تازگی قوانین واضح تری را 
صادر کرده است تا الزاماتی مانند الزامات مربوط به نظام ثبت فوری2 که قبلا اغلب به طور 

آسان گیر اجرا می شدند را کارآمدتر سازد. 

منطقه ناآرام شین جیانگ که در آن چین در راستای کنترل اجتماعی نسبت به جمع آوری 
بخش عظیمی از داده ها در منطقه مستقل شمال غربی۳ اقدام کرده است، هم اکنون به عنوان 
فناوری  بر  مبتنی  نظارتی  دولت  یک  پکن  می شود.  گرفته  نظر  در  نگران کننده ای  مثال 
اطلاعات را به بهانه اقدامات امنیتی علیه تروریست ها مستقر کرده است. مقامات چین علاوه 
بر این که سعی می کنند جامعه مسلمان اویغور را محدود نگه دارند، یک محوطه آزمایش 
عظیمی  بخش  ارائه  با  مثال  به عنوان  کرده اند:  ایجاد  مصنوعی  هوش  کاربردهای  برای  نیز 
از داده های جمع آوری شده در کامپیوتر ها و همچنین داده های حاصله طی سایر اقدامات 

نظارتی می توان الگوریتم های ابزار تشخیص چهره را گسترش داد. 

1. Great Firewall
2. the real-name registration system
3. Northwestern Autonomous Region
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مطالعه موردی ۱: نسل پنجم 

رهبری چین در حوزه نسل پنجم با واکنش شدید کشورهای جهان مواجه است 

این که  با  پنجم:  نسل  قدرتمند  مخابراتی  استاندارد  توسعه  زمینه  در  جهانی  رقابت 
تأمین کنندگان آمریکایی جایگاه رهبری خود در سیستم های قبلی نسل سوم و نسل چهارم 
را حفظ کرده اند، ولی هم اکنون چین مصمم است که در رقابت دائمی کشورهای جهان در 

زمینه نصب شبکه های نسل پنجم پیروز شود. 

فعالیت ها و انگیزه ها: تولید صنعتی و استانداردسازی 

نظیر  مرتبط  فناوری های  و  پنجم  نسل  حوزه  در  رهبری  جایگاه  بر  مبنی  هدف  چین 
به  بسیار مهم  به عنوان عنصری  اتوماسیون صنعتی و شهرهای هوشمند را  رانندگی مستقل، 
دلایل امنیتی و اقتصادی قلمداد می کند. در اسناد مربوط به راهبرد »ساخت چین 2025« که 
در سال 2015 منتشر شده اند، به موضوع »پیشرفت جامع فناوری نسل پنجم« اشاره شده است. 
به عنوان »صنعت  برنامه پنج ساله )2016-2020( نسل پنجم  به همین ترتیب، در سیزدهمین 

نوظهور کلیدی« نامیده شده است و پیشنهاد شده است که در سال 2020 راه اندازی شود. 

چین در راستای کسب جایگاه رهبری در حوزه نسل پنجم از مزایای ناشی از هماهنگی 
برخوردار است. درواقع، هر سه حاملان شبکه  قابل توجه صنعت مخابرات در سطح ملی 
موبایل چین متعهد شده اند که مطابق برنامه زمانی دولت عمل کنند. در راستای تسریع روند 
توسعه نسل پنجم، دو تا از این حاملان شبکه موبایل یعنی چاینا یونیکام1 و چاینا تلکام2 حتی 
مذاکرات اولیه خود درباره ادغام تحت کنترل دولت را شروع کرده اند. حاملان موبایل در 
حال حاضر موفق به اجرای آزمایش های نسل پنجم در مراکز شهری اصلی )پکن، شانگهای 
و شنژن( شده اند و از آمادگی لازم برای راه اندازی تجاری شبکه نسل پنجم تا سال 2019 
به طور  پنجم  استانداردهای نسل  برخوردارند. همچنین، شرکت های دولتی درصدد توسعه 

1. China Unicom 
2. China Telecom
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مشترک با دولت و معرفی آن ها به نهادهای بین المللی استانداردسازی هستند. 

دستاوردها: آمادگی برای تجاری سازی، جلوتر از برنامه زمانی سازمان ملل 

به ویژه دومین حریف خود  از سایر کشورها  بیش  پنجم  هزینه کرد چین در زمینه نسل 
فناوری  و  بوده است. وزارت صنعت  از سال 2015(  میلیارد دلار   2۴( متحده  ایالات  یعنی 
اطلاعات چین برنامه خود مبنی بر سرمایه گذاری به مبلغ ۴11 میلیارد دلار تا سال 20۳0 را 
به اوج خود خواهد  این سرمایه گذاری در سال 202۳  از قرار معلوم  تصریح کرده است و 
رسید. بزرگ ترین منطقه آزمایش نسل پنجم هم در آینده نزدیک در دلتای رود یانگ تسه1 
چین تأسیس خواهد شد. به طور کلی، هزینه کرد شرکت هواوی و سایر شرکت های چینی 
در زمینه نسل پنجم به عنوان مثال در زمینه ایجاد زیرساخت از سال 2015 تاکنون بیش از 
سایر شرکت های واقع در کشورهای دیگر بوده است. چین در حال حاضر از 1۴/1 سایت 
شبکه به ازای هر 10000 نفر برخوردار است، حال آن که این رقم در ایالات متحده و آلمان 
به ترتیب برابر با ۴/7 و 8/7 است و فقط کشور ژاپن با 17/۴ سایت شبکه از چین در این زمینه 
پیشی گرفته است. شایان ذکر است که شرکت چاینا تاور2 در سال 2017 توانسته است ظرف 
سه ماه تعداد بیشتری سایت به سایت های شبکه چین)۴60 سایت در روز( بیفزاید و این در 
حالی است که حاملان و شرکت های دکل مخابراتی ایالات متحده در ظرف سه سال اخیر 

موفق به انجام این کار شده اند. 

چین علاوه بر این که از موقعیت پیشگام برخوردار است، با اتکا به تقاضای داخلی بالای 
خود می تواند بزرگ راه های دیجیتال جدید را سریع تر از کشورهای دیگر راه اندازی نماید. 
آن  بازار  اندازه  و  است  برخوردار  جهان  در  همراه  تلفن  کاربر  بازار  بزرگ ترین  از  چین 
سه برابر ایالات متحده است. ناظران بخش انتظار دارند که تعداد کاربران نسل پنجم در چین 

تا سال 2025 به 576 میلیون نفر برسد که معادل ۴0 درصد از مصرف جهانی است. 

بود  خواهد  قادر  این کشور  درواقع،  است:  برخوردار  فناورانه  مزیت  از  همچنین  چین 
که با استفاده از شبکه های فعلی 4G/LTE، شبکه غیرمستقل نسل پنجم را راه اندازی نماید. 
1. Yangtse-Delta
2. China Tower
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حال  در  استفاده  مورد  موج  طول  طیف  مشابه  موج  طول  طیف  روی  پنجم  نسل  درواقع، 
حاضر راه اندازی خواهد شد. هم اکنون در ایالات متحده عمدتا فرکانس های مشابهی اشغال 
شده اند. از این رو، تأمین کنندگان ناگزیرند بر فرکانس های بالاتر که کنترل آن ها دشوارتر 
است متمرکز شوند و زیرساخت جدید ایجاد کنند. هرچند چین در حال حاضر در مقایسه با 
سایر کشورها تحت فشار کمتری قرار دارد، ولی این کشور نیز نیاز دارد تا از فرکانس های 

بالاتر استفاده کند تا سرانجام بتواند از حداکثر پهنای باند نسل پنجم بهره برداری کند.

بین المللی مخابرات جهت  اتحادیه  زمانی  برنامه  از  است که زودتر  تنها کشوری  چین 
توسعه نسل پنجم در سال 2020 اقدام کرده است. علاوه بر آن، چین در گروه نسل پنجم 
سازمان بین المللی استانداردسازی- پروژه مشارکت نسل سوم- نقش اصلی را ایفا کرده و 

۴0 درصد از استانداردها و ۳2 درصد از اسناد را ارائه کرده است. 

چالش ها: واکنش شدید بین المللی 

نسل  حوزه  در  چین  جهانی  رهبری  برای  موجود  خطر  بزرگ ترین  حاضر،  حال  در 
تأمین کنندگان  به عنوان  چینی  شرکت های  به  نسبت  بین المللی  شدید  واکنش  شامل  پنجم 
زیرساخت کلیدی است. در این راستا، فروش تجهیزات شرکت  های هواوی و زدتی ای به 
ایالات متحده، استرالیا و نیوزیلند ممنوع اعلام شده است. دولت های دیگر نیز به احتمال زیاد 
توصیه هماهنگ شبکه خدمات اطلاعاتی کشورهای »پنج چشم«1 )ایالات متحده، انگلیس، 
استرالیا، نیوزیلند و کانادا( را اجرا خواهند کرد. در نتیجه این امر دو گروه کشور در حوزه 
نسل پنجم در جهان ظاهر می شوند که یک گروه از استاندارد نسل پنجم هواوی و گروه 

دیگر نیز از استانداردهای متفاوت و متناقضی استفاده می کنند. 

1. “5 Eyes” network of intelligence services
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مطالعه موردی ۲: هوش مصنوعی 

چین بر سر دوراهی بین همکاری و خودکفایی در زمینه هوش مصنوعی قرار دارد

شرکت دیپ مایند گوگل1 در یک بازی تخته ای راهبردی در سال 2016 با تولید برنامه 
آلفاگو )AlphaGo( توانست لی سدول2- قهرمان کره ای بازی گو )Go(- را شکست دهد. 
این رویداد برای سیاست گذاران چین از اهمیت زیادی برخوردار بود و مصمم شدند که با 

شرکت های ایالات متحده در تحقیق و توسعه هوش مصنوعی به رقابت بپردازند. 

فعالیت ها و انگیزه ها: تولید صنعتی و ارتقای همکاری 

در ژولای 2017، دولت چین برنامه جامع توسعه هوش مصنوعی را منتشر کرده است که 
در آن هدف چین مبنی بر »رهبری جهانی در نظریه بنیادی هوش مصنوعی، استانداردسازی، 
توسعه و کاربرد فناورانه تا سال 20۳0« به وضوح تصریح شده است. گفتنی است که هدف 
چین در این برنامه در مقایسه با اهداف تدریجی آن در طرح های سیاستی صنعتی قبلی نظیر 
»ساخت چین 2025« با صراحت بیشتری بیان شده اند. درواقع در این برنامه پکن به اهمیت 
اقدامات  نشان داده است که چگونه  اشاره کرده و  منبع باز هوش مصنوعی  نرم افزار  توسعه 

فرامرزی و مشارکتی این حوزه را شکل می دهند. 

در برنامه »ساخت چین 2025« در راستای حمایت از هدف مبنی بر تأمین مالی هنگفت 
در حوزه هوش مصنوعی، از شرکت های داخلی درخواست شده است که صنعتی به ارزش 
 1۳/5 مبلغ  فقط  متعهد شده است  بدین منظور، چین  کنند.  ایجاد  میلیارد دلار  از 150  بیش 
این در حالی است که  تیانجین اختصاص دهد و  به یک شهر واحد یعنی  میلیارد یورو را 
و  تحقیق  به  را  یورو  میلیارد   1/5 مبلغ  مجموع  در  مکرون-  امانوئل  فرانسه-  رئیس  جمهور 

توسعه در این حوزه اختصاص داده است.

1. Google’s DeepMind
2. Lee Sedoul
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دستاوردها: رهبری کمّی 

بایدو و  بازیگران عمده نظیر علی بابا،  دولت مرکزی چین بودجه پروژه های تحقیقاتی 
تنسنت در حوزه هوش مصنوعی را تأمین می کند. دولت مرکزی در استارت آپ های پیشرو 
نظیر کامبریکان تکنولوژی1 که در زمینه توسعه هوش مصنوعی و تراشه ها تخصص دارند 

نیز سرمایه گذاری قابل توجهی کرده است. 

براساس شاخص های صرفا کمّی به نظر می رسد که چین در زمینه تحقق اهداف خود 
مبنی بر رهبری جهانی در حوزه هوش مصنوعی موفق عمل کرده است. چین موفق به کسب 
رتبه های کمّی برتر جهان به عنوان مثال در زمینه میزان بودجه جذب شده، تعداد اختراعات 
ثبتی و میزان سرمایه گذاری تحقیق و توسعه شده است. به عنوان مثال، چین ۳0000 اختراع 

ثبتی در این حوزه در سال 2018 داشته است که 2/5 برابر بیش از ایالات متحده است. 

فایده حجم داده )موضوعی که  به کاهش  این حال همانطور که در مباحث مربوط  با 
اغلب به عنوان یکی از مزایای اصلی چین بیان می شود( نشان داده می شود، ارزیابی های کمّی 

محدودیت هایی دارند. 

چالش ها: وابستگی به تأمین کنندگان خارجی 

چین در حوزه هوش مصنوعی نیز با مشکلات موجود در سایر صنایع با فناوری های پیشرفته 
و محوری مواجه است. به بیان دقیق تر، وابستگی چین به تأمین کنندگان خارجی تراشه ها و 
کمبود قابل توجه استعدادهای ماهر ازجمله چالش های کلیدی این کشور در حوزه هوش 
ایجاد »حباب هوش مصنوعی«  به شمار می آید. کارشناسان چین همچنین درباره  مصنوعی 

ازطریق سرمایه گذاری بیش از حد دولت و تخصیص ناکارآمد بودجه ها هشدار داده اند. 

رهبری چین دریافته است که ایجاد تعادل بین رهبری جاه طلبانه با همکاری های بین المللیِ 
حیاتی لازمه تداوم پیشرفت در زمینه توسعه هوش مصنوعی است. سرمایه گذاری جهانی در 
حوزه هوش مصنوعی بسیار درهم تنیده و فرامرزی است: شرکت های اسپین آف بایدو، علی بابا 

1. Cambricon Technologies
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و تنسنت مراکز تحقیقاتی را در سیلیکون ولی تأسیس کرده و به طور روزافزونی فعالیت های 
تحقیق و توسعه خود را در اروپا متمرکز می کنند. همزمان، چین به عنوان صادرکننده جهانی 
فناوری های نظارتی هوش مصنوعی عمل کرده و با محصولات و خدمات سفارشی خود 

توانسته است به سایر بازارها راه پیدا کند. 
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مطالعه موردی 3: بلاک چین

چین سعی دارد بین امنیت شبکه غیرمتمرکز با کنترل مرکزی تعادل ایجاد کند 

به  مایل  و  کرده  اتخاذ  بلاک چین  فناوری  به  نسبت  منحصر به فردی  رویکرد  چین 
واقعا  فناوریِ  این  بر  کنترل  متمرکزسازی  همزمان  و  خود  بالقوه  توانایی  از  بهره برداری 
فوریه 2019  در  اداره فضای مجازی چین که  مقررات جدید  مطابق  می باشد.  غیرمتمرکز 
ارائه داده های  به ثبت کاربران خود و  منتشر شده است، تمام شرکت های بلاک چین ملزم 
با توجه به  بنا به درخواست آن ها هستند.  شخصی و گزارش های کاری به مقامات ذیربط 
این که ارزهای دیجیتال موجب بی ثباتی نظام مالی می شوند، جمهوری خلق چین ارزهای 
دیجیتال بین المللی را در سال 2017 ممنوع اعلام کرده است. افزایش بودجه برای پروژه های 
شناسایی  برای  کمیته  یک  این ها،  بر  علاوه  شده است.  ممنوع  نیز  دیجیتال  ارزهای  جدید 

بلاک چین های تقلبی تشکیل شده است. 

فعالیت ها و انگیزه ها: کنترل نوآوری بخش خصوصی 

رئیس جمهور شی جینپینگ در ماه می 2018 بلاک چین را به عنوان »فناوری پیشرفت1« 
 ،2 )CCTV( نامید و یک ماه بعد هم در یک برنامه مستند در شبکه تلویزیون مرکزی چین
بلاک چین به عنوان فناوری توصیف شد که ارزش آن ده برابر اینترنت است. به همین ترتیب، 
یک دستورالعمل آموزشی در ارتباط با بلاک چین برای مقامات رسمی تهیه شده و بانک خلق 

چینPBoC( ۳( نیز مقالات سفید متعددی درباره بلاک چین منتشر کرده است. 

را  بیت کوین۴  معاملات  عملا خودشان  چینی  و شرکت های خصوصی  سرمایه گذاران 
راه اندازی کردند تا این که در سال 2017 سختگیری های دولت نسبت به این معاملات شروع 

1. “a breakthrough technology”
2. China Central Television
3. People’s Bank of China
4. Bitcoin 
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شد. در فاصله سال های 2010 و 2018، میانگین بودجه برای پروژه های بلاک چین در چین 
بالاتر از سایر کشورها بوده است )25 میلیون دلار(. در حال حاضر، دولت های محلی به طور 
در هشت  مقامات  تاکنون،  سال 2016  از  و  بخش خصوصی شده اند  روزافزون جایگزین 
پروژه ها  این  توسعه  به  دلار  میلیارد   ۳/57 مبلغ  بلاک چین  قطب های  بزرگ ترین  از  قطب 

اختصاص داده اند.

دستاوردها: پیشی گرفتن در فناوری بلاک چین و توسعه برنامه های کاربردی 

به طور کلی، رقابت شدیدی بر سر رهبری فناورانه در فناوری بلاک چین وجود دارد: 
سایر  از  بلاک چین  شرکت های  بودجه  کل  و  استارت آپ ها  تعداد  ازنظر  متحده  ایالات 
کشورها جلوتر است. با این حال، در نظرسنجی اخیر مدیران اجرایی بین المللی فناوری نشان 
داده شد که بیشتر افراد پاسخگو چین را به عنوان رهبر نوظهور بلاک چین معرفی کرده اند. 
چین ازنظر هزینه کرد کل بلاک چین برحسب منطقه رتبه سوم را از آنِ خود کرده است. بیش 
از نیمی از اختراعات ثبتی بلاک چین در سرتاسر جهان به شرکت های چینی تعلق دارد )225 

اختراع از ۴06 اختراع(.

چین در زمینه بسیاری از برنامه های کاربردی این حوزه پیشگام است: حکومت مدنی 
فناوری بلاک چین  در  استان گوآنگدونگ  در  نفر ساکن  میلیون   1/۳ با  منطقه چانچنگ1 
عملکرد موفقی نشان داده است و به عنوان نمونه می توان به برنامه کاربردی اصلاح جامعه2 
 ،2018 سپتامبر  از  می پردازد.  سابق  زندانیان  عملکرد  ارزیابی  و  بررسی  به  که  کرد  اشاره 
دادگاه عالی چین مدارک مبنی بر اختلافات حقوقی درباره بلاک  چین را می پذیرد. تلاش 
مستمر بانک خلق چین برای توسعه ارز رمزپایه چینی به منظور ایجاد »جامعه بدون پول نقد۳« 

به احتمال زیاد بیش از سایر پروژه ها درخور توجه است.

تعداد گسترده کارکنان بلاک چین چین مهم ترین نقطه  قوت آن به شمار می آید. اگرچه 
برخی از افراد پس از ممنوعیت ارزهای دیجیتال بین المللی دست از فعالیت خود برداشتند، 

1. Chancheng district civil administration
2. Community Correction Application 
3. Cashless society 
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نیروی کار  به عنوان  و در حال حاضر  داده  ادامه  فعالیت خود  به  بیشتر آن ها همچنان  ولی 
متخصص در این حوزه محسوب می شوند. به طور کلی، سازمان ها در چین بیشتر کارمندانی 

را استخدام می کنند که در زمینه بلاک چین تجربه دارند. 

 چالش ها: تعیین سطح مناسبی از کنترل سیاسی 

فناوری های  راه اندازی  برای  مانع  بزرگ ترین  به عنوان  چین  کمونیست  حزب  تردید 
بلاک چین در بسیاری از بخش ها به شمار می آید. به عبارت دیگر، سیاست های چین بین 
اقدامات حمایت گرایانه و محرک های توسعه در نوسان است. از طرفی، شرکت ها جهت 
توسعه برنامه های کاربردی موفق در این حوزه مردد هستند و منتظر نرمال سازی سیاست ها 
هستند. از طرف دیگر، تعامل با محافل فناورانه بین المللی به دلیل ممنوعیت بلاک چین های 
بین المللی در چین دشوارتر شده است. از این رو، متخصصان داخلی با اتکا به توانمندی های 
کنترل  اعمال  به  نسبت  دولت  فعلی  رویکرد  می ورزند.  مبادرت  راه حل ها  تعیین  به  خود 
در  مشکل  بروز  باعث  شده اند(  غیرمتمرکز  ذاتی  طراحی  با  )که  بلاک چین ها  بر  متمرکز 

تعاملات بین المللی شده و الگوریتم هایی پدید می آیند که به میزان کمتری قوی هستند. 

درباره  آتی  اختلافات  بروز  باعث  اجتناب ناپذیری  نسبتا  به طور  انزوا  و  کناره گیری 
به  نزدیک  آینده  در  متعددی  چالش های  تردید  بدون  می شود.  بلاک چین  استانداردهای 
وجود می آیند: مقامات چینی در هر زمانی که بخواهند می توانند داده هایی که شرکت های 
بلاک چین باید در اداره فضای مجازی چین ثبت کنند را مورد بررسی قرار دهند. دولت ها و 
شهروندان سایر کشورهایی که با بلاک چین های چینی در تعامل هستند ممکن است به زودی 
با مشکلات مشابهی نظیر مشکلات موجود در زمینه نسل پنجم مواجه شوند و ناگزیر خواهند 
از  یا خیر. برخی  اقتصادی کنند  امنیت داده ای را فدای مزایای  بود که تصمیم بگیرند آیا 
ناظران بر این باورند که همانطور که چین در ارتباط با اینترنت به خودکفایی رسیده است، 

در حال حاضر موفق به توسعه بلاک چین با مشخصات چینی هم شده است. 
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مطالعه موردی ۴: رایانش کوآنتومی 

چین درصدد کسب موقعیت پیشگام در حوزه کوآنتوم است

به  مابین پکن و وین در سپتامبر 2017  اولین تماس ویدئویی کوآنتومی  از زمان  چین 
اطلاعات  درواقع،  یافته است.  دست  کوآنتومی  ارتباطات  حوزه  در  توجهی  قابل  پیشرفت 
داده  قرار  )هیبریدی(  ترکیبی  به صورت کوآنتوم  نور(  )ذرات  فوتون ها  در  رمزنگاری شده 
شده بودند. به نظر می رسد که ارتباطات کوآنتومی قابل هک نیستند. به بیان دقیق تر، هر گونه 
تلاش در زمینه استراق سمع و ضبط بسته های داده موجب تخریب حالت کوآنتومی فوتون 

شده و بلافاصله مشخص می شود. 

فعالیت ها و انگیزه  ها: برتری کوآنتومی و قابلیت استفاده نظامی 

رهبری  جایگاه  کسب  راستای  در  خود  تلاش  چین  کمونیست  حزب   ،2015 سال  از 
تسریع  را  رشد  حال  در  سرعت  به  تحقیقاتی  حوزه  یک  به عنوان  کوآنتومی  فناوری  در 
بخشیده است. لازم به ذکر است که در راهبرد »ساخت چین 2025« و در سیزدهمین برنامه 
به رایانش کوآنتومی، ارتباطات کوآنتومی و سنجش کوآنتومی  پنج ساله )2020-2016( 
طور  به  فناوری  این  به  نیز   1)2017( نظامی  و  مدنی  امور  ادغام  برنامه  در  شده است.  اشاره 

آشکار اشاره شده است. 

هزینه کرد چین در حوزه تحقیق و توسعه کوآنتومی حداقل ده برابر بیشتر از ایالات متحده 
بوده و حداقل برابر با 50 میلیارد دلار برآورد شده است. چین از نظر تعداد اختراعات ثبتی در 
سال 2016 از ایالات متحده پیشی گرفته و تعداد اختراعات ثبتی آن در سال 2017 دو برابر 
بیش از ایالات متحده بوده است. علاوه بر آن، چین به عنوان منبع اصلی ابداعات جدید در 
حوزه رمزنگاری کوآنتومی محسوب می شود و در زمینه سنجش کوآنتومی و ثبت اختراعات 

مرتبط با رایانش کوآنتومی به ترتیب رتبه دوم و پنجم را به خود اختصاص داده است. 

1. The Civil-Military Fusion Plan (2017)
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کوآنتومی  توسعه  و  تحقیق  به  بودجه  دلار  میلیون   220 از  بیش  چین  مرکزی  دولت 
اختصاص داده است. همچنین، مراکز محلی و طرح های استانی متعددی راه اندازی شده اند. 
اختصاص  امر  این  به   2017 سال  در  دلار  میلیارد   1/6 تقریبا  آنهوئی  استان  مثال،  به عنوان 
داده است و قصد دارد که بزرگ ترین تأسیسات تحقیقاتی کوآنتومی در جهان را بسازد. پان 
جیانوی1- دانشمند برجسته فیزیک کوآنتوم چین- اظهار داشت که این امر به چین در زمینه 

تحقق هدف خود مبنی بر »برتری کوآنتومی« تا سال 2020 کمک خواهد کرد. 

برای  مهمی  انگیزه  نظامی  امور  در  کوآنتومی  فناوری های  بالقوه  استفاده  قابلیت 
سرمایه گذاری چین در این حوزه به شمار می آید. ارتش خلق چین به ویژه نیروهای پشتیبانی 
و  کشتیرانی  بخش های  در  دولتی  مختلط  شرکت های  همچنین  و  تازه تأسیس  راهبردی2 

هوانوردی نیز با مشارکت مؤسسات دانشگاهی در این حوزه سرمایه گذاری می کنند. 

دستاوردها: کسب موقعیت پیشگام در زمینه آزمایش برنامه های کاربردی جدید 

برای  موفق  راه حل های  ارائه  و  جدید  کاربردی  برنامه های  آزمایش  زمینه  در  چین 
در  متعددی  جهانی  گزارشات  و  بوده  پیشگام  شبانه(  ارتباطات  مثال،  )به عنوان  مشکلات 
ارتباط با درهم تنیدگی کوآنتومی ارائه داده است. علاوه بر آن، چین اولین پلتفرم رایانش 
ابری مبتنی بر تراشه کوآنتومی را راه اندازی کرده است. برخلاف سایر فناوری های نوظهور، 
چین ازنظر مؤلفه های ضروری نظیر تکرارکننده های کوآنتومی یا تراشه های کوآنتومی به 

خودکفایی کامل رسیده است. 

چالش ها: پروژه های عظیم فناورانه- ملی گرایانه 

ارزیابی بلوغ پروژه های مربوط به ناوبری یا رادار کوآنتومی به راحتی امکان پذیر نیست 
که تا حدی به دلیل عدم شفافیت تحقیقات نظامی است. محققان چینی درباره تأکید بیش از 
حد دولت بر کاربردهای نظامی، عدم کارآیی هزینه کرد بیش از اندازه دولت و تأکید بسیار 
جزئی بر »بزرگ ترین و سریع ترین« پروژه های فناورانه- ملی گرایانه اظهار نگرانی کرده اند. 

1. Pan Jianwei
2. Strategic Support Forces
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راه اندازی  و  توسعه  زمینه  در  چین  آیا  که  است  مطرح  مهم  موضوع  این  کلی  به طور 
مخفی کار  جنگنده های  شناسایی  برای  کوآنتومی  رادار  نظیر  نظامی  کاربردی  برنامه های 
می تواند در آینده عملکرد موفقی داشته باشد یا خیر. موضوع مهم دیگر این است که آیا 
خیر.  یا  می باشد  خود  کوآنتومی  ارتباطات  شبکه  کامل  راه اندازی  و  توسعه  به  قادر  چین 
محققان  با  نزدیک  همکاری  بر  مبتنی  تاکنون  چین  پیشرفت  پروژه های  که  است  گفتنی 
خارجی- عمدتا در اروپا- بوده است و شرایط سیاسی کلی ممکن است بر امکان تداوم و 

نحوه این همکاری ها تأثیر داشته باشد. 

1. European Patent Office Global Patent Index
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ایجاد  باعث  این که  از  بیشتر  دیجیتال  حوزه  در  چین  تعرض   -۴
فرصت های همکاری برای اروپا شود، خطرات امنیتی برای آن دربردارد

نقطه  مقابل راهبرد همواره پراکنده  بلندپروازانه چین  سیاست های دیجیتال همه جانبه و 
به سه روش  بر اروپا حداقل  و غیرمنسجم اتحادیه اروپاست. امروزه، تحول دیجیتال چین 
رقابت  با  ارتباط  در  را  مشکلاتی  چین  دیجیتال  تحول  درواقع،  است.  تأثیرگذار  متفاوت 
اقتصادی )منصفانه( ایجاد می کند و موجب بروز تردیدها و خطرات امنیتی ناشی از جرایم 
سایبری و زیرساخت های کلیدی شده و هنجارهای اروپا در مورد امنیت بشر و حمایت از 

حریم خصوصی را به چالش می کشد. 

فناورانه و  توانسته است جایگزین های  تعرض خود در حوزه دیجیتال  با  همزمان، چین 
مالی برای راه حل های دیجیتال و مدل های کسب وکار غالب آمریکایی ارائه کند. با توجه به 
این که بازیگران اروپایی درصدد بهره گیری از فرصت های همکاری موجود و در عین حال 
جلوگیری از خطرات امنیتی در یک بازی پرمخاطره هستند، پیشنهادات متعددی در ارتباط 
با جهت دهی روابط اتحادیه اروپا و چین و همبستگی فرااطلسی مطرح شده اند که در ادامه 

شرح داده می شوند. 

را  اقتصادی  وابستگی  و  درهم تنیدگی  رقابت،  بتواند  باید  اروپا   ۱-۴
مدیریت کند 

با توجه به نقاط قوت و نقاط ضعف فناورانه مکمل در برخی حوزه ها، انگیزه های متعددی 
برای همکاری چین و اروپا در سطوح سیاسی و صنعتی وجود دارد. به عنوان مثال، نقطه قوت 
چین در مدل های کسب وکار و برنامه های کاربردی یکپارچه به منزله مکمل فعالیت های اروپا در 
راستای تحقق رهبری فناورانه در حوزه های تولید هوشمند و اینترنت اشیاء محسوب می شود. با 
این حال، گسترش فعالیت های شرکت های چینی در بازارهای اروپا موجب تشدید نگرانی های 
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با  ارتباط  به ویژه در  فناوری شده است و مشکلات جدیدی  انتقال  فعلی درباره 
وجود  به  چین  دیجیتال  بازار  در  اروپا  روزافزون  درهم تنیدگی  مدیریت  نحوه 
آورده است. از این رو، موضوعات قوانین رقابت منصفانه برای سرمایه گذاری، 
حمایت از مالکیت فکری در زمینه همکاری های تحقیقاتی و نحوه مدیریت و 
نظارت بر تجارت الکترونیک فرامرزی و جریان داده بین اتحادیه اروپا و چین به 

احتمال زیاد در دستورکار مربوط به مسائل جدید و مبرم لحاظ خواهد شد. 

و  اطلاعات  فناوری  حوزه  در  فعال  چینی  شرکت های  روبه رشد  حضور 
ارتباطات موجب ایجاد تغییرات اساسی در بازارهای دیجیتال اروپا شده است. 
بر  یا جی دی دات کام علاوه  نظیر علی بابا  الکترونیک چینی  غول های تجارت 
این  که رقبای اروپایی را با مدل های کسب وکار جدید به چالش می  کشند، با 
مشارکت خود مشکلات متعددی در ارتباط با چهارچوب نظارتی بازار واحد 
دیجیتال اروپا به وجود می آورند. همزمان، شرکت های فناوری اطلاعات چینی 
دیجیتال  زیرساخت های  در  حال حاضر  در  تکنولوژی1  داهوا  یا  هواوی  نظیر 
کلیدی اروپا مشارکت فعالانه دارند. با توجه به فقدان جایگزین های اروپایی )یا 
آمریکایی( با قیمت رقابتی، بسیاری از کشورهای عضو اروپا در برابر وابستگی، 

اثرات قفل فناوری و خطرات امنیتی آسیب پذیر هستند. 

الکترونیک،  تجارت  حوزه های  در  فعال  چینی  شرکت های  کلی،  به طور 
تأمین مالی، لجستیک و داده می توانند در اتصال قاره اروپا نقش مثبتی ایفا کنند 
و محصولات و خدمات جذابی را برای مشتریان اروپایی تأمین کنند تا به طور 
بالقوه به عنوان جایگزین راه حل های غالب آمریکایی مورد استفاده قرار گیرند. با 
این حال با توجه به این که تمام رهبران فناوری دیجیتال چینی همواره از مزایای 
گسترده ناشی از حمایت گرایی در داخل کشور و یا سایر حمایت های دولتی 
برخوردار هستند، مسأله رقابت منصفانه باید بلافاصله مورد توجه قرار داده شود. 

به همین ترتیب، شرکت های چینی به طور روزافزون فرصت های همکاری 
1. Dahua Technologies

شرکت های 
فناوری اطلاعات 

چینی در حال 
حاضر در 

زیرساخت های 
دیجیتال کلیدی 

اروپا مشارکت 
فعالانه دارند
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فناورانه ایجاد  منحصربه فردی در حوزه تحقیق و توسعه در زمینه جدیدترین پیشرفت های 
می کنند. در سال 2018، شرکت هواوی حداقل 2۳ مرکز تحقیق و توسعه در اروپا تأسیس 
کرده است که در زمینه نسل پنجم، اینترنت اشیاء و تراشه ها فعالیت می کنند. هر دو شرکت 
لوازم خانگی  بر توسعه  با تأکید  نیز آزمایشگاه های تحقیق و توسعه خود را  میدیا و هایر1 

هوشمند در اروپا تأسیس کرده اند. 

اگرچه جذب و حفظ بهترین استعدادهای علمی همواره در اتحادیه اروپا مورد توجه 
بوده است، ولی باید به این نکته توجه داشت که در نتیجه تلاش چین جهت جذب محققان 
فرار  مالکیت فکری و  از دست رفتن  به  پروژه های تحقیقاتی مشترک  پیشرو ممکن است 
مغزهای اتحادیه اروپا بیانجامد. چین همواره به اعزام دانشجویان خود به خارج از کشور و 
مؤسسات پیشگام جهان مبادرت ورزیده و بدین ترتیب از توانمندی ها و شبکه های ارتباطی 

آن ها پس از برگشت آن ها به وطن خود بهره مند شده است. 

قطب  ایجاد  برای  علی بابا  شرکت  سرمایه گذاری  آگهی  جدیدترین  که  است  گفتنی 
که  دارد  دلالت  بالقوه ای  جدید  مشکلات  بر  بلژیک  در  لیژ  شهر  در  هوشمند  لجستیک 
از آنجا که دولت چین  به وجود می آورند.  آینده  اروپا در  برای  غول های دیجیتال چینی 
اختصاص می دهد،  یارانه  موارد  این  به  بالقوه  به طور  و  فعالیت ها حمایت کرده  اینگونه  از 
هزینه های  برای  را  غیرعادی  قیمت گذاری  طرح های  چینی  دیجیتال  خدمات  شرکت های 

خدمات خود تعیین می کنند. 

به علاوه پلتفرم تجارت جهانی الکترونیک- که یک طرح جهانی تحت هدایت علی بابا 
و البته تحت حمایت دولت برای تجارت الکترونیک فرامرزی است- باید از این جهت به 
دقت مورد بررسی قرار گیرد که این پتانسیل را دارد که موجب تضعیف بازار واحد دیجیتال 
در شرایط فعلی اروپا در ارتباط با امنیت جریان داده و ذخیره داده شود. چین ضمن این که از 
دولت های اروپایی تقاضا می کند در پلتفرم تجارت جهانی الکترونیک اشتراک داشته باشند، 
ممکن است امکان دسترسی محدود آن ها به بازار دیجیتالِ همواره محدود در جمهوری خلق 
چین را نیز فراهم آورد و بدین ترتیب، شرکت های چینی می توانند از مزایای ناشی از استقبال 

اروپا و استانداردسازی اتحادیه بهره مند شوند )به اینفوگراف های ۳ و ۴ رجوع شود(. 
1. Midea and Haier
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۴-۲ اروپا باید همواره خطرات ناشی از فعالیت های شرکت های فناوری 
اطلاعات چینی در زیرساخت کلیدی خود را مورد ارزیابی قرار دهد 

شرکت های فناوری اطلاعات چینی از مدت ها پیش دامنه فعالیت خود در زیرساخت 
دیجیتال اروپا را گسترش داده و عمدتا در زیرساخت های کلیدی نظیر شبکه های موبایل 
نسل سوم و نسل چهارم فعالیت داشته اند. با این حال تنها در سال های 2018 و 2019 بود که 
موضوع مشارکت هواوی در زمینه ساخت شبکه های موبایل اروپا مورد بررسی دقیق تری 
عضو  کشورهای  در  پنجم  نسل  شبکه  فرکانس های  مزایده  نیز  آن  از  پس  و  گرفت  قرار 
اتحادیه اروپا با هشدارهای جدی سازمان های اطلاعات اروپا درباره اعتبارنامه های هواوی و 

تحریم های آشکار کشورهای هم پیمان و هم فکر مواجه شد. 

»مدارک  به  استناد  با  کمتری  به میزان  اطلاعاتی  سازمان های  که  می رسد  به نظر  چنین 
به دلیل »محصولات شناخته شده«  بیشتر  این مسأله هستند و درواقع،  نگران  انکار«  غیرقابل 
یا حکمرانی  و  غیرقانونی  داده  به موقع جریان  و مشکلات موجود جهت شناسایی  فناورانه 
موضوع  این  با  ارتباط  در  نیز  دیگری  عمده  نگرانی  کرده اند.  نگرانی  اظهار  داده ها  معتبر 
وجود دارد که آیا شرکت هواوی به لحاظ قانونی ناگزیر به مشارکت با دولت چین و به بیان 

دقیق تر تحویل داده ها به دولت چین به بهانه »امنیت ملی« هست یا خیر. 

اگرچه در تحقیق صورت گرفته توسط شرکت های حقوقی بین المللی، شرکت هواوی 
اظهار داشته است که مطابق قانون متعهد به همکاری با دولت چین در امور اطلاعاتی کشور 
نیست، ولی بسیاری از کارشناسان اظهار داشته اند که شرکت هواوی در صورت درخواست 
به دولت در  از کمک  نمی تواند  به راحتی  امنیت ملی چین1  قانون  براساس  پکن و اصولا 
قانون  بندهای  امتناع ورزد.  به کسب وکارهای خارجی  مربوط  اطلاعات  زمینه جمع آوری 
اطلاعات ملی چین2 در خصوص همکاری اجباری دال بر این واقعیت هستند که شرکت های 
چینی ممکن است تحت فشار دولت ناگزیر به جمع آوری و تحویل داده ها به دولت فراتر از 

حدمجاز مطابق چهارچوب حقوقی اروپا باشند. 

1. China’s National Security Law
2. China’s National Intelligence Law
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ناشی  مشکلات  و  مزایا  درباره  بحث  از  اروپایی  دولت های  بیشتر  اگرچه 
اپراتور  بی تی-  شرکت  ولی  می روند،  طفره  هواوی  شرکت  علنی  تحریم  از 
شبکه مخابراتی بریتانیا- در دسامبر 2018 تصمیم گرفت که از ارائه راه حل های 
به عمل آورد  نسل پنجم توسط شرکت های فناوری اطلاعات چینی ممانعت 
و همچنین مصمم شد که تجهیزات هواوی را از نسل های قبلی استانداردهای 
مخابرات حذف کند. به همین ترتیب، شرکت ودافون1 نسبت به تحریم موقتی 

سخت افزار هواوی در شبکه های اصلی اقدام کرده است. 

احتمال زیاد همچنان در  به  این که شرکت هواوی  به  توجه  با  این حال  با 
ایفا می کند، موضوع  اروپایی نقش عمده ای  پنجم  از شبکه های نسل  بسیاری 
به لحاظ  امنیتی مورد توجه خاص دولت ها قرار گرفته است.  کاهش خطرات 
غربال گری  سازوکارهای  اجرای  با  می توان  را  فنی  امنیتی  خطرات  نظری، 
بلندپروازانه در مورد سخت افزار و کد شرکت هواوی )یا هر شرکت مرتبط 
دیگر( کاهش داد. البته این سازوکارها باید در سراسر اروپا به کار گرفته شوند 
و گفتنی است که در کشورهایی نظیر انگلیس که برای مدت زمان بیشتری اجرا 
شده اند نتوانسته اند اعتماد لازم را به وجود آورند. از این رو پس از این که در 
گزارش سالانه هیئت نظارتی مرکز ارزیابی امنیت سایبری هواوی2 در تابستان 
2018 برای اولین بار ضمانت های امنیتی خاص ارائه شده توسط هواوی مورد 
تردید قرار گرفتند، مقامات امنیتی پیشگام بریتانیا به طور علنی درباره مسائل 

امنیتی اظهار نگرانی کردند. 

بنا به اظهار تحلیلگران اکنون دیگر برای بحث پیرامون نقش شرکت هواوی 
در ایجاد زیرساخت نسل پنجم اروپا بسیار دیر شده است و اگر کشورهای عضو 
اتحادیه اروپا و بروکسل پیش از این یک رویکرد هماهنگ و فعالانه ای جهت 
رویکرد  یک  که  داشت  وجود  امکان  این  بودند،  کرده  اتخاذ  خطر  ارزیابی 

1. Vodafone
2. Huawei Cyber Security Evaluation Center Oversight Board
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امنیتی و نظارتی منسجم تری در سراسر اروپا به کار گرفته شود. به طور کلی می توان گفت که 
مباحث مربوط به راه اندازی شبکه های نسل پنجم اروپا فقط یک نمونه کوچک از مشکلات 
موجود هستند. در سال های آتی، کشورهای اروپایی ناگزیر به ارزیابی دائمی فرصت ها و 
تهدیدات ناشی از همکاری با شرکت های چینی در زمینه پیشرفت های فناورانه نوین هستند. 
در  دیجیتال  از خدمات  یا هواوی طیف گسترده ای  زد تی ای  نظیر  فناوری چینی  غول های 
سراسر اروپا عرضه می کنند که از خدمات کابل کشی فیبر نوری و خدمات شبکه تا روترها و 
تلفن های همراه، ذخیره سازی ابری و راه حل های نرم افزاری برای ابزار اینترنت اشیاء همانند 

دوربین های فیلمبرداری متغیر است. 

توسعه مفهوم »شهرهای هوشمند« در جهان که هواوی حامی اصلی آن است، نمونه بارزی 
از »راه اندازی جمعی« بسیاری از این فناوری ها و ضرورت پاسخ گویی مؤثر اروپا می باشد. 
این گونه شهرهای هوشمند مبتنی بر به کارگیری فناوری های رایانش ابری و »اینترنت اشیاء« 
در زمینه مدیریت شهری نظیر بهینه سازی منابع و اختصاص خدمات عمومی هستند که از 
سیاست گذاری تا مدیریت ترافیک و مدیریت ضایعات و اقدامات مبنی بر حفاظت از محیط 
زیست را دربرمی گیرند. چین در زمینه آزمایش شهرهای هوشمند پیشگام است و بنابراین 
کاملا طبیعی است که شرکت  های چینی دامنه فعالیت خود در این حوزه را در سطح جهان 
گسترش دهند. مطابق شرکت مشاوره دیلویت1، حدود 500 پروژه شهر هوشمند و به عبارتی 

50 درصد از کل پروژه های شهر هوشمند جهان در سال 2018 متعلق به چین بوده است. 

بر پروژه های مجزایی  به احتمال زیاد پروژه های شهر هوشمند اصولا مشتمل  اروپا  در 
هستند که باعث بهبود خدمات دولتی می شوند و از مدیریت ترافیک تا حفاظت از محیط 
زیست را دربرمی گیرند. با این حال، بین آنچه اروپا درصدد آن است که در پروژه های شهر 
باشند که  به دست آورد و آنچه که شرکت های چینی ممکن است درصدد آن  هوشمند 
در این پروژه ها ارائه کنند، تفاوت عمده ای وجود دارد. در چین شهرهای هوشمند مبتنی 
بر حمایت از فرآیند گسترده تری است که جمهوری خلق چین آن را »مدیریت اجتماعی« 
می نامد؛ فرآیندی که مستقیما با هدف بهبود ظرفیت حاکمیت دولت حزب انجام می شود. 

1. Consulting Firm Deloitte
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همان  در  سیاسی  کنترل  ادغام  زمینه  در  چین  اقدامات  با  هوشمند  شهرهای 
سیستم هایی که به توسعه اقتصادی و اجتماعی چین کمک می کنند، مطابقت 
دارند. رویکرد چین نسبت به شهرهای هوشمند شامل بهبود خدمات عمومی 
البته شهرهای  نظارتی دولت می شود.  پتاسنیل  توجه  قابل  همزمان گسترش  و 
هوشمند چین به اندازه ای که برخی گزارشات نشان می دهند، پیشرفته نیستند و 
اقدامات صورت گرفته توسط دولت طی چند سال گذشته به ویژه در مناطقی 

مانند شین جیانگ و تبت مشهود است. 

با این وجود، دولت های اروپایی سؤالات متعددی درباره خطرات بلندمدت 
ناشی از مشارکت غول های فناوری چین در زمینه توسعه شهر هوشمند مطرح 
کرده اند. هواوی یکی از شرکت های چینی کلیدی است که در قراردادهای 
اولیه شهرهای هوشمند اروپایی مشارکت دارد و چندین تفاهم نامه در سراسر 

اروپا امضا کرده است که در ادامه به اختصار شرح داده می شوند: 

آلمان  �� دویسبورگ  شهر  با  هواوی  شرکت  آلمان۱:  دویسبورگ، 
تفاهم نامه ای در ارتباط با برنامه همه جانبه شهر هوشمند امضا کرده است. در 
»قرارداد چهارچوبی کلاود راین2«، ادغام »دولت الکترونیک، حمل ونقل، 
اینترنت اشیاء و ارتباطات یکپارچه« یا »مرحله اول دویسبورگ هوشمند۳« 
دویسبورگ  دوم  مرحله  توسعه  نیز  بعدی  مرحله  در  شده است.  پیشنهاد 

هوشمند ازجمله نسل پنجم و وای فای پیش بینی شده است. 

امنیت  �� نظیر  حوزه هایی  در  تفاهم نامه  یک  هواوی  شرکت  مالت: 
عمومی، تحلیل ویدئویی، پردازش داده و سیستم های فناوری اطلاعات 

امضا کرده است. 

را  ��  eLTE باند  پهنای  حل  راه  یک  هواوی  شرکت  ایتالیا:  ساردنیا، 

1. Duisburg
2. “Rhine Cloud Framework Agreement”
3. “Smart Duisburg 1.0”

با این وجود، 
دولت های 

اروپایی سؤالات 
متعددی درباره 

خطرات ناشی 
از مشارکت 

غول های فناوری 
چین در زمینه 

توسعه شهر 
هوشمند مطرح 

کرده اند
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و  آب و هوایی  سنسورهای  و  تصویری  نظارت  سیستم  شامل  که  کرده است  ارائه 
زیست محیطی است. این شرکت همچنین مرکز نوآوری مشترکی در ایسلند تأسیس 

کرده است. 

این  �� وزارت  با  راهبردی1  مشارکت  قرارداد  یک  هواوی  شرکت  بلگراد، صربستان: 
نظارت  به کارگیری سیستم های  با  را  مرحله  اولین  اجرای  و  امضا کرده است  کشور 

تصویری و تحلیل هوشمند آغاز کرده است. 

برای  مطلوبی  نقاط  به  اخیرا  نیز  شرقی  و  مرکزی  اروپای  هوشمند،  شهرهای  بر  علاوه 
و  علی بابا  نظیر  متعدد  خدمات  ارائه کننده  شده اند. شرکت های  تبدیل  اروپا  بازار  به  ورود 
تصویری  نظارت  راه حل های  تأمین کننده  مانند شرکت  و شرکت های تخصصی تر  هواوی 
داهوا به دنبال توسعه کسب وکار خود در اروپای غربی از طریق همکاری با یک شریک 

محلی هستند. 

۴-3 اروپا باید نسبت به کاهش خطرات مرتبط با امنیت سایبری اقدام کند 

بالقوه  فیزیکی  آسیب پذیری های  به   2)201۳( اروپا  اتحادیه  سایبری  امنیت  راهبرد  در   
و  اشیاء  اینترنت  سیستم های  تصادفی  یا  عمدی  اختلال  از  ناشی  امنیتی  خطرات  با  مرتبط 
یا  اقتصادی  جاسوسی  نظیر  سایبری  جرایم  با  مرتبط  فیزیکی  آسیب پذیری های  همچنین 
دغل کاری سیاسی اشاره شده است. مشارکت چین در زمینه دیجیتال اروپا موجب نگرانی 
بالقوه اروپا درباره موارد فوق الذکر شده است و در حال حاضر نیز شاهد برخی از پیامدهای 

منفی آن هستیم. 

اینترنت اشیاء بخشی است که در آن ابزار متصل کم کیفیت چینی خطر امنیتی دربردارند. 
به 16۳  به احتمال زیاد  به سرعت در حال رشدی است که ارزش آن  بازار  اشیاء  اینترنت 
میلیارد دلار در سال 2020 خواهد رسید. پیش بینی ها نشان می دهند که 95 درصد از تقریبا 
200 میلیارد ابزار متصل در سراسر جهان تا سال 2020 در جمهوری خلق چین ساخته خواهد 

1. Strategic Partnership Agreement
2. The 2013 EU Cyber Security Strategy
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شد. همانطور که قبلا نیز نشان داده شده است، با توجه به فقدان استانداردهای 
ملی برای ابزار اینترنت اشیاء، محصولات ارزان قیمت و کم کیفیت چینی خطر 

امنیتی برای اروپا دربردارند. 

عقیده بر این است که گسترش ابزار ناامن چینی به افزایش قابل توجه حمله 
منع سرویس توزیع شده )DDoS(1 در اروپا انجامیده است. 

اینترنت  ابزار  چینی  تکنولوژی2-تولیدکننده  ژینک می  شرکت  حکایت 
اشیاء- در ماه اکتبر 2017 به خوبی بیانگر خطرات ناشی از تزریق محصولات 
معیوب به بازار است: در آن زمان، در پاسخ به حمله منع سرویس توزیع شده 
میرای  بدافزار  اثر  در  خانگی  امنیتی  سیستم های  و  خانوار  میلیون ها  که 
شرکت  این  بودند،  دیده  آسیب  می کرد،  عمل  »حمله کننده«  به عنوان  که 
درواقع،  کرد.  منتشر  مختلف خود  برای محصولات  غیرمنصفانه ای  فراخوانی 
الکترونیکی دستگاه ضبط تصویری دیجیتال  بردهای  برای  شرکت ژینک می 
پیشنهاد  را  امنیتی  وصله های  و  داد  فراخوان  آی پی  بسته  مدار  دوربین های  و 
به طور  ابزار  این  اگرچه  و  نپذیرفت  مسئولیت  بعدا  این حال، شرکت  با  کرد. 
این دلیل که رمز عبورهای  به  نداشتند، ولی کاربران را  پیش فرض رمز عبور 
که  می دهند  نشان  اخیر  تحقیقات  دانست.  مقصر  نکرده اند  مشخص  شخصی 
شرکت ژینک می هنوز هشدارهای کارشناسان امنیتی را پیگیری نکرده و اصلا 

وصله های موردنیاز را تأمین نکرده است. 

اتحادیه اروپا و چین یک شبکه همکاری در رابطه با مسائل اینترنت اشیاء 
دایر کرده اند و در حال حاضر بر خدمات باکیفیت و پروژه های مقیاس گسترده 
نظیر کشاورزی هوشمند، شهرهای هوشمند یا رانندگی مستقل متمرکز هستند. 
با فناوری سطح پایین  به منظور مقابله با خطرات امنیتی ناشی از اینترنت اشیاء 
زمینه  در  بیشتری  همکاری  باید  اروپا  اتحادیه  و  چین  خانگی،  مصارف  در 

1. Distributed Denial of Service
2. Xiongmai Technology

پیش بینی ها نشان 
می دهند که 9۵ 
درصد از تقریبا 

۲00 میلیارد 
ابزار متصل در 
سراسر جهان تا 
سال ۲0۲0 در 

جمهوری خلق 
چین ساخته 
خواهد شد
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استانداردسازی ازجمله در تولید صنعتی و بررسی های ایمنی داشته باشند. 

جرائم سایبری و جاسوسی چین دو خطر نگران کننده ای هستند که اروپا باید 
با آن ها مقابله کند. با این که شرکت ها مایل به گزارش حوادث سایبری نیستند، 
برای جاسوسی  امنیتی، بخش شرکتی هدف کلیدی  اظهار کارکنان  به  بنا  اما 
بین دولتی در  اتحادیه اروپا هنوز هیچ گفتمان رسمیِ  چین محسوب می شود. 
ارتباط با امنیت سایبری با چین انجام نداده است و در عوض، یک چهارچوب 
گسترده شامل یک کارگروه ویژه و گفتمان مسیر 1/5 1 را تعیین کرده است. 
ایالات متحده یک گفتمان رسمی و دوجانبه انجام داده و موافقت کرده است 
به عمل آورد.  اداره های دولتی جلوگیری  از حملات سایبریِ سازمان ها و  تا 
موقتی  باعث کاهش  امر صرفا  این  که  هم عقیده اند  مورد  این  در  کارشناسان 

فعالیت های شرکت های چینی در زمینه جاسوسی و هک شده است. 

سایبری  حمله   2۳ هر  خارجی2،  روابط  شورای  پیگیری  و  بررسی  مطابق 
قلمداد  »جاسوسی«  به عنوان  تاکنون   2005 سال  از  اروپا  به  چین  شناخته شده 

شده اند و در بیشتر این حملات سازمان های دولتی هدف قرار گرفته شده اند. 

1. Track 1.5 dialogue
2. Council of Foreign Relations

جرائم سایبری 
و جاسوسی 

چین خطرات 
نگران کننده ای 
هستند که اروپا 

باید با آن ها مقابله 
کند
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۴-۴ اروپا باید با مشکلات ناشی از سیستم اعتبار اجتماعی چین مقابله کند 

به  منفی  پیامدهای  افراد  امنیت  برای  اجتماعی  اعتبار  سیستم  که  می رسد  نظر  به  چنین 
دنبال دارد- واژه ای که در بطن این سؤال نهفته است که چگونه اتحادیه اروپا امنیت را از 
دهه 1990 مفهوم سازی کرده است. سیستم اعتبار اجتماعی هنوز در مرحله آزمون و توسعه 
است و بنابراین خیلی زود است تا بتوان تصویر کاملی از آن را ترسیم کرد. با این وجود، 
بدیهی است که سیستم اعتبار اجتماعی برای اتحادیه اروپا و بازیگران اروپایی چالش های 
متعددی دربردارد. حفاظت از حریم خصوصی، امنیت و حقوق شهروندان اروپایی در برابر 
تجاوز دولت چین و بازیگران تجاری اروپایی که با مقامات چین مشارکت می کنند، امری 

ضروری است. 
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براساس اطلاعات فعلی، شهروندان اتحادیه اروپا که مدت های مدیدی است 
در چین سکونت دارند، در سیستم اعتبار اجتماعی به طور شخصی و در صورت 
امکان به عنوان نماینده حقوقی یک شرکت لحاظ می شوند و داده های مربوط به 

این اشخاص به طور نظام مند در مرکز ذخیره سازی داده ها جمع آوری می شود. 

از طرفی، شرکت های چینی که در اروپا فعالیت دارند می توانند داده های 
مربوط به شهروندان اتحادیه اروپا و سایر افراد ساکن در قلمرو اتحادیه اروپا 
قرار  استفاده  مورد  و  اروپا جمع آوری کرده  مجاز  در چهارچوب حقوقی  را 
)نظیر  چینی  شرکت های  که  دارد  وجود  خطر  این  احتمال  رو،  این  از  دهند. 
فعالیت  چین  در  که  ثبتی  بین المللی  شرکت های  و  تنسنت(  یا  علی بابا  بایدو، 
اروپا،  از حد مجاز چهارچوب حقوقی  فراتر  تا  قرار گیرند  دارند تحت فشار 

داده های موردنظر را جمع آوری کرده و به دولت چین تحویل دهند. 

در نهایت، داده های مربوط به نقض مقررات سیاسی چین توسط شرکت های 
بالقوه  به طور  )و  دارند  فعالیت  چین  در  که  غیردولتی  سازمان های  و  خارجی 
سازمان های مادر آن ها در خارج از کشور( تحت عنوان گزارشات اعتبار اجتماعی 
داده ها  این  به  استناد  با  چین  دولت  بعدها  که  دارد  امکان  و  می شوند  ذخیره 

شرکت های خارجی را تحت فشار قرار دهد تا سانسور چین را رعایت کنند. 

در  دولت  محدودیت  بر  مبنی  مقرراتی  چین  که  شده است  مقرر  هرچند 
نظام قضایی مستقلی  فقدان  به  با توجه  را معرفی کند، ولی  از داده ها  استفاده 
که قادر به اجرای مقررات برعلیه منافع حزب کمونیست چین باشد، هرگونه 
موافقت نامه ای بین چین و اتحادیه اروپا در رابطه با انتقال داده باید به دقت مورد 

ارزیابی قرار گیرد. 

داده،  از  حفاظت  نظام  ایجاد  راستای  در  محدود خود  اقدامات  طی  چین 
موضوع سوءاستفاده یا جمع آوری کنترل نشده داده ها توسط بازیگران دولتی را 
تاکنون مورد توجه قرار نداده است. درواقع، موضوع حفاظت از شهروندان در 

چین طی 
اقدامات محدود 

خود جهت ایجاد 
نظام حفاظت از 

داده، موضوع 
سوءاستفاده از 
داده ها توسط 

بازیگران دولتی 
را مورد توجه 

قرار نداده است
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برابر زیاده روی دولت در استفاده از داده های آن ها در شرایط سیاسی فعلی چین مورد بحث 
قرار نگرفته است و حتی امکان بحث در مورد این موضوع نیز وجود ندارد. با این حال با 
استفاده از سیستم اعتبار اجتماعی، دولت می تواند افراد را به رعایت مقررات مبهم و سیاسی 

ناگزیر سازد. 

اروپا  برای آنچه که در  قابل صدور  اعتبار اجتماعی موفق و  به طور کلی، یک سیستم 
به عنوان اصول اخلاقی دیجیتال قابل قبول در نظر گرفته می شود، چالشی جدی دربردارد. با 
این حال، سیستم اعتبار اجتماعی و مقررات مربوطه را می توان توسط بازیگران غیراروپایی 

و حتی به طور نسبی و به صورت اصلاح شده در خودِ اروپا اعمال کرد. 

سیستم اعتبار اجتماعی شامل زیرسیستم های متعددی است که برخی از آن ها با آنچه که 
کشورهای اروپایی در برخی مناطق استفاده می کنند، شباهت قابل توجهی دارند. بازیگران 
اعتباری  ارزیابی شایستگی  برای  اروپایی  اتهامات که طرح های  این  برابر  در  باید  اروپایی 
شهروندان )آلمان( یا سوءاستفاده های دولت رفاه )هلند( شبیه سیستم اعتبار اجتماعی چین 
هستند، گوش بزنگ باشند. البته باید این نکته را نیز در نظر داشت که طرح های آزمایشی 
مواردی  از  فراتر  جامع شهروندان  رتبه بندی های  توسعه  دولت چین جهت  سفارش  محلی 

است که به لحاظ قانونی در اروپا مقدور است )به جدول 5 رجوع شود(. 

جدول ۵: حاکمیت سایبری چین، شهروندان خارجی را نیز هدف قرار می دهد
نوع پروژه و پیامد آن برحسب هدف 

اشخاص پروژه
آسیب دیده

شرکت های 
آسیب دیده

افراد 
خارجی در 

چین

شرکت های 
خارجی در 

چین

عدد اعتبار اجتماعی 
واحد: یک عدد 

18 رقمی که به عنوان 
»هویت واحد« در چین 

عمل می کند

بله )شبیه کارت 
شناسایی ملی؛ در حال 

حاضر اجرا می شود(

بله نه هنوز بله 
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پایگاه داده های 
مرکزی: مراکز 

ذخیره سازی داده که به 
سرعت بتوان اطلاعات 

مربوط به »شایستگی 
اعتباری« را بازیابی کرد

به صورت بلهبله 
نظری 

بله، البته 
اجرای 

غیرعادلانه 

فهرست های 
سیاه ملی: سیستم 

اطلاع رسانی عمومی 
درباره کسانی که 

از مقررات سرپیچی 
کرده اند و مجازات 

آن ها 

بله )برای اشخاصی 
که بدهی خود 

را در موعد مقرر 
نمی پردازند(

بله )نقض حقوق 
مالکیت فکری، 

طرح های هرمی، 
تولید غیرایمن ...(

بله )برای 
اشخاصی که 
بدهی خود را 

در موعد مقرر 
نمی پردازند 

و افراد 
ممنوع السفر(

بله، البته 
اجرای 

غیرعادلانه

سیستم پاداش و 
تنبیه مشترک: 

سیستم تبادل اطلاعات 
جهت تضمین این که 

سازمان های اداری برای 
اشخاص و نهادهایی که 

در فهرست سیاه قرار 
دارند، محدودیت قائل 

می شوند 

بله، به عنوان مثال 
ازطریق:

اعمال  ��
محدودیت های 
مربوط به سفر 

اعمال  ��
محدودیت های 

بیشتر در خصوص 
استفاده از کالاها و 

خدمات باکیفیت 
و گران قیمت 
)به عنوان مثال 

گروه های خاص 
هتل ها(

رسواسازی در  ��
عرصه عمومی

بله، به عنوان مثال 
ازطریق:

اعمال  ��
محدودیت 

در تدارکات 
دولتی 

تشدید نظارت  ��

اعمال  ��
محدودیت های 
مربوط به سفر 

برای نمایندگان 
حقوقی

رسواسازی در  ��
عرصه عمومی 

بله، به صورت 
نظری

بله، البته 
اجرای 

غیرعادلانه
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امتیازبندی ملی: 
امتیازات کلی اشخاص 

یا نهادهای حقوقی 
برحسب معیارهای 

مختلف مورد ارزیابی 
قرار می گیرند و به آن ها 

یک امتیاز واحد داده 
می شود

بله، در حوزه های خیر 
خاص )مالیات، 

گمرک ...(؛ البته 
هیچ امتیاز کلی در 
نظر گرفته نمی شود 

بله، در خیر 
حوزه های 

خاص 
)مالیات، 

گمرک ...(؛ 
البته هیچ 

امتیاز کلی 
در نظر گرفته 

نمی شود

طرح های آزمایشی 
امتیازدهی براساس 

پروژه های 
بازرگانی: براساس 
پروژه های بازرگانیِ 

فاقد مجوز به کاربران 
با استفاده از اطلاعات 

جمع آوری شده و 
الگوریتم های نامعلومی 

امتیاز داده می شود

بله، در حوزه های بله، البته نه اجباری
خاص )مالیات، 

گمرک ...(؛ البته 
هیچ امتیاز کلی در 
نظر گرفته نمی شود

بله، البته نه 
اجباری

احتمالا، البته 
نه اجباری

طرح های آزمایشی 
امتیازدهی محلی: 

امتیازات کلی اشخاص 
یا نهادهای حقوقی 
برحسب معیارهای 

مختلف مورد ارزیابی 
قرار می گیرند و به آن ها 

یک امتیاز واحد داده 
می شود

بله، در شهرها و بله، در شهرهای متعدد 
استان های متعدد

به صورت 
نظری

بله 

منبع: مؤسسه مریکس 
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۵- چشم انداز: مدیریت رقابت در عصر دیجیتال

ماهیت  نمی رود.  پیش  خطی  مسیر  یک  امتداد  در  پایان  تا  چین  دیجیتال  اهداف 
تحول آفرین فناوری و محیط جغرافیایی-اقتصادی و سیاسی که در آن فناوری توسعه می یابد 
می تواند باعث تقویت و یا تضعیف گزینه های آگاهانه توسط پکن و بروکسل شود. نحوه 
تأثیرگذاری پیشرفت دیجیتال چین بر اراده و خواست اروپا در درجه اول منوط به دو شرط 

کلیدی و کلی به شرح زیر است: 

1( آیا پکن اهداف دیجیتال خود را در یک چهارچوب سیاسیِ قاطعانه و جسورانه پیش 
می برد و یا این که یک چهارچوب سیاسیِ مشارکتی را در پیش می گیرد؛ و 

به  چین  دیجیتال  پیشرفت  از  ناشی  چالش های  به  پاسخ  در  اروپایی  کشورهای  آیا   )2
صورت متحد با هم و قوی عمل می کنند و یا این که به صورت مجزا از هم و ضعیف به این 

چالش ها پاسخ می دهند.

با توجه به شرایط فوق، اروپا در مورد رابطه خود با چین در حوزه دیجیتال یک و یا 
چهار سناریوی ممکن را پیش بینی کرده است: 
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سناریوهای فوق نشان می دهند که در حال حاضر تردید زیادی درباره روابط آتی بین 
نظیر  متعددی  به عوامل  امر  این  به طور کلی،  دارد.  اروپا در حوزه دیجیتال وجود  و  چین 
پویایی سیاسی- اقتصادی در چین؛ میزان توافق اروپای داخلی درباره سیاست های دیجیتال؛ 

توسعه پایه صنعت دیجیتال اروپا و روابط چین و اروپا با ایالات متحده بستگی دارد. 

برابر  از منافع خود در  با یکدیگر  اتحاد  بهترین سناریو: کشورهای اروپایی در 
دیجیتال چین حفاظت می کنند

در این سناریو، اروپا می تواند خطرات احتمالی را به حداقل رسانده و با ایجاد شرایط متعادل 
و متقابل در روابط خود با چین از منافع خود حفاظت کند. این سناریو مستلزم تمایل پکن به 
ایجاد اصلاحات بیشتر در بازار و به بیان دقیق تر پایان دادن به حمایت گسترده خود از قهرمانان 
فناوری اطلاعات چینی و گسترش حمایت از مالکیت فکری و داده هاست. با توجه به این که 
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شرکت های فناوری اطلاعات چین همچنان به قطعات فناوری خارجی وابستگی دارند و ناگزیر 
به همکاری بین المللی برای تحقق اهداف خود مبنی بر توسعه فناوری های پیشرفته و نوظهور نیاز 

هستند، پکن به احتمال زیاد به آزادسازی اقتصادی و اجرای حقوقی متعهد خواهد شد. 

هماهنگ سازی  به  نسبت  باید  اروپا  اتحادیه  عضو  کشورهای  که  است  ذکر  به  لازم 
و  تقویت  همچنین  و  دیجیتال  واحد  بازار  گسترش  به منظور  خود  قانونی  چهارچوب های 
باید  اروپا  کلی،  به طور  کنند.  اقدام  منصفانه  رقابت  و  تجارت  از  دفاع  روش های  اصلاح 
صنعت دیجیتال رقابتی تری را بنا کند تا در مسیر دفاع از نقاط قوت اصلی خود و به عبارتی 

استانداردهای اخلاقی و حریم خصوصی داده ها از موقعیت بهتری برخوردار باشد.

با برخورداری از نقطه قوت خود در ایجاد مدل های کسب وکار  در این سناریو، چین 
دیجیتال و پلتفرم های چندوجهی این پتانسیل را دارد که به عنوان مکمل شرکت های اروپایی 
برای تحقق برتری فناورانه آن ها در حوزه تولید هوشمند یا هوش مصنوعی صنعتی و تولید 

قطعات باکیفیت اینترنت اشیاء عمل کند. 

»سناریوی عدم پاسخگویی سیاسی«: غول های فناوری اطلاعات چین همچنان 
به پیشروی خود در بازار اروپا ادامه می دهند

می توان انتظار داشت که شرکت های چینی فعال در حوزه فناوری اطلاعات و ارتباطات 
همچنان به پیشروی خود در بازارهای اروپا با کسب مجوزهای پرداخت آنلاین و یا با خرید 

سهام پروژه های شهر هوشمند ادامه خواهند داد. 

علاوه بر آن، حمایت دولت چین از شرکت های داخلی فعال در حوزه فناوری اطلاعات 
همچنان به قوت خود باقی خواهد ماند. همچنین، شرکت های خصوصی وابسته به علی بابا 
کشور  از  خارج  در  خود  فعالیت  گسترش  درصدد  نوظهور  استارت آپ های  و  تنست  یا 
هستند. واقعیت این است که برای شرکت های دیجیتال نوظهور، بازار دیجیتال داخلی چین 
به شدت رقابتی بوده و همچنان به رشد پرشتاب خود ادامه می دهد. این امر باعث می شود که 
بازیگران برای بقای خود به کسب تجربه و تسخیر سهم بازار و مشتریان در خارج از کشور 

مبادرت ورزند. 
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هستند  خود  چینی  همتایان  با  همکاری  دنبال  به  اروپایی  شرکت های  سناریو،  این  در 
با  ارتباط  مقررات آسان گیری در  پیدا کنند که در آن  بازار جذابی دسترسی  به  بتوانند  تا 
وجود  آزمایشی جذابی  پروژه های  و  آزمایش  امکانات  و  مشتری حکمفرماست  داده های 
دارد. از این رو می توان گفت که شرکت های چینی به بخش جدایی ناپذیر اکوسیستم ها و 

شبکه های دیجیتال فراملی تبدیل خواهند شد. 

به روند سریع دیجیتال سازی هر چه  با توجه  باید  اتحادیه اروپا و کشورهای عضو آن 
اروپا  در  مربوطه  مقررات  تدوین  روند  وگرنه  نمایند  اتخاذ  را  مربوطه  تصمیمات  سریع تر 

نسبت به پیشرفت های بی وقفه و پرشتاب فناوری های دیجیتال با تأخیر عملی خواهد شد. 

سناریو »رقابتی«: پاسخ های اروپا به مقابله و رویارویی با چین منجر خواهد شد

اتخاذ یک سیاست منسجم تر و به طور فزاینده سختگیرانه نسبت به چین توسط اتحادیه 
اروپا به رقابت شدید و احتمالا مقابله با چین منجر می شود. 

تحت  مستمر کشور  اقتصادی  دلیل رکود  به  این که حزب کمونیست چین  به  توجه  با 
فشار قابل توجهی قرار دارد، پکن به احتمال زیاد تلاش مضاعف خواهد کرد تا در حوزه 
سیاست  به  چین  دولت  یابد.  دست  خودکفایی  و  جهانی  رهبری  به  دیجیتال  فناوری های 
اطلاعات  فناوری  داخلی  قهرمانان  از  حمایت  ازطریق  خود  قاطعانه  و  جسورانه  دیجیتال 
آن ها  به  یارانه  اعطای  و  بین المللی  در عرصه  آن ها  فراگیر  فعالیت های  از  ازجمله حمایت 
نیز  از جانب چین  اقتصادی و سیاسی  افزایش جاسوسی سایبری  ادامه خواهد داد. احتمال 

وجود دارد. 

از  ناشی  چالش های  و  شدید  رقابت  به  پیش  از  بیش  حاضر  حال  در  اروپا  اتحادیه 
ملی گرایی فناورانه چین و ارتقای مدل های دیگر حاکمیت توسط این کشور واقف است. 
اقدامات  به  اروپا  برابر پیشروی چین در زمینه زیرساخت کلیدی  اروپا در  اتحادیه  چنانچه 
حفاظتی به جای صرفا اتخاذ راهبردهای کنش گرایانه روی آورد، این مسأله به حتی پاسخ 

جسورانه تر پکن منجر خواهد شد. 

خصوصی  حریم  به  نسبت  اروپا  اتحادیه  حمایت گرایانه تر  رویکرد  جهانی،  سطح  در 
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داده ها و اصول اخلاقی دیجیتال باعث می شود که در مقایسه با مدل های حریصانه داده که 
در چین اتخاذ شده است، اروپا مدل های متمایزی اتخاذ کند و از این رو، به اجزای سازنده 

کلیدی در ایجاد مزیت رقابتی اروپا در حوزه دیجیتال سازی تبدیل شود. 

کشورهای  و  چین  رویارویی  برای  دیگری  کلیدی  حوزه  استعدادها  زمینه  در  رقابت 
اروپایی به شمار می آید. اگرچه اروپا همچنان ازنظر شرایط تحقیقاتی جذاب و استانداردهای 
با  است  ممکن  چینی  ولی شرکت های  است،  به چین  نسبت  بالاتری  امتیاز  دارای  زندگی 
اعطای مشوق های پولی و ایجاد امکان ارتقای شغلی کوتاه مدت بتوانند تعداد فزاینده ای از 

کارشناسان را جذب کنند. 

بدترین سناریو: چین در حوزه دیجیتال از اروپا پیشی می گیرد

پایه  و  کند  تدوین  را  دیجیتال  در حوزه  دیجیتال خود  دستورکار  نتواند  اروپا  چنانچه 
صنعتی فناوری رقابتی ای را پی ریزی کند، چین با صنعت دیجیتال قوی خود که موفق به 

کسب رهبری جهانی در فناوری های کلیدی شده است از اروپا پیشی می گیرد. 

در این سناریو، پکن می تواند بر چالش های اقتصادی مهم خود غلبه پیدا کند و تعادل 
اطلاعات  فناوری  بخش خصوصی  اندازه  افزایش  و  هدفمندتر  دولتی  بین حمایت  مؤثری 
تحقق  جهت  می تواند  چین  رو،  این  از  کند.  ایجاد  خطرپذیر  سرمایه  ازطریق  ارتباطات  و 
خودکفایی و رهبری بین المللی در فناوری هایی نظیر کوآنتوم یا هوش مصنوعی از موقعیت 

بهتری برخوردار باشد. 

زیاد  احتمال  به  اروپا  اتحادیه  عضو  کشورهای  دیجیتال  سیاست های  حال،  عین  در 
اروپا  رو،  این  از  دارند.  قرار  حمایت گرایی  و  ملی گرایی  گرایشات  تحت الشعاع  همچنان 
با این خطر مواجه است که به عنوان یک شرکت کننده در دیجیتال سازی اقتصاد و جامعه 

جهانی و مهم تر از همه در اکوسیستم های دیجیتال خود عقب بیفتد. 

چنانچه اروپا فاقد راه حل های فناورانه داخلیِ رقابتی به عنوان مثال جهت تجهیز زیرساخت 
مخابراتی آتی خود باشد، این احتمال خطر وجود دارد که به محصولات چینی یا آمریکایی 
وابستگی زیادی پیدا کند. در نتیجه، چشم انداز دیجیتال اروپا این است که اکوسیستم ها و 
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زیرساخت های پراکنده دیجیتال اروپا )نه الزاما تعامل پذیر و سازگار( تحت سلطه بازیگران 
چینی یا آمریکایی قرار داشته باشند. مطابق این سناریو، اروپا به دلیل اتکا به قطعات منابع 
خارجی نیز آسیب پذیری فزاینده ای در زیرساخت کلیدی نظیر شبکه های ترافیک یا انرژی 

هوشمند خواهد داشت. 

مواجهه با چالش های رقابتی در مثلث ایالات متحده- چین- اتحادیه اروپا 

دردسرساز  هم پیمان  با  آن  روابط  به  منوط  همچنین  دیجیتال  عصر  در  اروپا  موفقیت 
جدید خود یعنی ایالات متحده است. سیاست مورد تأکید در حکومت ترامپ با عنوان »اول 

آمریکا1« مانع همکاری نزدیک تر در حوزه دیجیتال می شود. 

بین ایالات  به دلیل درگیری های ممتد و ساختاری  کشورهای اروپایی در حال حاضر 
متحده و چین در تنگنا قرار دارند. درواقع، واشنگتن به طور فزاینده ای چین را به عنوان یک 

رقیب و حریف راهبردی از نظر اقتصادی، جغرافیایی- سیاسی و امنیتی تلقی می کند. 

از طرفی، چنانچه روابط اتحادیه اروپا با ایالات متحده همچنان غیردوستانه باشد، اروپا 
به طور  و  باشد  داشته  قرار  تحت فشار  طرف  دو  هر  از  همیشه  که  است  مواجه  خطر  این  با 
اجتناب ناپذیر با دنیای دیجیتال پراکنده ای مواجه باشد که تحت  سلطه راه حل های فناورانه 
چینی یا آمریکایی است. همچنین، محصولات داخلی اروپایی ممکن است قادر به رقابت در 
سطح بین المللی نباشند. به طور کلی، با توجه به واکنش منفی ایالات متحده جهت به کارگیری 

فناوری هواوی در اروپا می توان احتمال وقوع درگیری در آینده را پیش بینی کرد. 

با این حال می توان گفت که در زمینه مدیریت و توسعه حوزه دیجیتال، ایالات متحده، 
به دلیل سیستم ها و ارزش های دموکراتیک مشترک  اروپا و کشورهای عضو آن  اتحادیه 
خود، منافع مشترک بیشتری با یکدیگر در مقایسه با چین دارند. شایان ذکر است که برتری 
دیجیتال چین فقط مبتنی بر انگیزه های اقتصادی نیست، بلکه اساسا به رقابت بین سیستم ها و 
تفاوت های چین با اصول اقتصاد بازار لیبرال، تجارت آزاد و دموکراسی لیبرال نسبت داده 

می شود و در نتیجه، اروپا باید در برابر این تهدیدها مقاومت نشان دهد. 

1. “America first”
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لازمه  نفوذ  قدرتِ  و  همبستگی  و  اتحاد  هشیاری،  و  آمادگی  توصیه ها: 
موفقیت در دنیای دیجیتال هستند

است.  چالش برانگیز  مختلف  سطوح  در  اروپا  برای  دیجیتال  حوزه  در  چین  پیشرفت 
اگرچه مسلما در برخی از حوزه ها فرصت های همکاری برای اروپا وجود دارد، ولی اروپا 
نباید در حوزه های دیگر در حمایت از منافع خود با وجود شرایط به سرعت متغیر اقتصادی 

و فناورانه تعلل کند. 

تقویت اروپا

تشدید سیاست دیجیتال راهبردی و مستقل اروپا: حمایت از ابزار سرمایه گذاری  ��
مشترک  تحقیقات  تسهیل  اروپا،  دیجیتال  صنعت  بخش  تقویت  جهت  جدید 
بازارمحور، توسعه بازار دیجیتال ازطریق حمایت از راه حل های فرامرزی کسب وکار، 
هماهنگ سازی بیشتر استانداردها و قانون دیجیتال، آمادگی در مقابل فشار روزافزون 
ایالات متحده و عدم توافق بالقوه بین کشورهای اروپایی در مورد مشارکت )عدم 

مشارکت( با چین در حوزه دیجیتال؛

تقویت رویکردی مشترک نسبت به امنیت سایبری در اروپا به ویژه در راستای  ��
کاهش وابستگی راهبردی به زیرساخت کلیدی: توسعه معیارهای مشترک برای 
ارزیابی و مدیریت ریسک و سازوکارهای ضمانت اجرای مقابله با حملات سایبری؛ 

تسهیل روند همکاری نزدیک و تبادل اطلاعات بین کشورهای عضو اتحادیه  ��
کلیدی:  زیرساخت  در  چینی  فناوری  شرکت های  پیشروی  درباره  اروپا 
به  با توجه   .)ENISA یا  EU INTCEN و   ،DG Connect )به عنوان مثال از طریق 
تردیدهای زیادی که در ارتباط با توسعه زیرساخت نسل پنجم توسط تأمین کنندگان 
به منظور  باید  اروپا  کمیسیون  و  اروپا  اتحادیه  عضو  کشورهای  دارد،  وجود  چینی 

جلوگیری از شکاف دیجیتال در سراسر اروپا با یکدیگر همسو باشند؛

دیجیتال  �� بازار  به  چینی  سرمایه گذاران  دسترسی  که  شگرد هایی  بررسی 
اتحادیه اروپا منوط به اجرای اقدامات نظارتی باشد: اعمال قدرتِ نفوذ برای 
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دسترسی متقابل بازار بر طبق شرایط اروپا؛ 

این که  �� تضمین  برای  اروپا  صادراتی  کنترل های  از  فرار  راه های  بستن 
از  خارج  در  ازجمله  چین-  نظارتی  دولت  ایجاد  در  اروپایی  شرکت های 
سیستم های  صادرات  از  ناشی  پیامدهای  به  توجه  نیستند:  دخیل  آن-  مرزهای 
نظارتی چین در راستای حمایت از حقوق شهروندان و حکمرانی خوب )به ویژه در 

کشورهای در حال توسعه(؛

نظارت بر روند ادغام امور مدنی-نظامی چین در راستای افزایش ظرفیت های  ��
زمینه  در  همکاری  پیامدهای  به  توجه  و  نظامی  حوزه  در  خود  نوآوری 
تحقیقات و فناوری های دومنظوره: جلوگیری از گسترش توانمندی های نظامی و 

نظارتی چین ازطریق نظارت بر پروژه های تحقیقاتی مشترک؛ 

در  �� که  آنچه  براساس  چین  وابستگی های  و  ضعف  نقاط  نظام مند  پیگیری 
حاضر  کارشناسان  آنلاین  مباحث  و  محلی  سیاستی  برنامه های  اصلاحات 
مشخص می شود: تعیین نقاط ضعف بالقوه و اختلاف نظرات داخلی جهت بهره گیری 

از مزایای اروپایی و پافشاری بر شرایط همکاری مؤثر؛ و 

ایجاد »راهبرد اقتصادی اروپا-چین و کارگروه ویژه آینده دیجیتال۱« جهت  ��
اروپا و کشورهای عضو:  اتحادیه  به هماهنگ سازی سیاست چین در  کمک 
کارگروه ویژه باید امکان راه اندازی پروژه های تحقیقاتی کوتاه مدت موردنظر جهت 
تدوین توصیه های مربوطه و تسهیل روند تبادل بین متولیان در بلاروس، کشورهای 
عضو کلیدی و صنعت را فراهم آورد. همچنین، این کارگروه باید به عنوان همتای 

سطح بالا برای تبادل مسیر 1/5 مربوطه با هم پیمانان و چین عمل کند. 

1. “Europe-China Economic Strategy and Digital Futures Task Force”
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مشارکت با چین 

داخلی  �� سایبری  مقررات  مطابق  که  مواردی  در  چینی  بازیگران  از  انتقاد 
جمهوری خلق چین به طور مستقیم یا غیرمستقیم به حریم خصوصی بازیگران 
اعتبار  سیستم  تأثیر  بر  نظارت  می کنند:  تجاوز  اروپایی  شهروندان  و  اقتصادی 
نسبت  باید  اروپایی  از کشور چین. درواقع، کشورهای  ازجمله در خارج  اجتماعی 
به احتمال انتقال داده اجباری توسط شرکت های خدمات دیجیتال چینی تحت  فشار 

نهادهای امنیتی ملی چین، گوش بزنگ باشند؛

در  �� اروپا  اتحادیه  شرایط  مطابق  چین  با  هدفمند  همکاری  برای  تلاش 
هوش  یا  اشیاء  اینترنت  استانداردهای  مثال،  )به عنوان  مناسب  حوزه های 
مصنوعی صنعتی(: حفاظت از استانداردهای اخلاقی و حفاظت از داده ها، تأکید بر 

نقاط قوت اتحادیه اروپا در شکل گیری همکاری ها؛

تعیین »خطوط قرمز«  و همچنین گزینه های خروج برای پروژه های تحقیقاتی  ��
مشترک بین چین و اروپا: تضمین دسترسی برابر مشارکت کنندگان اروپایی به داده 

و برخورداری از حقوق برابر جهت انتشار نتایج؛ و

اولویت بخشی به مسائل دیجیتال )جریان داده فرامرزی، تجارت الکترونیک،  ��
امنیت سایبری ...(: مسائل دیجیتال باید در مذاکرات و مباحث مستمر با چین درباره 
آینده نظام تجارت چندجانبه و موافقت نامه سرمایه گذاری اتحادیه اروپا و چین در 

اولویت قرار گیرد. 

مشارکت با کشورهای ثالث

تلاش برای دستیابی به جایگاه رهبری جهانی به صورت قانونی ضمن بررسی  ��
مستمر مشکلات قانونی و مسائل اخلاقی مرتبط با فناوری های نوین دیجیتال: 
در این راستا، کلان داده ها و هوش مصنوعی، حفاظت از داده ها و جریان داده امن، 
الزامات شفافیت الگوریتم های رتبه بندی و ارزیابی افراد، دستکاری داده ها و تبعیض 
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داده ای و غیره هم باید مورد توجه قرار گیرند. به علاوه، مقررات حفاظت از داده های 
این  مقررات  در  اروپا  فراگیر  و  پایدار  رویکرد  به عنوان  باید  اروپا  اتحادیه  عمومی 

حوزه به صورت مؤثرتری لحاظ شوند. 

ائتلاف  �� عضو  کشورهای  سایر  و  متحده  ایالات  با  بیشتر  همسویی  برای  تلاش 
اطلاعاتی کشورهای »پنج چشم« و همچنین با کشورهای پیشرفته دیگر نظیر 
کره جنوبی یا ژاپن: این کشورها باید نسبت به سیاست صنعتی یارانه ای چین و تأکید 
آن بر نوآوری بومی که موجب حمایت گرایی دیجیتال می شود به طور مشترک واکنش 
منفی نشان دهند. همچنین، این کشورها باید سریعا نسبت به گسترش همکاری خود با 
شرکای همفکر در ارتباط با موافقت نامه های مربوط به حریم خصوصی، بومی سازی 

داده ها و استانداردهای سایبری و همچنین جریان داده آزاد و امن اقدام کنند.

گسترش اقدامات مشترک جهت اعِمال قانون بین المللی فعلی در ارتباط با  ��
عملکرد کشورها در فضای سایبری و همچنین استانداردهای امنیت سایبری: 
براساس اختیارات دائمی که اخیرا در حوزه امنیت سایبری اتحادیه اروپا به موجب 
اروپا1  اتحادیه  اطلاعات  و  شبکه  امنیت  سازمان  به  اتحادیه  سایبری  امنیت  قانون 

)ENISA( اعطا شده است. 

ارتقای مؤثر »راهبرد اتصال« اتحادیه اروپا به عنوان یک جایگزین بومی مفید  ��
و پایدار برای طرح چینی »یک کمربند و یک جاده دیجیتال« در سطح جهان: 
راهبرد اتصال دیجیتال اروپایی باید به طور مؤثری به ویژه در کشورهای اروپای شرقی و 
بالکان توسعه یابد. همچنین، اروپا جهت مشارکت در پروژه های مربوط به »طرح یک 

کمربند و یک جاده دیجیتال« باید جوانب احتیاط را در نظر بگیرد.
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